CAMARA DOS DEPUTADOS

PROJETO DE LEI
N° 3.891, DE 2000
(Do Sr. Jalio Semeghini)

DispAe sobre o registro de usuaros pelos provadores de sarvicos de acssso a redes de

computadores, inclusive i internet.

(APENSE-3E AGC PROJETO DE LEI N° 3.0+, DE 2000)

O Congresso Nacional decrata:

Art. 1° Esta lei obriga os provedores de servio de valor
adicionado de acesso a redes de computadores, inclusive 3 Intemet, a manterem

registro dos usurios atendidos € dos ac2ssos por 2les realizados.

Art. 2° Os provedores d2 servico de vzlor adicionado de
acesso a redes de computadores, inclusive 3 Internet, deverao manter em

regisiro, as ssguintes informagdes cadastrais atualizadas de seus usuarios:

| - nome,

Il - inscricdc no Cadastro de Pessoas Fisicas - CPF ou no
Cedastio Nacicnal de Pessoas Juridicas - CNPJ, do
Ministério da Fazenda, ou ouire documento publico de

identificacdo;

Wl - endereqo.

Paragrafo Onico. No caso de usuario que tenha deicado de
utilicar os servigos do proviedor, of dados regpectivos geric mantidos =m ragistro
por prazo nao inferior 2 tré: anos, contados da data Jde enczrramento da

prestag3o J0s senvigos.



o X Art. 2° Deyeréo ser mantidos em registro, por um prazo
minime de trés anos, os seguintas dados referentes a cada transagio atendida
pelo provedor:

| - identificagdo do usuario atendido;
Il - horario de conex3o ("login”);
Il - horario de desconex3o (“logout™);

IV - enderego atribuido ao usuario na transagao (IP Address
- intemet Protocol Address);

V - nimero de telefone ou identificagdo de ponto de rede
utilizado para efstuar a conexao, salvo impossibilidade técnica.

Art. 4° Os dados e informagdes referidos nesta lei séo
confidenciais, ndo podendc ser divulgados a ierceiros, a qualquer titulo, salvo
requisicao judicial, na forma da lei.

Art. 5° A desobediéncia ao disposto nos artigos 2° e 3°
desta lei sujeita o infrator & multa ndo inferior a R$ 1.000,00 (um mil reais) por
informagao ou dado ndo registrado, acrescida de um tergo na reincidéncia.

Art. 68° Constitui crime a divulgagdo de dados e informagdes
em desacordo com o disposto no art. 4° desta lei, sujeitando o infrator & pena de
um a quatro anos de detengao & multa.

Art. 7° O Poder Executivo regulamentara esta fei no prazo
de trinta dias, contados da sua publicagéo.

Art. §° Esta lei entra em vigor sessenta dias apés a sua
publicacao.

JUSTIFICAGAO

O advento da Internet constituiu-2e em verdadeiro marco na
historia da sociedade contemporénea, especialmente por instrumentalizar
relagdes sociais das mais diversas ardens, desde cultura, educagdo ¢ religido,
até politica & comércio, sendo dificit mesme imaginar situagdo na qual n2o tenha,
direta ou indiretaments, sausado profundo impacto.



Essa capacidade insuperavel de fazer-se presente em todas

as facetas da sociedade acaba também por permitir o uso da Intemet em

situacBes ilegais, como as de comércio ilicito, pornografia infantil e racismo.

Além disso, a Intemet potencializou os danos causados
pelos chamados crimes de informatica, que {ém, por objetc, sistemas & bases de
dados de computadores, cometidos, 2m geral, por hackers ou crackers.

No final de 1999 e inicio deste ano de 2000, surgiram, por
outro lado, duas novas situagbes, que passaram a dificultar sobremaneira a
identificacio dos autcres dos crimes virtuais: primeiro, provedores passaram a
permitir acesso integral a Internet, sob pagamento mensal de quantia fixa; depois,
surgiram novos provedores concedendo acesso gratuito aos seus usuarios.

Essas duas situagOes tomaram desnecessario, por parte
dos provedores, 0 arquivamento dos dados de conexao (logon) e de desconexao
(logout) da Intemet, posto que ndo mais tém interesse para efeito de cobranca
dos servigos prestados. Mais grave ainda, em se tratando dos provedores
gratuitos, nem mesmo & necessario solicitar dados cadastrais dos seus usuarios,
posto que ndo haveri remuneragio por S8Us Servigos.

Ocorre que a falta de arquivamento de dados cadastrais do
usudrio, bem como das informagdes de acesso a rede, podem constituir sério
embarago & sua identificagio, criando um campo extremamente favoravel para
acao dos delingiientes de computadores.

N3o podemos ainda nos esquecer que uma das maiores
marcas deste século tem sido a globalizagdo das quadrithas, que passaram a
atuar em rede, quer para cometimento de crimes, como extorsao, guer para
comunicagdio = froca de informagbes, quer ainda para legitimar valores
resultantes de seus crimes, na denominada "lavagem de dinheirg". E a Iniemet,
especialmente a gratuita, por dispansar, no mais das vezes, informacdes
. cadastrais, passa a criar um ambiente favoravel ao desenvolvimento das
atividades dessas quadrilhas.

Um grupo de estudos formado por membros da Comisso
Especial de Informatica Juridica da Ordem dos Advogados do Brasil - Seccional
Sao Paulo, Ministério Publico Federal, Ministério Publico de S&o Paulo, areas
Criminal e da Crianga ¢ Juventude, da Comissdo de Ciéncia e Tecnologia,
Comunicagio e Informética da Camara dos Deputados, por técnicos auxiliares do
Comité Gestor da Intermet, bem como por representantes ds Abranet -
Associacdo Brasileira dos Provedores de Acesso, Servicos e Informagdes da
Rede Intemet, visando inicialmente a analicar questdes relacionadas a
porografia infantii, deparou-se com esse guadro muitc mais abrangente, e que
encontra, na dificuldade de apuragic de autoria de delites, sua maior

preocupagao.



Como decorréncia dos debates promovidos por esse grupo
de estudos, e de manifestagdes posteriores de membro da Policia Federal,
nasceu o presente projeto de lei, que, espera-se, dara solugao a uma das mais
criticas questfes relacionadas ao uso indevido da rede mundial, qual seja, a da
identificag&o do usuario que utilizar a Internet para cometimento de ilicitos.

Considerando a relevancia e wurgéncia da maténa,

esperamos contar com o apoio de nossos Pares para a célere tramitagaoc e
aprovacao deste Projeto de Lei nesia Casa.

Sala das Sessées, em 6 de ¢ﬂ5§:m\£l€? de 2000 .

{

Deputado Jilio Semeghini

Secretaria Especial de Editoragao e Publicagdes do Senado Federal — DF
0S:11785



