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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 3.175, DE 2012

(Do Sr. Edson Pimenta)

Dispde sobre o Estatuto da Internet no Brasil.

DESPACHO:
APENSE-SE A(AO) PL-4424/2008.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenério

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

CAPITULO |
DOS PRINCIPIOS FUNDAMENTAIS
Art. 1° Esta Lei dispde sobre o Estatuto da Internet no Brasil.

Art. 2° Compete a Unido, nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, estabelecer diretrizes e
regulamentar o uso da Internet no Brasil.

Art. 3° O Poder Publico tem o dever de:

| - garantir, a toda a populagdo, 0 acesso a Internet, a precos
razoaveis, em condi¢Bes adequadas;

Il - estimular a expansdo do uso da Internet e de seus servicos
de interesse publico em beneficio da populacao brasileira;

Il - criar oportunidades de investimento e estimular o
desenvolvimento tecnoldgico e industrial, em ambiente competitivo;

IV - criar condi¢cdes para que o desenvolvimento do setor seja
harmoénico com as metas de desenvolvimento social do Pais.

Art. 4° O usuario de servigos de Internet tem direito:

| - de acesso aos servicos de Internet, com padrbes de
gualidade e regularidade adequados a sua natureza;

Il - & informacdo adequada sobre as condicBes de prestacao
dos servicos;

Il - a inviolabilidade e a confidencialidade de sua comunicacao
eletrdnica, salvo nas hipoteses e condi¢cbes constitucional e legalmente previstas;
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IV - ao respeito de sua privacidade nos documentos de
cobranca e na utilizacdo de seus dados pessoais pelos fornecedores de servico.

Art. 5° O usuario de servigos de Internet tem o dever de:

| - utilizar adequadamente os servi¢cos, equipamentos e redes
de computadores;

Il - respeitar os bens publicos e aqueles voltados a utilizacao
do publico em geral,

[Il - comunicar as autoridades irregularidades ocorridas e atos
ilicitos cometidos por fornecedor de servico de Internet e por outros usuarios.

CAPITULO I
DAS DEFINICOES
Art. 6° Para os efeitos desta Lei, entende-se por:

| — meio eletronico: o computador, o processador de dados, 0
disquete, o CD-ROM ou qualquer outro meio capaz de armazenar ou transmitir
dados magnética, éptica ou eletronicamente;

Il — sistema informatico: qualquer dispositivo isolado ou grupo
de dispositivos relacionados ou interligados, em que um ou mais dentre eles executa
o tratamento automatizado de dados;

Il — dados informaticos: qualquer representacdo de fatos,
informacdes ou conceitos expressa sob uma forma suscetivel de processamento em
um sistema informatizado, incluindo programas de computador aptos a fazer um
sistema informatico executar uma ou mais funcoes;

IV — provedor de servigo:

a) qualguer entidade publica ou privada que faculte aos
usuarios dos seus servi¢cos a possibilidade de se comunicar
por meio de um sistema informatizado; ou
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b) qualquer outra entidade que processe ou armazene dados
informaticos em nome de um servico de comunicagao ou
dos usuarios desse servico;

V — assinante: usuario do servico prestado pelo provedor de
Servico;

VI — dados de trafego: todos os dados informéticos
relacionados a uma comunicacgéo efetuada por meio de um sistema informatico que
forem gerados por esse sistema como elemento de uma cadeia de comunicacéo e
gue indicarem a origem, destino, trajeto, hora, data, tamanho, duracdo e tipo da
comunicacao;

VIl — dados de conteudo: todos os dados informaticos relativos
ao contetdo de uma comunica¢do ou de uma mensagem;

VIII — informacdo de assinante: qualquer informacao referente
ao assinante que esteja disponivel na forma de dados informaticos ou em qualquer
outra forma interpretaveis pelo provedor do servico, excluindo dados de trafego ou
de conteludo, que contenha dados relativos:

a) ao tipo do servico de comunicagdo utilizado e periodo de
prestacao do servigo ao assinante;

b) a identidade, endereco postal ou geografico, telefone de
contato e informacdes de faturamento e pagamento do
assinante; e

c) a qualquer outra informacédo sobre o local de instalacdo do
equipamento de comunicacéo do assinante, se cabivel.

CAPITULO 1lI
DOS REGISTROS DE DADOS DOS USUARIOS

Art. 7° Os provedores de servicos de comunicacdes deverao
manter cadastro de seus assinantes e registro dos acessos executados por eles.
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81° O cadastro devera conter, no minimo, as seguintes
informacdes de cada usuario:

| — nome ou razao social;
Il — endereco com Codigo de Enderecamento Postal;
1l — nimero telefénico de contato;

IV — nimero de registro do assinante no Cadastro de Pessoas
Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Poder Executivo;

V — informacdes de faturamento e pagamento, incluindo
nameros de cartdo de crédito ou numero de identificacdo do cliente em bancos;

VI —tipo de servico de comunicacéo utilizado;
VII — periodo de prestacédo do servico ao assinante;

VIII — local de instalacdo do equipamento de comunicacao do
assinante, se cabivel;

82° O registro dos acessos executados pelo assinante devera
conter, pelo menos, os seguintes dados de trafego referentes a cada acesso:

| — identificacdo do usuario;
Il — data e hora de conexao e desconexao;

Il — endereco de rede atribuido, definitiva ou temporariamente,
pelo fornecedor de acesso ao cliente ou assinante para uma sessao particular;

IV — endereco de rede remoto que um cliente ou assinante usa
ao se conectar ao sistema do fornecedor de acesso;

V — cbdigo de acesso telefénico ou identificacdo do ponto de
rede utilizado para executar a conexao;

VI — registros locais e de interurbanos das conexdes
telefénicas;
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VIl — registros de tempos e de duracdes das sessbOes de
conexao;

VIIl — duracdo do servico, incluindo a data de inicio e os tipos
de servico que utilizou;

XIX — numero do telefone ou endereco eletrdnico que permitam
a identificacdo do assinante, incluindo os enderecos de rede atribuidos
temporariamente; e

X —tipo e servico utilizado.

83° O provedor de servigco devera preservar as informagées de
assinante relativas a cada usuario pelo prazo minimo de cinco anos apés a
desvinculacao entre as partes.

84° Os dados de trafego relativos aos acessos executados
pelo assinante deverdo ser preservados pelo provedor de servi¢co pelo prazo minimo
de cinco anos contados a partir da sua ocorréncia.

85° As informagfes de que trata este artigo somente poderdo
ser fornecidas as autoridades competentes mediante determinacéo judicial.

86° As informacbes de que trata este artigo poderdo ser
divulgadas sem a necessidade de determinacéo judicial:

| — com o prévio consentimento dos assinantes ou usuarios do
Servigo;

Il — por funcionario do provedor de servico, desde que tal
divulgacdo seja necessaria ao restabelecimento das funcionalidades do servico,
protecdo de seus direitos ou defesa de propriedade;

§7° O provedor de servigo devera armazenar o conteudo de
dados especificos hospedados por terceiros em seu sistema informatico, bem como
cooperar com as autoridades competentes na coleta ou armazenamento desses
dados, se houver determinacéo judicial especifica.

CAPITULO IV
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DA COOPERACAO INTERNACIONAL

Art. 8° O Poder Executivo devera designar um oOrgdo para
assisténcia mutua internacional que se portara como autoridade central responsavel
pelo contato com paises estrangeiros para receber e enviar solicitacbes de
investigacdes relacionadas a sistemas e dados informaticos, ou para a coleta de
evidéncias em forma eletronica de infragdes criminais.

§ 1° A autoridade central seré responsavel pela execucdo dos
pedidos recebidos ou pela transmissdo destes as autoridades competentes para a
sua execucgao.

§ 2° A autoridade central podera, em circunstancias urgentes,
enviar ou receber pedidos de assisténcia mutua por meios sumarios de
comunicacao, inclusive fac-simile ou correio eletrénico, desde que tais meios
oferecam niveis apropriados de seguranca, autenticacédo e confirmacao formal.

§ 3° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados por paises estrangeiros poderdo ser recebidos por autoridades
brasileiras distintas da autoridade central de que trata o caput deste artigo, desde
gue seja dada ciéncia imediata as autoridades centrais brasileira e do pais de
origem da solicitacao.

8 4° Em caso de urgéncia, os pedidos para assisténcia matua
formulados pelo Brasil poderdo ser enviados por autoridades brasileiras distintas da
autoridade central de que trata o caput deste artigo, desde que seja dada ciéncia
imediata as autoridades centrais brasileira e do pais destinatario da solicitacao.

8§ 5° A assisténcia mutua de que trata o caput deste artigo
incluir&:

a) a provisao de aconselhamento técnico;

b) a adocdo de medidas que permitam a execucao sumaria
dos procedimentos previstos neste artigo;

c) a coleta de evidéncias em forma eletrbnica;
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d) a provisédo de informacdes legais; e
e) alocalizacdo de suspeitos.

8§ 6° Serdo recusados os pedidos de assisténcia mutua
relacionados a condutas que ndo sejam consideradas infragdes no Brasil ou aqueles
em que a execucdo do pedido cause riscos a soberania, seguranca ou ordem
publica nacionais.

§ 7° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e 0 pais estrangeiro requerente ou recebedor do
pedido de assisténcia matua.

CAPITULO V
DOS CRIMES INFORMATICOS

Art. 9° O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Cddigo Penal, passa a vigorar acrescido da seguinte se¢do V do Capitulo VI do
Titulo I:

“SECAO V
DOS CRIMES INFORMATICOS
Acesso ilegitimo

Art. 154-A. Acessar, indevidamente ou sem autoriza¢do, meio
eletrbnico ou sistema informético:

Pena — detencao, de trés meses a um ano, e multa.
81° Nas mesmas penas incorre quem:

a) fornece a terceiro meio indevido ou ndo autorizado de
acesso a meio eletrénico ou sistema informéatico;

b) transmite no pais ou no estrangeiro qualquer informacao
gue contenha qualquer ameaca a integridade de um meio
eletronico ou sistema informatico.
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§2° Somente se procede mediante representacdo, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.

Interceptacdo ilegitima

Art. 154-B. Interceptar, sem autorizagcdo, por meios técnicos,
comunicagao que se processo no interior de um sistema informatico, a ele destinada
ou dele proveniente:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem manufature, distribua,
possua, divulgue, dissemine, venda ou produza dispositivo especifico para a
interceptacdo das comunicacoes.

82° Somente se procede mediante representacao, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessiondria de servigos publicos ou sociedade de economia mista.

Interferéncia ilicita em dados informaticos

Art. 154-C. Apagar, destruir, no todo ou em parte, danificar,
suprimir ou tornar ndo utilizaveis dados ou programas informaticos alheios ou, por
qualquer forma, lhes afetar a capacidade de uso, com o intuito de causar prejuizo a
outrem ou obter beneficio ilegitimo para si ou para terceiros:

Pena: detencao, de seis meses a 5 (cinco) anos, e multa.

81° Somente se procede mediante representacdo, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessiondria de servicos publicos ou sociedade de economia mista.

Interferéncia ilicita em sistema informéatico

Art. 154-D. Obstruir, sem autorizacdo, o funcionamento de um
sistema informético, por meio da introducao, transmissdo, danificacdo, eliminacao,
deterioracédo, modificacdo ou supressdo de dados informaticos:
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Pena: detencéo, de seis meses a um ano, e multa.

81° Somente se procede mediante representagdo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servicos publicos ou sociedade de economia mista.

Uso abusivo de dispositivos de interceptacao

Art. 154-E. Manufaturar, distribuir, possuir ou fazer propaganda
de dispositivos de interceptacdo de comunicacdes de qualquer tipo e transmitidas
por qualquer meio.

Pena — detencao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem envia no Pais ou no
estrangeiro dispositivos especificos para a interceptacdo de comunicacdes orais,
telefénicas, por meio de fios ou eletrénicas;

8§ 2° N&o serdo criminosas as condutas tipificadas neste artigo
se praticada por:

a) funcionérios de prestadores de servico no curso normal de
suas atribuicdes, desde que necessarias ao fornecimento
do servico;

b) funcionarios a servico do governo da Republica Federativa
do Brasil, no curso normal de suas atribui¢des.

§ 3° Somente se procede mediante representacdo, salvo se o
crime €& cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.

Manipulacao ilegitima de informacéao eletrénica

Art. 154-F. Manter ou fornecer, indevidamente ou sem
autorizacdo, dado ou informacéo obtida em meio eletrénico ou sistema informatico:

Pena: detencao, de seis meses a um ano, e multa.
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81° Nas mesmas penas incorre quem transporta, por qualquer
meio, indevidamente ou sem autorizacdo, dado ou informacdo obtida em meio
eletronico ou sistema informatico.

§2° Somente se procede mediante representacdo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servicos publicos ou sociedade de economia mista.

Nomes de Dominios Enganadores

Art. 154-G. Usar nome de dominio falso ou enganador, com a
intencdo de iludir pessoas, para fornecer-lhes visdo de materiais obscenos ou
pornograficos:

Pena — detencao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido que
facilite a consecugéo da conduta prevista no caput deste artigo.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.

Falsidade informatica

Art. 154-H. Danificar, alterar, apagar, introduzir ou suprimir
dados informéticos de modo a obter ou produzir dados ndo auténticos para induzir
terceiros a erro.

Pena — detencdo, de seis meses a um ano, e multa.

8§ 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido de
falsificacdo de dados informaticos.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servigos publicos ou sociedade de economia mista.
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§ 3° A conduta prevista no caput deste artigo constitui crime
indiferentemente se os dados obtidos ou produzidos estiverem ou ndo em forma
diretamente legivel ou inteligivel.

Sabotagem informética

Art. 154-1. Impedir o funcionamento ou interferir na operagao
de um sistema informético por meio de invasédo, introducdo, transmissédo, dano,
deterioracdo, alteracdo ou supressdo de dados informaticos com o objetivo de
dificultar, embaracar ou impedir o funcionamento do sistema informatico.

Pena — detencao, de seis meses a um ano, e multa.

8§ 1° Nas mesmas penas incorre quem cria, manufatura,
produz, distribui, fornece a terceiro, vende, faz propaganda, ou mantém a posse
intencional de meio indevido de acesso a sistema informatico ou meio eletronico.

§ 2° Somente se procede mediante representacao, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servigos publicos ou sociedade de economia mista.

8§ 3° N&o constitui crime o impedimento ou interferéncia no
funcionamento de sistema informatizado caso haja permissdo expressa do
responsavel pelo sistema.

Fraude informatica

Art. 154-J. Causar a perda de coisa alheia com intengao
fraudulenta de obter, para si ou para outrem, beneficio econémico por meio de:

| — dano, alteracdo, introdu¢cdo ou supressdo de dados
informéaticos; ou

Il — interferéncia no funcionamento de um sistema informético.

Pena — detencao, de seis meses a um ano, e multa.
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§ 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido que
cause a perda de coisa alheia nos termos deste artigo.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servi¢os publicos ou sociedade de economia mista.”

Art. 10 O art. 163 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, passa a vigorar acrescido dos 88 2° a 4° com a redacgéo
abaixo, alterando-se a numerac¢éo do paragrafo Unico para 81°:

AT 183,

Dano eletronico
§2° Equipara-se a coisa:

| — o0 dado, a informacédo ou a base de dados presente em meio
eletrbnico ou sistema informatizado;

Il — a senha ou qualquer meio de identificacdo que permita o
acesso a meio eletrénico ou sistema informatizado.

Difusdo de virus eletrénico

8§3° Nas mesmas penas do §1° incorre quem cria, insere,
difunde, transmite dado, informacdo, programa, cédigo ou comando em meio
eletrbnico ou sistema informatizado, indevidamente ou sem autorizacdo ou que
exceda os meios de acesso autorizados, com a finalidade de destrui-lo, inutiliza-lo,
modifica-lo, causar-lhe danos ou dificultar-lhe o funcionamento.

84° Nas mesmas penas do 81° incorre quem negligencia em
uma acdo por meio de computador que dé causa ou traga risco substancial de
danos, perdas ou facilite condutas previstas neste artigo.”(NR)
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Art. 11 O art. 167 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, passa a vigorar com a seguinte redacao:

“Art. 167. Nos casos do art. 163, §1°, inciso IV, quando o dado
ou informacdo néo tiver potencial de propagacdo ou alastramento, e do art. 164,
somente se procede mediante queixa.”(NR)

Art. 12 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Cdédigo Penal, passa a vigorar acrescido do seguinte artigo:

“Pornografia infantil

Art. 218-A. Fotografar, publicar ou divulgar, por qualquer meio,
cena de sexo explicito ou pornogréfica envolvendo crianga ou adolescente:

Pena — recluséo, de um a quatro anos, e multa.

81° As penas sdo aumentadas de metade até dois ter¢os se o
crime é cometido por meio de rede de computadores ou outro meio de alta
propagacéao.

§2° A acao penal é publica incondicionada.
83° Nas mesmas penas incorre quem:

| — produz material pornografico infantil com a finalidade de
distribui-lo por um sistema informatico;

Il — oferece ou torna disponivel material pornografico infantil
por sistema informéatico;

[Il — distribui ou transmite material pornogréafico infantil por um
sistema informético;

IV — obtém, para si ou para outrem, material pornografico
infantil por um sistema informatico;

V — detém a posse de material pornogréafico infantii em um
sistema informatico ou em um meio de armazenamento de dados informéaticos.
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§4° Para os fins do paragrafo anterior, o termo “material
pornografico infantil” incluira material pornografico que visualmente descreva:

| - um menor envolvido em conduta sexualmente explicita,

Il - uma pessoa que aparente ser um menor envolvido em
conduta sexualmente explicita;

[l — imagens realisticas que representem um menor envolvido
em conduta sexualmente explicita;

IV — uma imagem, desenho ou representacdo produzida
artificialmente, que represente um menor envolvido em
conduta sexualmente explicita.”

Art. 13 Os artigos 265 e 266, ambos do Decreto-Lei n.° 2.848,
de 7 de dezembro de 1940 — Cddigo Penal, passam a vigorar com a seguinte
redacao:

“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de
servico de agua, luz, forca, calor ou telecomunicacao, ou qualquer outro de utilidade
publica:” (NR)

“Interrupgao ou perturbacgao de servigo telegrafico ou telefénico

Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefébnico ou de telecomunicacdo, impedir ou dificultar-lhe o
restabelecimento: “(NR)

Art. 14 O art. 298 do Decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar acrescido do seguinte paragrafo unico:

CAMT. 208, s
Falsificacéo de cartdo de crédito

Paragrafo Unico. Equipara-se a documento particular o cartdo
de crédito ou débito.”
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Art. 15 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido do seguinte artigo:

“Falsificacéo de telefone celular ou meio de acesso a sistema eletrénico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizagéo,
ou falsificar cédigo, sequéncia alfanumérica, cartdo inteligente, transmissor ou
receptor de radio-frequéncia ou de telefonia celular ou qualquer instrumento que
permita 0 acesso a meio eletrénico ou sistema informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”

Art. 16 O art. 2° da lei n.° 9.296, de 24 de julho de 1996,
passa a vigorar acrescido do §2°, renumerando-se o paragrafo Unico para §1°:

CAIE. 20, s

§2° O disposto no inciso Il do caput ndo se aplica quando se
tratar de interceptacdo do fluxo de comunicacbes em sistema de informética ou
telematica.”

Art. 17 O art. 138 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar acrescido do 84°, com a seguinte redacao:

“

Calunia

84° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”
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Art. 18 O art. 139 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdadigo Penal, passa a vigorar com a renumeracdo do paragrafo unico
para 81° e acrescido do 82° com a seguinte redagao:

“*

Difamacéao

§2° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 19 O art. 140 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar acrescido do 84°, com a seguinte redacao:

Injaria
At 140

84° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 20 Dé-se ao art. 7° da Lei n.° 9.296, de 24 de julho de
1996, a seguinte redacao:

“Art. 7° Para os procedimentos de interceptacao de que trata
esta Lei, a autoridade policial podera requisitar servigos e técnicos especializados as
concessiondrias de servico publico e aos demais provedores de servicos de
telecomunicacgdes, de acesso a Internet e correlatos”. (NR)

CAPITULO VI

DISPOSICOES FINAIS
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Art. 21 As multas previstas nesta Lei serdo impostas
judicialmente, mediante provocacéo da autoridade n&o atendida na solicitacao.

Art. 22 Os recursos financeiros resultantes do recolhimento de
multas estabelecidas nesta Lei serdo destinados a Fundo Nacional de Seguranca
Pulblica, de que trata a Lei n.° 10.201, de 14 de fevereiro de 2001.

Art. 23 Esta lei entra em vigor no ato de sua publicacé&o.

JUSTIFICACAO
A Internet € uma tecnologia que se tornou indispenséavel na
vida moderna. Entretanto, como acontece em todas as novas tecnologias, ela pode
ser usada também para finalidades inadequadas, como meio para individuos
possam obter vantagens ilicitas, em prejuizo alheio.

Esse aspecto fica evidente quando verificamos a expansao
praticamente exponencial da criminalidade na rede mundial de computadores.
Algumas estimativas dao conta de que os lucros auferidos com crimes praticados
por meio da Internet ja sdo maiores do que o oriundo do trafico de entorpecentes.

Esse contexto deixa evidente a necessidade de
estabelecermos um marco legal que tenha o intuito de criar as bases para o
funcionamento de um ambiente virtual estavel e seguro, onde os cidadaos,
empresas e governos possam interagir sem estarem vulneraveis e expostos a
cibercriminalidade.

A proposta desse marco legal para a Internet deve conter
necessariamente obrigatoriedade de registros por parte dos provedores, tipificacdes
penais especificas para condutas no ambiente digital, dispositivos processuais que
visam agilizar os processos de investigacéo pelas autoridades publicas, definicdo de
conceitos e a instituicdo do arcabouco legal que sustente a cooperagéao do Brasil em
acordos internacionais de elucidacdo de crimes digitais, como € o caso da
Convencao de Budapeste — tratado internacional que se propde a promover a
cooperacao dos paises no combate ao cibercrime.
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O texto que apresentamos, portanto, aborda a questdo de
seguranca da informacdo digital de forma ampla e sintonizada com o0s mais
avancados dispositivos legais em vigéncia no mundo. Assim, o Capitulo | trata dos
principios fundamentais que devem nortear a expansao da Internet no Brasil, além
de definir direitos e deveres tanto para usuarios quanto para o Poder Publico,
notadamente os formuladores de politicas publicas — Poderes Executivo e
Legislativo.

No Capitulo Il introduzimos as definicdes dos aspectos que se
relacionam a matéria, com o intuito de elevar os niveis de previsibilidade na
interpretacdo da norma no ambito judicial, objetivando o aprimoramento da
seguranca juridica, evitando, porém, tornar a lei vinculada ao estado atual do
desenvolvimento tecnoldgico, 0 que nos levou a optar por definicdes genéricas e em
consonancia com legislagcbes internacionais. Consideramos que, assim,
conseguimos conferir perenidade a norma, evitando sua obsolescéncia ante a
introducdo de novas tecnologias.

A questéo da obrigatoriedade de implementacdo de cadastros
de usuéarios e seus registros transacionais é tratada no Capitulo Ill da nossa
proposta, nos quais utilizamos as normas e conceitos emanados tanto da referida
Convencdo de Budapeste quanto legislacbes estrangeiras ja plenamente
assentadas no ordenamento juridico de seus respectivos paises.

Outro aspecto muito importante no combate ao crime digital
seu carater transnacional, o que demanda a construcdo de mecanismos legislativos
gue permitam as autoridades publicas se relacionarem de forma &gil, eficiente e
cooperativa com outros paises.

Esses dispositivos que procuramos introduzir no Capitulo 1V,
visando a instituicdo de uma autoridade central responsavel pelo contato com paises
estrangeiros no tratamento de delitos virtuais, a implantacédo da rede 24/7 proposta
pela Convencdo de Budapeste e a definicAdo de procedimentos processuais
referentes as solicitagbes internacionais de preservagdo sumaria de dados
informéticos.
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Os mecanismos propostos sdo aderentes aos principios
emanados pela Convencdo de Budapeste, o que permite ao Brasil, dessa forma,
assinar acordos de cooperacao com 0s paises signatarios daquele tratado.

As tipificacbes penais necessarias a imputacdo criminal séao
tratadas no Capitulo V, por meio de uma série de emendas ao Cdédigo Penal
Brasileiro, abrangendo todas as condutas praticadas por criminosos digitais. Além
disso, as modificacBes na Lei de Escuta - Lei n.° 9.296, de 24 de julho de 1996 -
determinam que nao apenas as concessionarias de servicos publicos sejam
obrigadas a prestar auxilio ao Poder Publico na interceptacdo de dados informaticos
em investigacfes criminais, mas também os provedores de acesso a Internet e
demais empresas prestadoras de servicos correlatos, o que facilitara a atuacéo das
autoridades policiais.

Assim sendo, entendemos que o texto oferecido € um marco
legal sintonizado com as legislagcdes mais avancadas do mundo, absorvendo o que
existe de mais moderno no tratamento da matéria ao incorporar 0os conceitos que
emanaram da Convencdo de Budapeste, o que permitirA ao Pais pleitear a
assinatura de tal instrumento, mecanismo institucional de grande eficiéncia no
combate aos crimes digitais no contexto global.

Diante do exposto, peco o apoio dos nobres parlamentares
desta Casa para a aprovacao deste Projeto de Lei.

Sala das Sessofes, em 8 de fevereiro de 2012.

Deputado Edson Pimenta

LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte lei:
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CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa" de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO V
DOS CRIMES CONTRA A HONRA
Caldnia
Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencéo, de seis meses a dois anos, e multa.
8 1° Na mesma pena incorre quem, sabendo falsa a imputacdo, a propala ou
divulga.

§ 2° E punivel a caltnia contra os mortos.
Exce¢éo da verdade

8 3° Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido néo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141;

Il - se do crime imputado, embora de acdo publica, o ofendido foi absolvido por
sentenca irrecorrivel.

Difamacéo

Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:

Pena - detencéo, de trés meses a um ano, e multa.
Excecédo da verdade

Paragrafo Unico. A excecdo da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas funcées.

Injaria

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencdo, de um a seis meses, ou multa.

8 1° O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injaria;

Il - no caso de retorsdo imediata, que consista em outra injuria.

8§ 2° Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:
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Pena - detencéo, de trés meses a um ano, e multa, alem da pena correspondente a
violéncia.

8§ 3° Se a injuria consiste na utilizagdo de elementos referentes a raca, cor, etnia,
religido, origem ou a condicdo de pessoa idosa ou portadora de deficiéncia:

Pena: reclusdo de um a trés anos e multa. (Paragrafo acrescido pela Lei n® 9.459,
de 13/5/1997 e com nova redacdo dada pela Lei n® 10.741, de 1/10/2003)

Disposi¢des comuns

Art. 141. As penas cominadas neste capitulo aumentam-se de um terco, se
qualquer dos crimes é cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionério pablico, em razdo de suas funcdes;

Il - na presenca de varias pessoas, ou por meio que facilite a divulgacdo da
callnia, da difamagdo ou da injuria.

IV — contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto
no caso de injdria. (Inciso acrescido pela Lei n® 10.741, de 1/10/2003)

Paragrafo Unico. Se o crime é cometido mediante paga ou promessa de
recompensa, aplica-se a pena em dobro.

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Violacéo do segredo profissional
Art. 154, Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéao
de funcdo, ministério, oficio ou profissédo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencéo, de trés meses a um ano, ou multa.
Paragrafo Gnico. Somente se procede mediante representacao.

TiTULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia maével:

Pena - reclusé@o, de um a quatro anos, e multa.

8 1° A pena aumenta-se de um terco, se o crime € praticado durante o repouso
noturno.
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8 2° Se o criminoso é primario, e € de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 3° Equipara-se a coisa mdvel a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado

8 4° A pena ¢é de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 5° A pena é de reclusdo de trés a oito anos, se a subtragdo for de veiculo
automotor que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo
acrescido pela Lei n®9.426, de 24/12/1996)

CAPITULO IV
DO DANO

Dano
Art. 163. Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencédo, de um a seis meses, ou multa.

Dano qualificado

Paragrafo Unico. Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaga,;

Il - com emprego de substancia inflamavel ou explosiva, se o fato ndo constitui
crime mais grave;

Il -contra o patriménio da Unido, Estado, Municipio, empresa concessionaria de
servicos publicos ou sociedade de economia mista; (Inciso com redacdo dada pela Lei n°
5.346, de 3/11/1967)

IV - por motivo egoistico ou com prejuizo consideravel para a vitima;

Pena - detencdo, de seis meses a trés anos, e multa, além da pena correspondente a

violéncia.

Introducdo ou abandono de animais em propriedade alheia

Art. 164. Introduzir ou deixar animais em propriedade alheia, sem consentimento
de quem de direito, desde que do fato resulte prejuizo:

Pena - detencéo, de quinze dias a seis meses, ou multa.

Dano em coisa de valor artistica, arqueolédgico ou historico

Art. 165. Destruir, inutilizar ou deteriorar coisa tombada pela autoridade
competente em virtude de valor artistico, arqueologico ou histérico:

Pena - detencéo, de seis meses a dois anos, e multa.
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Alteracédo de local especialmente protegido

Art. 166. Alterar, sem licenca da autoridade competente, o aspecto de local
especialmente protegido por lei:

Pena - detencdo, de um més a um ano, ou multa.

Acéo Penal
Art. 167. Nos casos do art. 163, do n. 1V do seu paragrafo e do art. 164, somente
se procede mediante queixa.

CAPITULOV
DA APROPRIACAO INDEBITA

Apropriagdo indébita
Art. 168. Apropriar-se de coisa alheia movel, de que tem a posse ou a detencéo:
Pena - reclusdo, de um a quatro anos, e multa.

TITULO VI
DOS CRIMES CONTRA A DIGNIDADE SEXUAL
(Redacdo dada pela Lei n® 12.015, de 7/8/2009)

CAPITULO I )
DOS CRIMES SEXUAIS CONTRA VULNERAVEL
(Redacao dada pela Lei n° 12.015, de 7/8/2009)

Corrupcéo de menores
Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a lascivia de

outrem:

Pena - reclusdo, de 2 (dois) a 5 (cinco) anos.

Paragrafo Unico. (VETADO (Artigo com redacdo dada pela Lei n° 12.015, de
7/8/2009)

Satisfacao de lascivia mediante presenca de crianca ou adolescente

Art. 218-A. Praticar, na presenca de alguém menor de 14 (catorze) anos, ou
induzi-lo a presenciar, conjuncdo carnal ou outro ato libidinoso, a fim de satisfazer lascivia
prépria ou de outrem:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos. (Artigo acrescido pela Lei n°
12.015, de 7/8/2009)
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TITULO VIII
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA

CAPITULO Il N
DOS CRIMES CONTRA A SEGURANCA DOS MEIOS DE COMUNICAGAO E
TRANSPORTE E OUTROS SERVICOS PUBLICOS

Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de servico de agua, luz,
forca ou calor, ou qualquer outro de utilidade publica:

Pena - reclusdo, de um a cinco anos, e multa.

Paragrafo Unico. Aumentar-se-4 a pena de 1/3 (um terco) até a metade, se o dano
ocorrer em virtude de subtracdo de material essencial ao funcionamento dos servicos.
(Paragrafo unico acrescido pela Lei n® 5.346, de 3/11/1967)

Interrupcéo ou perturbacéo de servico telegréafico ou telefonico

Art. 266. Interromper ou perturbar servico telegréfico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.

Paragrafo Unico. Aplicam-se as penas em dobro, se o crime é cometido por
ocasido de calamidade publica.

CAPITULO IlI
DOS CRIMES CONTRA A SAUDE PUBLICA

Epidemia

Art. 267. Causar epidemia, mediante a propagacao de germes patogénicos:

Pena - reclusdo, de dez a quinze anos. (“Caput” do artigo com redacdo dada pela
Lei n® 8.072, de 25/7/1990)

§ 1° Se do fato resulta morte, a pena é aplicada em dobro.

8 2° No caso de culpa, a pena é de detencdo, de um a dois anos, ou, se resulta
morte, de dois a quatro anos.

TITULO X
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO llI
DA FALSIDADE DOCUMENTAL
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Falsificacdo de documento particular

Art. 298. Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Falsidade ideoldgica

Art. 299. Omitir, em documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declaracdo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar, obrigacao ou alterar a verdade sobre fato juridicamente
relevante:

Pena - reclusdo, de um a cinco anos, e multa, se o documento é publico, e
reclusdo, de um a trés anos, e multa, se 0 documento € particular.

Paragrafo Unico. Se o agente é funcionario publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificacdo ou alteracdo é de assentamento de registo civil,
aumenta-se a pena de sexta parte.

LEI N°9.296, DE 24 DE JULHO DE 1996

Regulamenta o inciso XII, parte final, do art.
5° da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° A interceptacdo de comunicacdes telefénicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observara o disposto nesta
Lei e dependera de ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo dnico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicagdes em sistemas de informatica e telematica.

Art. 2°. Ndo sera admitida a interceptacdo de comunicacOes telefonicas quando
ocorrer qualquer das seguintes hipéteses:

| - ndo houver indicios razoaveis da autoria ou participacdo em infracao penal;

Il - a prova puder ser feita por outros meios disponiveis;

I11 - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencéo.

Paragrafo Unico. Em qualquer hipotese deve ser descrita com clareza a situagédo
objeto da investigacdo, inclusive com a indicagdo e qualificagdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.
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Art. 3°. A interceptacdo das comunicaces telefonicas podera ser determinada pelo
juiz, de oficio ou a requerimento:

| - da autoridade policial, na investigagéo criminal;
Il - do representante do Ministério Pdblico, na investigacdo criminal e na
instrugéo processual penal.

Art. 7°. Para os procedimentos de interceptacao de que trata esta Lei, a autoridade
policial podera requisitar servigos e técnicos especializados as concessionérias de servigo
publico.

Art. 8°. A interceptacdo de comunicacao telefonica, de qualquer natureza, ocorrera
em autos apartados, apensados aos autos do inquérito policial ou do processo criminal,
preservando-se o sigilo das diligéncias, gravaces e transcri¢cdes respectivas.

Paragrafo Gnico. A apensacdo somente podera ser realizada imediatamente antes
do relatorio da autoridade, quando se tratar de inquérito policial (Codigo de Processo Penal,
art. 10, 8 1°) ou na concluséo do processo ao juiz para o despacho decorrente do disposto nos
arts. 407, 502 ou 538 do Cédigo de Processo Penal.

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca
Publica - FNSP, e da outras providéncias.

Faco saber que o PRESIDENTE DA REPUBLICA adotou a Medida Proviséria n°
2.120-9, de 2001, que o Congresso Nacional aprovou, e .eu, Antonio Carlos Magalhaes,
Presidente, para os efeitos do disposto paragrafo Unico do art. 62, da Constituicdo Federal
promulgo a seguinte Lei:

Art. 1° Fica instituido, no ambito do Ministério da Justica, o Fundo Nacional de
Seguranca Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federal. (“Caput’” do artigo com redacdo dada pela Lei n°10.746, de 10/10/2003)
Paragrafo unico. (Revogado pela Lei n® 10.746, de 10/10/2003)

Art. 2° Constituem recursos do FNSP:

| - os consignados na Lei Orgamentaria Anual e nos seus créditos adicionais;
Il - as doagdes, auxilios e subvencdes de entidades publicas ou privadas;

I11 - os decorrentes de empréstimo;
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IV - as receitas decorrentes das aplicacdes de seus recursos orcamentarios e extra-
orcamentarios, observada a legislacéo aplicavel; e
V - outras receitas.

FIM DO DOCUMENTO
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