CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2.350, DE 2011

(Do Sr. Jilmar Tatto)

Altera o Cddigo Penal para criar figuras penais de protecdo a dados
informaticos, a redes de computadores e a sistemas informatizados, e
da outras providéncias.

DESPACHO:
APENSE-SE AO PL-4144/2004.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenério

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_2697
CONFERE COM O ORIGINAL AUTENTICADO




O Congresso Nacional decreta:

Art. 1°. O Decreto-Lei n°® 2.848 de 7 de dezembro de 1.940, Codigo Penal,
passa a vigorar com o0 acréscimo dos seguintes artigos na Secéo lll, do capitulo VI,
do Titulo | dos crimes contra a pessoa da Parte Especial:

“Violacdo de dado informético

Art. 151-A. Obter, armazenar, transmitir ou de qualquer forma utilizar
dados informaticos de outrem sem autorizacéo de seu titular.

Pena — detencgéo de 2 a 6 meses”.

Violacéo qualificada

81° Se o dado informéatico for obtido de sistema informatizado de
orgaos publicos ou de instituicdes financeiras.

Pena — detencdo de 1 a 3 anos.

8§ 2° - nas mesmas penas incorre quem vende ou adquire dado
informatico de outrem, obtido sem autorizac¢édo de seu titular.

83 - nos crimes previstos neste artigo, procede-se mediante
representacdo’.

Art. 2°. O Decreto-Lei n° 2.848 de 7 de dezembro de 1.940, Cdédigo
Penal, passa a vigorar com o acréscimo dos seguintes artigos no capitulo 1V, do
Titulo 1, dos crimes contra o patrimdnio da Parte Especial:

“Dano informatico

Art. 163-A. Apagar, danificar, inutilizar, alterar, deteriorar ou suprimir
dado alheio armazenado, processado ou transmitido em sistema
informatizado;

Pena — detencao de trés meses a dois anos e multa.
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Perigo de dano em sistema informatizado

Art. 163-B. Inserir ou disseminar dispositivo, programa ou dado
informético capaz de produzir dano informatico, funcionamento defeituoso
ou vulnerabilidade em rede de computadores ou em sistema
informatizado, sem a autorizagdo de seu legitimo titular.

Pena - Detencédo de seis meses a dois anos e multa.
Dano informatico qualificado
Paragrafo unico: Se resulta:

| - dano informatico, funcionamento defeituoso ou vulnerabilidade a
rede de computadores ou a sistema informatizado;

Il — controle remoto n&o autorizado da rede de computadores ou do
sistema informatizado:

Pena- reclusdo de um a trés anos e multa”.

Art. 3°. O art. 167 do Decreto-Lei n® 2.848, de 7 de dezembro de 1.940,
Cddigo Penal, passa a vigorar com a seguinte redacao:

“Art. 167. Nos casos do art. 163, do n. IV, do n. IV do seu paragrafo,
do art. 164 e nos casos dos artigos 163-A, 163-B e seu paragrafo
somente se procede mediante representacédo’.

Art. 4° Acresca-se ao art. 171 § 2° do Decreto-Lei n° 2.848 de 7 de
dezembro de 1.940, Codigo Penal, o inciso VI, do seguinte teor:

“Estelionato informatico
Art.171...
8§ 2°...

VIl - obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, mediante apagamento, introducdo, alteracdo, deterioracéo,
supressdo, contrafacdo ou utilizacdo ndo autorizada de dados
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armazenados, processados ou transmitidos em sistema informatizado ou
de dado constante de cartédo de crédito ou débito”.

Art. 5°. Acresca-se ao art. 298 do Decreto-Lei n°® 2.848 de 7 de dezembro
de 1.940, Cddigo Penal, paragrafo anico do seguinte teor:

“Art. 298...
Paragrafo unico.

Equipara-se a documento particular o cartdo de crédito ou débito”.

JUSTIFICATIVA

O presente projeto de lei encontra justificativa na latente necessidade de
tutela penal da inviolabilidade de dados informéticos pertencentes a pessoas fisicas,
bem como para seguranga dos sistemas informatizados de dados e das transagdes
financeiras que envolvem o uso dos mesmos.

Visa a presente proposta proteger os dados informaticos contra danos e,
muito especialmente, os sistemas informatizados e as redes de computadores, para
se punir a introducéo de vulnerabilidades e a criacdo de funcionamento defeituoso
dos mesmos. Igualmente punem-se a indevida intromissdo, quando dela resulte
controle ndo autorizado de redes de computadores e sistema informatizado.

De relevo destacar a criacdo do estelionato informatico contra a acao
fraudulenta praticada por aqueles que usam os dados informéticos por via de
contrafacao e alteracao, com o fito de obter vantagem indevida.

De maior relevo é a punicdo da utilizacdo na obtencdo da vantagem
indevida de dado constante de cartdo de crédito ou débito.

Neste sentido, pune-se também a falsificacdo de cartdo de crédito ou
débito, como documento particular.

No Brasil, apenas no ano de 2009, as instituicdes financeiras e seus
clientes foram vitimas de fraudes por meio eletrénico e envolvendo cartdes de
crédito e débito, que totalizaram um prejuizo de cerca de R$ 900.000.000,00
(novecentos milhbes de reais), conforme estimativa amplamente divulgada na
imprensa.
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Em razdo da falta de tipos penais que abarcam as condutas acima
descritas, eventuais condenacgdes penais em delitos da natureza dos aqui tratados
sao infimas e sequer possuem estatisticas bem definidas. Por exemplo, a invaséo a
sistema informatizado enquadra-se em mero ato preparatorio, 0 qual, em nossa
legislacao vigente ndo é punivel. Assim, tais violagcdes sdo cometidas reiteradamente
sem qualquer punicdo, em virtude da auséncia de lei penal especifica que tipifique
tais condutas.

Sao estas as propostas constantes do presente projeto, que visa a
protecdo de elemento absolutamente essencial ao trafego econémico da sociedade
contemporanea, a0 mesmo tempo em que sSe protege bem essencial da
personalidade: a inviolabilidade dos dados pessoais.

Sala das Sessofes, em 20 de setembro de 2011.

Deputado JILMAR TATTO
PT-SP

LEGISI:AQAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que lhe confere o art.
180 da Constituicdo, decreta a seguinte lei:

CODIGO PENAL

PARTE ESPECIAL

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL
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Secéo 111
Dos crimes contra a inviolabilidade de correspondéncia

Violacgdo de correspondéncia

Art. 151. Devassar indevidamente o conteudo de correspondéncia fechada,
dirigida a outrem:

Pena - detencédo, de um a seis meses, ou multa.

Sonegagao ou destruicéo de correspondéncia

§ 12 Na mesma pena incorre:

| - quem se apossa indevidamente de correspondéncia alheia, embora ndo fechada
e, no todo ou em parte, a sonega ou destroi:

Violacao de comunicacdo telegrafica, radioelétrica ou telefénica

Il - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicacdo telegrafica ou radioelétrica dirigida a terceiro, ou conversacao telefénica entre
outras pessoas;

Il - quem impede a comunicagdo ou a conversacao referidas no niumero anterior;

IV - quem instala ou utiliza estacdo ou aparelho radioelétrico, sem observancia de
disposicao legal.

§ 22 As penas aumentam-se de metade, se ha dano para outrem.

832 Se 0 agente comete o crime, com abuso de fungdo em servigo postal,
telegrafico, radioelétrico ou telefonico:

Pena - detencédo, de um a trés anos.

8§ 42 Somente se procede mediante representacao, salvo nos casos do § 12, n. IV, e
do § 32.

Correspondéncia comercial

Art. 152. Abusar da condicdo de socio ou empregado de estabelecimento
comercial ou industrial para, no todo ou em parte, desviar, sonegar, subtrair ou suprimir
correspondéncia, ou revelar a estranho o seu contetdo:

TiTULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO IV
DO DANO

Dano
Art. 163. Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencéo, de um a seis meses, ou multa.
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Dano qualificado

Paragrafo Unico. Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaca;

Il - com emprego de substancia inflamével ou explosiva, se o fato ndo constitui
crime mais grave;

Il -contra o patriménio da Unido, Estado, Municipio, empresa concessionaria de
servigos publicos ou sociedade de economia mista; (Inciso com redacdo dada pela Lei n°
5.346, de 3/11/1967)

IV - por motivo egoistico ou com prejuizo consideravel para a vitima;

Pena - detencdo, de seis meses a trés anos, e multa, além da pena correspondente a

violéncia.

Introducdo ou abandono de animais em propriedade alheia

Art. 164. Introduzir ou deixar animais em propriedade alheia, sem consentimento
de quem de direito, desde que do fato resulte prejuizo:

Pena - detencéo, de quinze dias a seis meses, ou multa.

Dano em coisa de valor artistica, arqueolédgico ou historico

Art. 165. Destruir, inutilizar ou deteriorar coisa tombada pela autoridade
competente em virtude de valor artistico, arqueoldgico ou histérico:

Pena - detencdo, de seis meses a dois anos, e multa.

Alteracéo de local especialmente protegido

Art. 166. Alterar, sem licenca da autoridade competente, o aspecto de local
especialmente protegido por lei:

Pena - detencdo, de um més a um ano, ou multa.

Acéo Penal
Art. 167. Nos casos do art. 163, do n. IV do seu paragrafo e do art. 164, somente
se procede mediante queixa.

CAPITULO V
DA APROPRIACAO INDEBITA

Apropriagdo indébita
Art. 168. Apropriar-se de coisa alheia mével, de que tem a posse ou a detencéo:
Pena - reclusdo, de um a quatro anos, e multa.

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato
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Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento:

Pena - reclusdo, de um a cinco anos, e multa.

§ 19 Se o criminoso € primario, e é de pequeno valor o prejuizo, o juiz pode
aplicar a pena conforme o disposto no art. 155, § 29,

§ 22 Nas mesmas penas incorre quem:

Disposicao de coisa alheia como propria
| - vende, permuta, d& em pagamento, em locacdo ou em garantia coisa alheia
como propria;

Alienacdo ou oneracdo fraudulenta de coisa prépria

Il - vende, permuta, d& em pagamento ou em garantia coisa propria inalienavel,
gravada de 6nus ou litigiosa, ou imdvel que prometeu vender a terceiro, mediante pagamento
em prestacdes, silenciando sobre qualquer dessas circunstancias;

Defraudacéao de penhor
I1l - defrauda, mediante alienacdo ndo consentida pelo credor ou por outro modo,
a garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa

IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a
alguém;
Fraude para recebimento de indenizacéo ou valor de seguro

V - destroi, total ou parcialmente, ou oculta coisa propria, ou lesa o préprio corpo
Ou a saude, ou agrava as consequéncias da lesdo ou doenca, com o intuito de haver
indenizacdo ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe
frustra o pagamento.

§ 32 A pena aumenta-se de um terco, se o crime é cometido em detrimento de
entidade de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Duplicata simulada
Art. 172. Emitir fatura, duplicata ou nota de venda que ndo corresponda a
mercadoria vendida, em quantidade ou qualidade, ou ao servigo prestado.

TITULO X
DOS CRIMES CONTRA A FE PUBLICA
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CAPITULO IlI
DA FALSIDADE DOCUMENTAL

Falsificacdo de documento particular

Art. 298. Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Falsidade ideoldgica

Art. 299. Omitir, em documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declaracdo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar, obrigacdo ou alterar a verdade sobre fato juridicamente

relevante:

FIM DO DOCUMENTO
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