CAMARA DOS DEPUTADOS

PROJETO DE LEIN.°1.712, DE 2011

(Do Sr. Jodo Dado)

Altera a Lei n° 9.472, de 16 de julho de 1997, dispondo sobre a
fiscalizacdo remota das redes e servicos de telecomunicacdes de
interesse coletivo.

DESPACHO:

AS COMISSOES DE:

CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA
CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n°® 9.472, de 16 de julho de 1997,
dispondo sobre a fiscalizacdo remota das redes e servicos de telecomunicacfes de
interesse coletivo.

Art. 2° Acrescente-se o0 art. 78-A a Lei n® 9.472, de 16 de julho
de 1997, com a seguinte redacao:

‘Art. 78-A. A fiscalizacdo da prestacdo dos servicos de
telecomunicacdes de interesse coletivo e das suas redes de suporte podera ser
exercida mediante monitoracdo por acesso remoto e em tempo real.

§ 1° O acesso remoto poderé ser realizado pela obtencéo, por
meio eletrénico, de dados e informacdes a partir de pontos de acesso as fontes de
dados e informacgdes das prestadoras instalados na dependéncias da Agéncia ou em
local por ela indicado.

§ 2° O acesso remoto da Agéncia a dados e informacdes
cadastrais sensiveis e conversagfes telefébnicas mantidas com as centrais de
atendimento das prestadoras esta condicionado a prévia e expressa autorizacao do
assinante.

8§ 3° A Agéncia deverd implantar mecanismos de seguranca
gue garantam a identificacdo dos agentes de fiscalizacdo que tenham acesso
remoto a dados e informacfes dos assinantes e das prestadoras.

8 4° O acesso do agente de fiscalizacdo devera restringir-se
exclusivamente aos dados e informacdes necessarios a consecucao dos objetivos
da fiscalizacéao.

§ 5° A prestadora tem o direito de indicar representante para
acompanhar a acédo fiscalizatoria da Anatel realizada mediante monitoracdo por
acesso remoto e em tempo real, bem como de ser informada previamente sobre as
razbes que motivam a agao.
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8§ 6° O representante indicado pela prestadora ndo podera
obstar ou impedir a atuacao da fiscalizacéo.

§ 7° A monitoracdo de que trata este artigo ndo se confunde
com a interceptacdo de comunicacdes telefénicas e do fluxo de comunicacdes em
sistemas de informatica e telematica para prova em investigacdo criminal e em
instrucdo processual penal, que continuara a ser regida pelo Lei n°® 9.296, de 24 de
julho de 1996.”

Art. 3° Esta Lei entrarda em vigor na data da sua publicacgéo.

JUSTIFICACAO

Em Consulta Publica lancada em junho de 2010, a Anatel
apresentou proposta de alteracdo do regulamento de fiscalizacdo dos servigos de
telecomunicacdes. Entre outras medidas, a minuta elaborada prevé a ampliagdo dos
mecanismos de acao fiscalizatoria da agéncia, mediante a instituicdo da monitoracao
por acesso remoto e em tempo real das redes e servigos de telecomunicacdes, em
complementagdo aos meios tradicionais de acompanhamento e controle, como
vistoria, inspecéo e auditoria in loco.

Em nota de esclarecimento divulgada em janeiro de 2011, a
Anatel argumenta que as alteragbes propostas no regulamento tem por objetivo
aprimorar a atividade de fiscalizacdo, bem como tornar “mais célere e efetiva a
verificacdo quanto ao atendimento das obrigacfes de qualidade, universalizacédo e
continuidade na prestacdo dos servicos, do atendimento as solicitacdes dos
consumidores e a correcdo na tarifacdo de chamadas”.

Na pratica, o novo modelo de fiscalizacdo prevé a instalacao
de um centro de sensoriamento remoto conectado virtualmente aos sistemas
eletrbnicos das operadoras, que franqueara aos agentes da autarquia acesso em
tempo real a processos, sistemas, dados, informacdes e documentos necessarios
para dar suporte as conclusdes dos relatorios de fiscalizagédo. A titulo de ilustracéao,
por meio do sistema, a Anatel podera ter acesso a informacfes sobre ligacdes
efetuadas e recebidas pelo assinante, bem como seus dados cadastrais e valores
pagos pelos servicos.
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A proposta de implementar instrumentos de monitoracao
remota surgiu como resposta da agéncia a recomendacéao do TCU datada de 2005 —
constante do subitem 9.5.2 do Acordao n° 1.458/2005/TCU/Plenério e reiterada pelo
Acordao n° 2.109/2006 — que sugere que a Anatel “crie mecanismos de integracao
entre as diversas areas envolvidas na qualidade dos servicos, como a ARU, area de
defesa de usuarios das superintendéncias, ouvidoria e as areas responsaveis pelo
Plano Geral de Metas de Qualidade (PGMQ), com o objetivo de realizar melhor
acompanhamento da qualidade da prestacédo dos servicos de telecomunicacdes”.

O subitem 9.2.2.1 do Acdérddo n° 2.109/2006 determina que a
Anatel aperfeicoe “0 processo de acompanhamento de indicadores de qualidade
informados pelas prestadoras, fazendo uso de fiscalizacbes preventivas periodicas,
na forma de auditorias, e/ou de sistemas de monitoramento para fiscalizacao indireta
do funcionamento das redes e servicos de telecomunicacdes das prestadoras de
telefonia fixa e mével em tempo real”. O subitem 9.2.2.6. recomenda ainda que a
Anatel realize “periodicamente auditoria dos sistemas informatizados de faturamento
e atendimento aos usuarios das empresas de telefonia fixa e movel”.

Ndo obstante o indiscutivel mérito da solucdo apontada pela
Anatel, a analise criteriosa do sistema de sensoriamento remoto, nos termos em que
foi proposto na consulta publica, revela questbes que merecem maior reflexao.
Afinal, como assegurar o pleno exercicio dos direitos a privacidade e a
inviolabilidade do sigilo do assinante se o contetdo das suas conversas, seus dados
pessoais e 0 registro de suas comunicacdes estardo sendo continuamente
monitorados? Tal preocupacdo foi manifestada por diversas operadoras de
telecomunicacdes e suas entidades representativas durante o periodo de
encaminhamento de contribuicdes ao texto em consulta.

As prestadoras alegam ainda que, ao permitir 0 acesso
irrestrito da agéncia as comunicacfes e registros dos assinantes mediante sistema
de monitoracdo on-line, elas estardo, irrefutavelmente, infringindo as disposicdes
contratuais que as obrigam a “respeitar rigorosamente o dever de sigilo e
confidencialidade das telecomunicacgfes”.

Nesse sentido, julgamos absolutamente pertinente a objecéo
assinalada pelas operadoras em relagédo ao acesso nao autorizado das informagdes
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dos usuarios. Nem mesmo sob o pretexto de atendimento ao interesse publico o
Estado pode violar o sigilo das comunicacbes e a confidencialidade dos dados
cadastrais dos usuarios, pois essa hipdtese limita-se exclusivamente aos casos
previstos de forma expressa na Constituicdo Federal.

Assim, mesmo que O usuario registre queixa junto a uma
operadora, a agéncia ndo dispbe de competéncia para solicitar o registro da
chamada telefénica do consumidor a central de atendimento da empresa se néo for
expressamente autorizada por ele, sob pena de descumprimento de clausula
constitucional pétrea. Em oposi¢cdo a isso, a minuta de regulamento proposta nao
condiciona a consentimento prévio o acesso da Anatel a informacdes sensiveis e
comunicacdes do usuario.

As operadoras também argumentam que, no novo modelo de
fiscalizacdo, a Anatel podera gerar solicitacdes de qualquer tipo de informacéo as
prestadoras, criando um ambiente de total inseguranca juridica. Nesse sentido,
alertam especialmente para o risco do acesso irrestrito da agéncia a informacoes
mercadoldgicas relevantes e questdes internas de gestdo e dimensionamento das
redes. Isso porque parcela consideravel das prestadoras sdo empresas de capital
aberto que possuem acdes listadas em bolsa, de modo que um suposto vazamento
ou divulgacdo indevida de informacdes estratégicas pode causar prejuizos
irreparaveis ndo s6 para a empresa, mas também para um ndmero enorme de
investidores.

Em adicdo, assinalam que, mesmo quando ha suspeita de nao
conformidade em relacéo a sistemas ou procedimentos adotados pelas empresas, 0
poder de fiscalizacdo da Anatel ndo € ilimitado. Uma das restricbes a atuacdo da
agéncia diz respeito ao direito das prestadoras de acompanhar presencialmente as
acOes de fiscalizacdo. Os contratos de concessao das concessionarias de telefonia
fixa expressam essa realidade:

“Clausula 16.2 Sem prejuizo das demais disposicbes
constantes deste Contrato e das garantias asseguradas em lei,
constituem direitos da Concessionaria:
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I — indicar representantes para acompanhar a acao
fiscalizatoria da Anatel.

Clausula 20.2. A Concessionaria, por intermédio de
representante indicado, poder4d acompanhar toda e qualquer
atividade de fiscalizacdo da Anatel, ndo podendo obstar ou impedir
a atuacao da fiscalizacdo, sob pena de incorrer nas penalidades
previstas neste Contrato.”

Na perspectiva das prestadoras, essas clausulas, além de
garantirem transparéncia ao processo de fiscalizacdo, consolidam o entendimento
de que a auséncia do administrado pode afetar a compreenséo dos eventos e fatos
fiscalizados. Com o acompanhamento do representante da empresa, evita-se que 0s
dados e informacdes coletados pelos agentes publicos sejam interpretados de forma
equivocada, sobretudo diante da crescente sofisticacdo e complexidade das
modernas redes de comunicacao.

Além disso, alegam ser imprescindivel a notificacdo prévia da
operadora nas acdes de fiscalizacdo remota. Argumentam que, do contrario, ndo
sera possivel indicar os funcionarios mais aptos a acompanhar a acdo a ser
executada e nem tampouco adotar as demais providéncias necessarias a
colaboracéo no procedimento em questdo. Salientam que a auséncia de notificacédo
prévia, além de isolar o fiscal e tornar o processo de analise menos eficaz, afronta o
direito contratualmente assegurado as prestadoras de interagir direta e
presencialmente nos procedimentos de fiscalizacdo, que ndo € devidamente
considerado na minuta elaborada pela agéncia. Pelo contrario, a proposta de
regulamento inverte essa logica, ao submeter o acompanhamento do representante
da empresa nas acdes de fiscalizacéo a discricionariedade do regulador.

De forma complementar, as operadoras sustentam que
qualquer diligéncia empreendida pela Poder Publico que implique invasdo na esfera
privada pressupbe a existéncia de ato inaugural que exponha as razdes da
investigacdo, em cumprimento ao principio da motivagéo, requisito essencial do ato
administrativo. Afinal, como verificar se a autoridade estara sendo fiel ao interesse
publico se os motivos da sua atuacdo sado desconhecidos? Nesse contexto, a
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instauracdo de procedimento fiscalizatério, ainda que remoto, s6 se justificaria
guando houvesse justa causa, identificada na motivacdo do ato administrativo que o
determina.

Diante das criticas e questionamentos apontados durante a
fase de contribuicdes a consulta publica, faz-se imperiosa a adocdo de medidas para
solucionar os problemas detectados. Por esse motivo, elaboramos o presente
Projeto de Lei com o objetivo de viabilizar a implementacdo do modelo de
monitoracdo remota proposto pela Anatel, harmonizando-o perante o ordenamento
juridico brasileiro, especialmente no que diz respeito ao direito constitucional do
sigilo das comunicacdes e da privacidade dos cidadaos.

Julgamos pertinente, pois, a instituicdo de dispositivo legal
condicionando o acesso da Anatel a dados cadastrais sensiveis e conversacdes
telefénicas do assinante a prévia autorizacdo do usuario. Ressalte-se, porém, que tal
condicionante deve ser aplicada somente em caso de acesso a registros
individualizados e identificados. Para os dados agregados, ndo havera necessidade
dessa ressalva, desde que n&o haja possibilidade de identificacdo dos assinantes.
Além disso, nosso texto deixa claro que o procedimento de monitoracdo de que trata
o Projeto ndo se confunde com a interceptacdo de comunicacgOes telefbnicas para
fins investigacdo criminal e instrugdo processual penal, que continuard a ser regida
pela Lei n°® 9.296, de 24 de julho de 1996.

Também consideramos fundamental o estabelecimento de
balizas e restricbes aos agentes publicos que, no desempenho da acéo
fiscalizatoria, tenham acesso aos sistemas mantidos pelas operadoras. Nesse
sentido, o Projeto impde a obrigatoriedade da implantacdo de mecanismos de
seguranca — baseados em senhas e protocolos de acesso — que garantam a
identificacdo dos servidores que eventualmente manipulem ou tenham acesso as
comunicacdes e dados de usuarios e prestadoras. Além disso, estabelecemos que
0S agentes tenham acesso somente as informacdes adstritas a consecucdo dos
objetivos da fiscalizacdo, garantindo a seguranca juridica do administrado e a
observancia de seus direitos econémicos e individuais — intimidade, inviolabilidade,
privacidade e propriedade, entre outros.
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Ademais, o projeto determina que a acdo de fiscalizacéao
remota e simultanea seja precedida de ato inaugural do regulador demonstrando sua
motivacdo, especificando com clareza as informacgfes que seréo objeto da acdo. Em
complemento, assegura legalmente as operadoras o direito contratual de indicar
representantes nas acoes de fiscalizacdo executadas mediante monitoracdo. Essa
sistematica, além de preservar a ordem juridica, pode até mesmo contribuir para
aumentar a eficiéncia da fiscalizacdo, além de afastar a possibilidade de
desvirtuamento do uso do sistema de monitoracdo remota, como instrumento de
abuso de poder.

Em suma, as recentes panes observadas nas redes de
telefonia e banda larga de diversos Estados brasileiros, aliadas a escalada do
namero de reclamacfes registradas contra as operadoras perante os Orgaos de
defesa do consumidor, demonstram a necessidade premente do aperfeicoamento
dos mecanismos de fiscalizacdo da Anatel.

Nesse contexto, 0 sistema de monitoragao eletronica proposto
pela agéncia certamente contribuira para aumentar a eficiéncia dos procedimentos
fiscalizatérios e ampliar os conhecimentos do regulador sobre as reais condi¢cfes de
seguranca, dimensionamento e qualidade das infraestruturas de telecomunicagoes,
de modo a poder agir tempestivamente na prevencédo da paralisacdo dos servicos.
Porém, a viabilizacdo do novo modelo depende da adocdo de medidas que
permitam a correcdo das impropriedades detectadas na minuta de regulamento
proposta pela Anatel, que séo objeto de nossa proposicao.

Considerando, pois, a importancia e atualidade do assunto
tratado, contamos com o apoio dos nobres Pares para a aprovacdo do presente
Projeto de Lei.

Sala das Sessfes, em 29 de junho de 2011.

Deputado JOAO DADO
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LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N°9.472, DE 16 DE JULHO DE 1997

Dispde sobre a organizacdo dos servicos de
telecomunicacdes, a criacdo e funcionamento
de um o6rgdo regulador e outros aspectos
institucionais, nos termos da Emenda
Constitucional n° 8, de 1995.

O PRESIDENTE DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO Il
DA ORGANIZACAO DOS SERVICOS DE TELECOMUNICACOES

TITULO |
DISPOSICOES GERAIS

CAPITULO IlI
DAS REGRAS COMUNS

Art. 78. A fabricacdo e o0 desenvolvimento no Pais de produtos de
telecomunicacgdes serdo estimulados mediante adogdo de instrumentos de politica crediticia,
fiscal e aduaneira.

TITULO Il
DOS SERVICOS PRESTADOS EM REGIME PUBLICO

) CAPITULO | 5
DAS OBRIGACOES DE UNIVERSALIZACAO E DE CONTINUIDADE

Art. 79. A Agéncia regulard as obrigaces de universalizacdo e de continuidade
atribuidas as prestadoras de servi¢o no regime publico.

8 1° Obrigagdes de universalizacdo sdo as que objetivam possibilitar o acesso de
qualquer pessoa ou instituicdo de interesse publico a servico de telecomunicacdes,
independentemente de sua localizacdo e condigdo socio-econémica, bem como as destinadas a
permitir a utilizacdo das telecomunicacBes em servigos essenciais de interesse publico.

8 2° ObrigacOes de continuidade sdo as que objetivam possibilitar aos usuarios
dos servicos sua fruicdo de forma ininterrupta, sem paralisagdes injustificadas, devendo os
servicos estar a disposi¢do dos usuarios, em condic¢des adequadas de uso.
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10

LEI N°9.296, DE 24 DE JULHO DE 1996

Regulamenta o inciso XII, parte final,
do art. 5° da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° A interceptacdo de comunicacOes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observard o disposto nesta
Lei e dependera de ordem do juiz competente da acao principal, sob segredo de justica.

Pardgrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacdes em sistemas de informatica e telematica.

Art. 2° Nao sera admitida a interceptacdo de comunicacdes telefénicas quando
ocorrer qualquer das seguintes hipéteses:

| - ndo houver indicios razoaveis da autoria ou participacdo em infracao penal;

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencdo.

Paragrafo Unico. Em qualquer hipotese deve ser descrita com clareza a situacédo
objeto da investigacdo, inclusive com a indicacdo e qualificagdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.

FIM DO DOCUMENTO
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