COMISSAO DE FISCALIZACAO FINANCEIRA E CONTROLE

REQUERIMENTO N° DE 2011
(do Srs. Fernando Francischini, Vanderlei Macris e outros)

Requer a realizacdo de audiéncia
publica com a presenca do Ministro
da Ciéncia e Tecnologia, Aloizio
Mercadante, para prestar
esclarecimentos sobre os recentes
ataques a sitios virtuais do governo
federal e riscos os implicados para o
patrimdnio e para os bancos de dado
do Poder Publico, bem como sobre
0s instrumentos de seguranca digital
empregados atualmente.

Senhor Presidente,

Requeiro que V. Exa., com base no art. 255 e 256 do Regimento
Interno da Camara dos Deputados, ouvido o plenario, se digne a adotar as
providéncias necessarias a realizacdo de Audiéncia Pdblica, convidando o
Ministro da Ciéncia e Tecnologia, Aloizio Mercadante, para prestar
esclarecimentos sobre 0s recentes ataques a sitios virtuais do governo
federal e riscos os implicados para o patrimonio e para os bancos de dado
do Poder Publico, bem como sobre os instrumentos de seguranca digital

empregados atualmente.

JUSTIFICACAO



Recentemente, diversos sites governamentais foram alvo de ataques
de “hackers”, que, além de retirarem do ar os referidos sitios virtuais, em
alguns casos, também permitiram o acesso a informacbes publicas

sigilosas, integrantes das bases de dados do governo.

A onda de ataques faz questionar os atuais parametros de seguranca
virtuais, assim como o0s riscos implicados para as informagOes
governamentais e para o proprio patriménio publico.

Sobre o tema, veja-se noticia publicada no jornal o GLOBO:

“Hackers atacam sites do governo do Brasil
Plantéo | Publicada em 23/06/2011 as 18h19m
Reuters/Brasil Online

Por Roberto Samora

SAO PAULO (Reuters) - Alguns sites da Internet do governo
brasileiro, como o da Presidéncia da Republica, ficaram fora do ar
nesta quinta-feira ap6s ataques de hackers, segundo informaram
assessores de comunicacao de 6rgaos governamentais.

O site da Presidéncia, que hospeda informac6es que sdo publicas e ndo
sigilosas, sofreu "acessos simultdneos” em quantidade que tiraram 0
portal do ar.

"Mas é um ataque que gera um trafego alto de acesso para deixar o
site indisponivel. N&o foi para roubar dados", afirmou a Reuters por
telefone uma porta-voz do Servico Federal de Processamento de
Dados (Serpro), que hospeda o site da Presidéncia.

J4d a assessoria de imprensa da Presidéncia lembrou que as
informacdes no site, que no final da tarde apés o ataque ja tinha
voltado a funcionar, sdo todas publicas, como discursos da presidente
Dilma Rousseff, leis, etc.

A Presidéncia informou ainda que foram feitos servigos de
manutencdo em alguns sites do governo nesta quinta-feira, com o
objetivo de deixa-los mais seguros contra acessos de hackers.

Esse trabalho de manutencdo também colaborou para deixar a
navegacdo nesses sites instavel, ou com problemas para acesso,
segundo a assessoria.

A pagina do Ministério dos Esportes também foi alvo dos ataques,
ficando fora do ar por boa parte do dia.

Perto das 18h, uma mensagem no site do Ministério dos Esportes
(www.esportes.gov.br) informava que ele estava em manutencéo.


http://www.facebook.com/sharer.php?u=http%3A%2F%2Foglobo.globo.com%2Fpais%2Fmat%2F2011%2F06%2F23%2Fhackers-atacam-sites-do-governo-do-brasil-924758543.asp&t=Hackers%20atacam%20sites%20do%20governo%20do%20Brasil%20-%20O%20Globo&src=sp

Mais cedo, uma assessora desse ministério informou que, apés uma
primeira avaliacdo, a invasdo foi considerada periférica, "sem afetar
dados e o coragéo do sistema, sem maiores consequéncias.”

Mesmo assim, 0 ministério optou por retirar do site do ar.

O grupo de hackers denominado LulzSecBrazil afirma no microblog
Twitter ter copiado dados protegidos no site do ministério,
mostrando supostas diferencas entre contribuicdes e recebimentos de
dinheiro do governo federal em Estados que serdo sede dos jogos da
Copa do Mundo, em 2014.

Além disso, o grupo divulgou dados pessoais da presidente Dilma
Rousseff, como o CPF, PIS, data de nascimento, etc. No caso do
prefeito de S&o Paulo, Gilberto Kassab, houve a divulgacdo do nome
da mée do governante, além do e-mail pessoal e CPF.

Na quarta-feira, 0 mesmo grupo reivindicou a autoria de um ataque ao
site da Petrobras, que ficou fora do ar. O grupo também tentou na
quarta-feira invadir, sem sucesso, o site da Receita Federal, segundo o
governo.

(Com reportagem adicional de Carolina Marcondes)

Leia mais sobre esse assunto em
http://oglobo.globo.com/pais/mat/2011/06/23/hackers-atacam-sites-
do-governo-do-brasil-924758543.asp#ixzz10Qfvrll4Y
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Portanto, a realizacdo da Audiéncia Publica que ora requeremos € de
fundamental importancia para o esclarecimento dos fatos, bem como para

que se possa definir as providéncias a adotar no caso em tela.

Sala das Comissbes, em  de junho de 2011

Fernando Francischini Vanderlei Macris
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