CAMARA DOS DEPUTADOS

PROJETO DE LEIN.°1.172, DE 2011

(Do Sr. Luiz Otavio)

Assegura ao usuario do servi¢o de correio eletronico o direito ao sigilo e
a integralidade dos dados, bem como a portabilidade do contetudo das
mensagens.

DESPACHO:
APENSE-SE AO PL-5185/20009.

APRECIACAO:
Proposicéo Sujeita a Apreciacédo do Plenério

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei assegura ao usuario do servico de correio
eletrbnico o direito ao sigilo e a integralidade dos dados, bem como a portabilidade
do contetdo das mensagens.

Art. 2° Os provedores de servigo de correio eletronico deveréo
assegurar o sigilo e a integralidade dos dados de seus assinantes durante o periodo
em que o usudrio estiver utilizando o servico, ou pelo prazo de até seis meses, apés
a notificacdo, pelo assinante, da intencao de encerrar a utilizagdo do servico.

8 1° Os provedores de servico de correio eletronico deverao
prover as condicfes técnicas para fazer a migracao do conteudo da conta de correio
eletrbnico, no prazo de seis meses contados a partir do pedido, a titulo oneroso,
para a nova conta a ser designada pelo assinante.

§ 2° Caso o usuario ndo indique nova conta no prazo de seis
meses e ndo acessar uma Unica vez a sua caixa de correio eletrénico neste periodo,
ficara o provedor desobrigado de manter a integralidade dos dados, ndo, podendo,
porém, transferi-los para qualquer outro usuario, provedor ou terceiro, salvo em caso
de instrucdo de processo judicial ou investigacao policial, nas hip6teses previstas em
lei.

Art. 3° A infracdo aos dispositivos desta Lei sujeita 0s
infratores ao pagamento de multas no valor de R$ 5 mil, por infragdo cometida, sem
prejuizo de outras punicdes cabiveis.

Art. 4° Esta Lei entra em vigor 6 (seis) meses ap6s sua
publicacao.

JUSTIFICACAO
A Constituicdo brasileira confere o maior grau de relevancia

para a correspondéncia trocada por duas pessoas, sejam pessoas fisicas ou
juridicas. Diz a Carta que: "é inviolavel o sigilo da correspondéncia e das
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comunicacdes telegraficas, de dados e das comunicacdes telefénicas, salvo, no
altimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para
fins de investigagao criminal ou instrugao processual penal” (art. 5°, XII).

As novas tecnologias mudaram a forma de as pessoas se
comunicarem, porém as correspondéncias, agora feitas por meio eletrénico, ou seja,
entre computadores, via Internet, ndo perderam importancia na vida das pessoas e
nos negocios. Recentemente, a Federal Communications Commission, 0 0rgao
regulador do setor de telecomunicacdes nos Estados Unidos, respondeu a uma
consulta sobre a necessidade de manter a integralidade do contetdo das caixas de
correio eletrénico, em razdo de uma demanda real dos usuarios pela protecdo dos
dados ali depositados.

A questédo central envolve o que fazer para preservar os dados,
ou seja, o conteludo das mensagens propriamente dito, num ambiente que é
absolutamente desregulamentado.

A luz da Lei Geral de Telecomunicacdes, a Lei n.°. 9.472, de
17 de julho de 1997, o servico de e-mail, como € popularmente conhecido, ndo é
considerado um servico de telecomunicacfes e sim um servico de valor agregado,
na forma do artigo 61 da LGT, ou seja, um servico que utiliza a infra-estrutura de
telecomunicacdes, mas que com ela ndo se confunde.

No entanto, ndo é pelo fato de ndo depender de licenca ou
concessao do Estado que o prestador de servico de armazenagem, processamento
e transporte de contetdos digitais ndo deve obedecer a regras minimas de uso. Os
grandes provedores hoje, mesmo 0s gratuitos, como o Yahoo, Gmail e Hotmail, tém
suas proprias politicas de uso e privacidade, que enfatizam especialmente a
responsabilidade do usuario pelo uso correto do e-mail e quanto a pratica de crimes
ou envio de mensagens que contrariem as normas legais.

O préprio Ministério da Justica lidera ha mais de um ano a
discusséo sobre o marco civil da Internet, que trata sobretudo de criar mecanismos
gue permitam a responsabilizacdo de pessoas que fazem mal uso da rede. Sendo
hoje um servigo de grande valor documental, o correio eletronico também deve ser
submetido a normas basicas de uso, e a principal delas é assegurar ao usuario a
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possibilidade de resgate ou recuperacdo de todos os seus dados ali conservados,
bem como assegurar o sigilo perante terceiros.

Essas medidas tornam-se ainda mais relevantes na medida em
gue os provedores de Internet hoje armazenam os dados em grandes servidores
espalhados pelo mundo, num sistema que se chama “cloud computing”. Nesse
sistema, o conteudo que aparece na maguina do usuario na verdade esta
depositado em grandes computadores que podem estar em qualquer parte do
mundo.

Uma conta de correio eletrénico €, acima de tudo, uma caixa
de memdria. Independente da politica de manutencéo da conta e de privacidade de
cada provedor, o0 usuéario nao tem possibilidade de migracdo dessas informacdes de
cunho pessoal, tampouco tem a garantia de preservacao deste dados, muitas vezes
perdendo todo o conteudo da caixa apés ter ficado alguns meses sem nenhum
acesso, porque a mesma € desativada.

Dessa forma, apresentamos a proposicdo em tela no sentido
de:

1) garantir o sigilo dos dados e do contetudo do e-mail;

2) garantir a migracdo dos dados para outra conta de e-mail,
0 que muitos chamam de portabilidade de e-mail, sob a
escolha do usuario, a qualquer tempo e quantas vezes for
solicitado, a titulo oneroso;

3) assegurar a recuperacdo do conteudo de uma caixa de
correio eletrénico pelo periodo estipulado em lei.

Sabe-se, pela importancia da Internet no mundo atual e pelos
debates em torno da regulacdo da Internet, que o tema deve ser tratado com
cuidado e parciménia, pois certamente qualquer regulacdo sobre a rede afetara a
forma como nos comunicamos e como vamos nos comunicar futuramente. Regras
mais rigidas poderdo tornar-se uma camisa de forca num ambiente de grande
dinamismo e relevancia social.
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Tendo em vista 0 exposto, solicitamos dos Senhores
Parlamentares o0 apoio para a aprovacao do presente Projeto de Lei.

Sala das Sessoes, em 27 de abril de 2011.

Deputado Luiz Otavio

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO
DA
REPUBLICA FEDERATIVA DO BRASIL
1988

TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

I11 - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;
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VIl - ¢é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internagdo coletiva;

VIII - ninguém serd privado de direitos por motivo de crenca religiosa ou de
convicgdo filosofica ou politica, salvo se as invocar para eximir-se de obrigacao legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - € livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenca;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinagéo judicial;

XI1 - é inviolavel o sigilo da correspondéncia e das comunicac6es telegréaficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal;

XIII - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informacéo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

XV - é livre a locomocdo no territorio nacional em tempo de paz, podendo
qualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - ¢é plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacdes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacdes sO poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 trénsito em
julgado;

XX - ninguém poderé ser compelido a associar-se ou a permanecer associado;

XXl - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcao social;

XXI1V - a lei estabelecera o procedimento para desapropriacao por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados os casos previstos nesta Constituicao;

XXV - no caso de iminente perigo pablico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizacéo ulterior, se houver dano;
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XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo serd objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizagéo, publicacdo ou
reproducéo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacOes individuais em obras coletivas e a reproducdo da
Imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econémico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicais
e associativas;

XXIX - a lei assegurard aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecao as criac@es industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnolégico e econdmico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessdo de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que ndo Ihes seja mais
favoravel a lei pessoal do de cujus ;

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos o6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXV - séo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certidfes em reparticGes publicas, para defesa de direitos e
esclarecimento de situacGes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo haveré juizo ou tribunal de excecéo;

XXXVIII - é reconhecida a instituicdo do juri, com a organizacdo que lhe der a
lei, assegurados:

a) a plenitude de defesa;

b) o sigilo das votacGes;

c) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais;
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XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de recluséo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo 0os mandantes, 0s executores e 0s que, podendo
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passard da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulara a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privacéo ou restricdo da liberdade;

b) perda de bens;

c) multa;

d) prestacdo social alternativa,;

e) suspensdo ou interdicdo de direitos;

XLVII - ndo haveréa penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de carater perpétuo;

c) de trabalhos for¢ados;

d) de banimento;

e) Crueis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e 0 sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢des para que possam permanecer com
seus filhos durante o periodo de amamentacéo;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em trafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo serd concedida extradicdo de estrangeiro por crime politico ou de

opinido;

LIII - ninguém sera processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal;

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditorio e a ampla defesa, com 0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;
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LVIII - o civilmente identificado ndo serda submetido a identificacdo criminal,
salvo nas hipéteses previstas em lei;

LIX - sera admitida acdo privada nos crimes de acdo publica, se esta ndo for
intentada no prazo legal;

LX - a lei sO podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXII - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIII - o preso serd informado de seus direitos, entre 0s quais 0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatdrio policial;

LXV - a prisdo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade provisoria, com ou sem fianca;

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntéario e inescusavel de obrigacdo alimenticia e a do depositéario infiel;
LXVIII - conceder-se-4 habeas corpus sempre que alguém sofrer ou se achar

ameacado de sofrer violéncia ou coagdo em sua liberdade de locomocéo, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-4 mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data , quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicGes
do poder publico;

LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacdo sindical, entidade de classe ou associagdo legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros ou
associados;

LXXI - conceder-se-& mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-& habeas data :

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXII - qualquer cidaddo é parte legitima para propor acao popular que vise a
anular ato lesivo ao patrimdnio publico ou de entidade de que o Estado participe, a
moralidade administrativa, a0 meio ambiente e ao patrimdnio historico e cultural, ficando o
autor, salvo comprovada ma-fé, isento de custas judiciais e do 6nus da sucumbéncia;
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LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizara o condenado por erro judiciario, assim como 0 que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certidao de ébito;

LXXVII - sdo gratuitas as ag0es de habeas corpus e habeas data , e, na forma da
lei, 0s atos necessarios ao exercicio da cidadania.

LXXVIIl - a todos, no ambito judicial e administrativo, sédo assegurados a
razoavel duracdo do processo e 0s meios que garantam a celeridade de sua tramitacéo. (Inciso
acrescido pela Emenda Constitucional n® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicacdo

imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

8§ 3° Os tratados e convengdes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés gquintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitucionais. (Paragrafo
acrescido pela Emenda Constitucional n°® 45, de 2004)

§ 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja
criacdo tenha manifestado adesdo. (Paragrafo acrescido pela Emenda Constitucional n° 45,

de 2004)

CAPITULO II
DOS DIREITOS SOCIAIS

Art. 6° Sdo direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a
assisténcia aos desamparados, na forma desta Constituicdo. (Artigo com redacéo dada pela
Emenda Constitucional n® 26, de 2000) e (Artigo com nova redacdo dada pela Emenda
Constitucional n° 64, de 2010)

LEI N° 9.472, DE 16 DE JULHO DE 1997

Dispde sobre a organizagdo dos servigos de
telecomunicagdes, a criagédo e funcionamento
de um ¢&rgdo regulador e outros aspectos
institucionais, nos termos da Emenda
Constitucional n° 8, de 1995.
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O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO 11l
DA ORGANIZACAO DOS SERVICOS DE TELECOMUNICACOES

TITULO |
DISPOSICOES GERAIS

CAPITULO |
DAS DEFINICOES

Art. 61. Servico de valor adicionado € a atividade que acrescenta, a um servico de
telecomunicagBes que lhe da suporte e com o qual ndo se confunde, novas utilidades
relacionadas ao acesso, armazenamento, apresentacdo, movimentacdo ou recuperacdo de
informacoes.

8 1° Servigo de valor adicionado ndo constitui servico de telecomunicagdes,
classificando-se seu provedor como usuério do servico de telecomunicacdes que lhe da
suporte, com os direitos e deveres inerentes a essa condi¢éo.

§ 2° E assegurado aos interessados 0 uso das redes de servicos de
telecomunicacgdes para prestacdo de servicos de valor adicionado, cabendo a Agéncia, para
assegurar esse direito, regular os condicionamentos, assim como o relacionamento entre
aqueles e as prestadoras de servi¢o de telecomunicagoes.

CAPITULO Il _
DA CLASSIFICACAO

Art. 62. Quanto a abrangéncia dos interesses a que atendem, os servicos de
telecomunicacgdes classificam-se em servicos de interesse coletivo e servicos de interesse
restrito.

Parégrafo Unico. Os servicos de interesse restrito estardo sujeitos aos condicionamentos necessarios para que

sua exploracdo ndo prejudique o interesse coletivo.
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