CAMARA DOS DEPUTADOS

MENSAGEM N.° 643, DE 2010

(Do Poder Executivo)

AVISO N° 782/2010 - C. Civil

Submete a apreciacdo do Congresso Nacional, acompanhado de
Exposicdo de Motivos do Senhor Ministro de Estado das Relagdes
Exteriores, o texto do Acordo entre a Republica Federativa do Brasil e 0
Reino da Espanha Relativo a Seguranca de Informacgdes Sigilosas,
assinado em Madri, em 17 de setembro de 2007.

DESPACHO:

AS COMISSOES DE

RELACOES EXTERIORES E DE DEFESA NACIONAL E
CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD)

APRECIACAO:
Proposicéo Sujeita a Apreciacédo do Plenério

PUBLICACAO INICIAL
Art. 137, caput - RICD
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Senhores Membros do Congresso Nacional,

Nos termos do disposto no art. 49, inciso I, combinado com o art. 84, inciso
VIII, da Constituicdo, submeto a elevada consideracdo de Vossas Exceléncias, acompanhado
de Exposicdo de Motivos do Senhor Ministro de Estado das Relacbes Exteriores, o texto do
Acordo entre a Republica Federativa do Brasil e 0 Reino da Espanha Relativo a Seguranca de
Informacdes Sigilosas, assinado em Madri, em 17 de setembro de 2007.

Brasilia, 5 de novembro de 2010

EM N°® 00054 MRE — COCIT/DAI/DE I/AFEPA/ASEG-BRAS-ESPA

Brasilia, 10 de fevereiro de 2010.

Excelentissimo Senhor Presidente da Republica,

Tenho a honra de submeter a alta consideracdo de Vossa Exceléncia o
Acordo entre a Republica Federativa do Brasil e o Reino da Espanha Relativo a
Seguranca de Informacdes Sigilosas, assinado em Madri, em 17 de setembro de 2007,
pelo Ministro-Chefe do Gabinete de Seguranca Institucional, Jorge Armando Félix, e
pelo Diretor do Centro Nacional de Inteligéncia da Espanha, Alberto Caix Cortés.

2. O acordo reconhece a necessidade de garantir a seguranca de
informac0es sigilosas trocadas no ambito de instrumentos de cooperacdo ou contratos
celebrados entre o Brasil e a Espanha e visa a estabelecer regras e procedimentos para
a seguranca das informacGes que venham a ser trocadas entre as Partes, suas pessoas
fisicas, 6rgdos e entidades credenciadas.

3. Para esse fim, o documento define as Autoridades nacionais de
seguranca de cada Parte que deverdo informar-se mutuamente sobre as respectivas
legislacbes em vigor que regulamentam a matéria, efetuar visitas no estabelecimento
da Autoridade Nacional de Seguranca da outra Parte e colaborar entre si no decurso
dos procedimentos necessarios ao credenciamento de seguranga de suas pessoas fisicas
gue tenham residido ou residam no territério da outra Parte.
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4. Fica definido, ainda, que a Parte destinataria das informacdes néo
podera reclassificar, desclassificar ou destruir informagao sigilosa recebida, sem prévia
autorizacdo escrita da Autoridade de Seguranca da outra Parte. O acesso a informacao
sigilosa serd limitado as pessoas que tenham necessidade de conhecer e que estejam
habilitadas por credenciamento de seguranca. As informacdes sigilosas serdo
transmitidas por canais diplomaticos, sistemas de comunicacdo protegidos, pessoas
fisicas, 6rgdos ou entidades devidamente credenciadas.

5. Além disso, os contratos sigilosos deverdo conter clausulas que
contemplem a identificacdo das informacdes sigilosas, a previsdo de uma instrugédo de
seguranga do projeto, a responsabilizacdo pelos danos decorrentes de quebra de
seguranca, a obrigacdo de informar qualquer quebra de seguranca, vedacdo de sub-
contratacdo total ou parcial do objeto, previsdo dos canais de comunicagdo e meios
para a transmisséo das informacdes sigilosas, obrigacdo do contratado de manter sigilo
e identificar as pessoas que terdo acesso a tais informacgdes, bem como a
responsabilizacdo pelo ndo-cumprimento dos procedimentos e medidas de seguranca
aplicaveis as informacdes sigilosas.

6. A luz do exposto e com vistas ao encaminhamento do assunto a
apreciacdo do Congresso Nacional, em conformidade com o artigo 49, inciso I,
combinado com o artigo 84, inciso VIII, da Constituicdo Federal, submeto a Vossa
Exceléncia o anexo projeto de Mensagem, acompanhado de cdpias autenticadas do
Acordo.

Respeitosamente,

Assinado eletronicamente por: Celso Luiz Nunes Amorim

ACORDO ENTRE A REPQBLICA FEDERATIVA DO BRASIL E O REINO DA
ESPANHA RELATIVO A SEGURANCA DE INFORMACOES SIGILOSAS

A Republica Federativa do Brasil
e

O Reino da Espanha
(doravante designados por “Partes”),
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Reconhecendo a necessidade de garantir a seguranca de informacodes
sigilosas trocadas no ambito de instrumentos de cooperacdo ou contratos celebrados
entre as mesmas, suas pessoas fisicas, 6rgaos e entidades credenciadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre
seguranca de informacGes sigilosas em conformidade ao ordenamento juridico da
Republica Federativa do Brasil e do Reino da Espanha;

Acordam o seguinte:

_Artigo 1°
Objeto e Ambito de Aplicacéo

1. O presente Acordo estabelece regras e procedimentos para seguranca de
informacdes sigilosas trocadas entre as Partes, suas pessoas fisicas, 6rgdos e entidades
credenciadas.

2. Nenhuma das Partes podera invocar o presente Acordo com o objetivo
de obter informacao sigilosa que a outra Parte tenha recebido de uma terceira Parte.

Artigo 2°
Definicdes

Para os efeitos do presente Acordo:

a) “Autoridade nacional de seguranca — ANS” designa a entidade
indicada por cada Parte para a implementacdo do presente Acordo;

b) “Parte transmissora” designa a Parte que transmite informacdo
sigilosa a outra Parte;

c) “Parte destinataria” designa a Parte a qual ¢ transmitida informagéo
sigilosa;

d) “terceira Parte” designa qualquer organizagdo internacional ou
Estado que ndo é parte no presente Acordo;

e) “instrugdo de seguranga do projeto” designa os procedimentos e
medidas de seguranca aplicaveis a um determinado projeto ou
contrato sigiloso;

f) “contrato sigiloso” designa qualquer ajuste, convénio ou acordo de
cooperagdo cujo objeto ou execucdo implique o tratamento de
informacdes sigilosas;

g) “quebra de seguranga” designa a agdo ou omissdo, intencional ou
acidental, que resulta no comprometimento ou no risco de
comprometimento de informagdo sigilosa;
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h) “tratamento” designa a recepgdo, producdo, reproducéo, utilizagao,
acesso, transporte, transmissdo, distribuicdo, armazenamento,
destruicdo e controle de informacdes sigilosas;

i) “credenciamento de seguranga” designa a habilitacdo de pessoas
fisicas, 6rgdos e entidades para tratamento de informacdes sigilosas;

j) “credencial de seguranga” designa o certificado, concedido por
autoridade competente, que habilita determinada pessoa a ter acesso
a informacdes em diferentes graus de sigilo.

Artigo 3°
Autoridades Nacionais de Seguranca

1. As Autoridades nacionais de seguranca de cada Parte sdo representadas
pelos 6rgaos abaixo relacionados:

Pela Republica Federativa do Brasil:

Gabinete de Seguranca Institucional da Presidéncia da Republica -
GSIPR

Praca dos Trés Poderes, Palacio do Planalto

70.150-900 Brasilia

Brasil

Pelo Reino de Espanha:

Oficina Nacional de Seguridad - ONS
Centro Nacional de Inteligencia - CNI
Avda. Padre Huidobro, s/n

28023 Madrid

Espanha

2. As Autoridades nacionais de seguranca informar-se-40 mutuamente
sobre a respectiva legislacdo em vigor que regulamenta a seguranca de informacdes
sigilosas.

3. Com vistas a assegurar uma estreita cooperacdo na aplicacdo do
presente Acordo, as Autoridades nacionais de seguranca poderdo consultar-se sempre
que solicitado por uma delas.

4. Representantes da Autoridade nacional de seguranga de uma Parte
poderdo efetuar visitas nos estabelecimentos da Autoridade nacional de seguranca da
outra Parte com a finalidade de conhecer procedimentos e medidas de seguranca
aplicaveis as informacoes sigilosas.

5. Se solicitado, as Partes, por meio das suas Autoridades nacionais de
seguranca, tendo em conta o respectivo direito interno em vigor, colaborarao entre si
no decurso dos procedimentos necessarios ao credenciamento de seguranca de suas
pessoas fisicas que tenham residido ou residam no territorio da outra Parte.
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6. As Autoridades nacionais de seguranca assegurardo que as pessoas
fisicas, 6rgdos e entidades credenciadas de seu pais cumprirdo as obrigacfes do
presente Acordo.

Artigo 4°
Regras de Seguranca
1. As Partes acordam que o0s seguintes graus de sigilo sdo equivalentes:
Republica Federativa do Brasil Reino da Espanha
ULTRA SECRETO SECRETO
SECRETO RESERVADO
CONFIDENCIAL CONFIDENCIAL
RESERVADO DIFUSION LIMITADA
2. A Parte destinatéaria concederd a informacao sigilosa recebida o grau de

sigilo equivalente ao expressamente concedido pela Parte transmissora, em
conformidade ao disposto no item 1.

3. A Parte destinataria ndo podera reclassificar, desclassificar ou destruir
informac&o sigilosa recebida sem prévia autorizacéo escrita da Autoridade nacional de
seguranca da Parte transmissora.

4. A Parte transmissora informara a Parte destinataria da reclassificacdo ou
desclassificacdo da informacéo sigilosa transmitida.

5. O acesso a informacdo sigilosa sera limitado as pessoas que tenham
necessidade de conhecer e que estejam habilitadas por credenciamento de seguranca.

6. As Partes reconhecerdo reciprocamente as credenciais de seguranga
emitidas de acordo com legislacdo da outra Parte.

7. A informacdo sigilosa transmitida s6 podera ser usada para os fins para
0s quais foi transmitida.

8. A informacéo sigilosa marcada como ULTRA-SECRETO/SECRETO
somente podera ser traduzida, reproduzida ou destruida mediante autorizacao escrita da
Autoridade nacional de seguranca da Parte transmissora.

9. As traducoes e reproducdes de informagdes sigilosas serdo efetuadas em
conformidade com os seguintes procedimentos:

a) os tradutores deverao estar credenciados na categoria correspondente
ao grau de sigilo da informacao sigilosa a ser traduzida;

b) as traducdes e as reprodugdes deverdo ser marcadas com a mesma
classificagdo que a informacao sigilosa original;

c) as traducgdes e reproducdes serdo controladas pelas Partes;
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d) as traducbes deverdo ter a indicacdo apropriada, na lingua para a
qual foram traduzidas, de que contém informacbes sigilosas
recebidas da Parte transmissora.

Artigo 5°
Transmissao entre as Partes

1. A informacéo sigilosa sera transmitida entre as Partes por meio dos
canais diplomaticos ou de pessoas fisicas, 6rgdos ou entidades devidamente
credenciadas e autorizadas pela Parte transmissora.

2. A informacéo sigilosa podera ser transmitida por meio de sistemas de
comunicacéo protegidos, redes ou outros meios eletromagnéticos aprovados por ambas
as Partes.

3. A transmissao de informagao sigilosa volumosa ou em grande
guantidade sera aprovada em cada caso, por ambas as Autoridades nacionais de
seguranca.

4. A Autoridade nacional de seguranca da Parte destinataria confirmara,
por escrito, a recep¢do de informacao sigilosa.

5. A Parte destinataria ndo transmitira informacao sigilosa a uma terceira
Parte, ou a qualquer pessoa fisica, orgao ou entidade que tenha a nacionalidade de um
terceiro Estado, sem autorizagdo prévia, por escrito, da Parte transmissora.

Artigo 6°
Contratos Sigilosos
1. No caso de contratos sigilosos celebrados ou a celebrar que prevejam a
transmissdo de informacdes sigilosas serd exigido o credenciamento de seguranca dos
contratantes pelas Autoridades nacionais de seguranca das Partes.

2. Qualquer sub-contratante também devera ser credenciado, obrigando-se
pela seguranca das informacoes sigilosas.

3. Os contratos sigilosos deverdo conter clausulas que contemplem os
seguintes itens:

a) identificacdo das informacdes sigilosas;

b) previsdo de uma instrucdo de seguranca do projeto definindo o
conjunto de procedimentos e medidas de seguranca aplicaveis as
informacdes sigilosas;

c) responsabilizacdo pelos danos decorrentes de quebra de seguranca;

d) obrigacdo de informar qualquer quebra de seguranca a sua
Autoridade nacional de seguranca;
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e) vedacdo de sub-contratacdo total ou parcial do objeto sem expressa
autorizacdo do outro contratante;

f) previsdo dos canais de comunicacdo e meios para transmissdao das
informacdes sigilosas;

g) obrigacdo do contratado, de seus empregados, prepostos ou
representantes, de manter sigilo;

h) necessidade de identificacdo das pessoas que terdo acesso a
informacdes sigilosas;

i) responsabilizacdo pelo ndo cumprimento dos procedimentos e
medidas de seguranca aplicaveis as Informacdes Sigilosas.

4. Uma copia do contrato sigiloso deverd ser remetida a Autoridade
nacional de seguranca da Parte onde o contrato sigiloso sera cumprido para verificagdo
do cumprimento das clausulas de seguranca.

Artigo 7°
Visitas

1. As visitas que envolvam acesso a informacdo sigilosa por nacionais de
uma Parte & outra Parte estardo sujeitas a autorizacdo prévia, por escrito, conferida
pelas autoridades nacionais de Seguranca.

2. O pedido de visita sera apresentado por intermédio das Autoridades
nacionais de seguranga com um prazo de antecedéncia minima de trinta (30) dias a
data prevista para a visita.

3. As visitas serdo autorizadas por uma Parte aos visitantes da outra Parte,
somente se estes:

a) possuirem credenciamento de seguranca valido concedido pelo seu
pais de origem; e

b) estiverem autorizados a receber ou a ter acesso a informacao sigilosa
fundamentado na necessidade de conhecer.

4. O pedido de visita serd apresentado por intermédio das Autoridades
nacionais de seguranca, devendo incluir as seguintes informacdes:

a) dados pessoais do visitante: nome e sobrenome, data e local de
nascimento, nacionalidade, passaporte ou outra cédula de identidade;

b) indicacdo do 6rgao ou da entidade a qual o visitante pertence;

c) dados relacionados a visita: periodo da visita, objeto e propoésito da
visita, indicacdo da entidade que pretende visitar;

d) indicacdo de um contato no 6rgdo ou entidade que pretende visitar,
com nome, sobrenome e nimero de telefone;
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e) indicacdo do grau de sigilo da informacéo que se pretende acessar;

f) certificacdo da posse de uma credencial de seguranca do visitante,
constando o grau de sigilo, o prazo de validade e qualquer limitacdo
que conste na mesma.

5. A Autoridade nacional de seguranga do pais anfitrido notificara a
Autoridade nacional de seguranca do pais do visitante de sua decisao com um prazo de
antecedéncia minima de dez (10) dias a data prevista para a visita.

6. Uma vez autorizada a visita, a Autoridade nacional de seguranca do pais
anfitrido fornecerd uma copia do pedido a entidade a ser visitada.

7. Em relacdo aos projetos ou contratos que exijam visitas recorrentes
podera ser elaborada uma lista das pessoas autorizadas. Essa lista ndo podera ter
validade superior a doze (12) meses.

Artigo 8°
Quebra de Seguranca

1. Em caso de quebra de seguranca relacionada a informacao sigilosa que
envolva as Partes deste acordo, a Autoridade nacional de seguranca da Parte onde
ocorre a quebra de seguranca informard, prontamente, a Autoridade nacional de
seguranca da outra Parte.

2. A Parte onde ocorre a quebra de seguranca devera investigar ou
acompanhar a investigacdo do incidente e, ao final, informar prontamente a outra Parte
sobre o resultado da investigacdo e as medidas de correcdo aplicadas.

Artigo 9°
Custos

Cada Parte assumird os custos que para si advenham da aplicacdo e
supervisdo do presente Acordo.

Artigo 10
Solucéao de Controvérsias

1. Qualquer controvérsia sobre a interpretacdo ou a aplicacdo do presente
Acordo sera resolvida por via diplomatica com a participacdo das Autoridades
nacionais de seguranca.

2. Durante o periodo de resolucdo das controvérsias o Acordo devera
continuar sendo cumprido.

Artigo 11
Entrada em Vigor
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O presente Acordo entrara em vigor trinta (30) dias apds a recepcdo da
ultima notificacdo, por escrito e por via diplomatica, informando que foram cumpridos
0s requisitos do Direito interno das Partes.

Artigo 12
Revisao

1. O presente Acordo poderd ser objeto de revisdo com base no
consentimento matuo, por escrito, das Partes.

2. As emendas entrardo em vigor nos termos previstos no Artigo 11 do
presente Acordo.

Artigo 13
Vigéncia e denuncia
1. O presente Acordo permanecera em vigor por um periodo
indeterminado.
2. As Partes poderdo, a qualguer momento, denunciar o presente Acordo.
3. A denlncia devera ser notificada por escrito e por via diplomatica com

no minimo seis (6) meses de antecedéncia.

4. N&o obstante a denlncia, a informacdo sigilosa trocada ao abrigo do
presente Acordo continuara a ser protegida em conformidade com as disposicdes do
mesmo, até que a Parte transmissora dispense a Parte destinataria dessa obrigacao.

Em fé do que, os representantes devidamente autorizados por seus
respectivos Governos assinam esse Acordo em Madri, no dia 17 do més de setembro
do ano de 2007, nas versbes em lingua portuguesa e espanhola, sendo ambas
igualmente auténticas.

PELA REPUBLICA FEDERATIVA PELO REINO DA ESPANHA:
DO BRASIL:
JORGE ARMANDO FELIX ALBERTO CAIX CORTES
Ministro-Chefe do Gabinete de Seguranca Diretor do Centro Nacional de Inteligéncia
Institucional

FIM DO DOCUMENTO
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