REQUERIMENTO DE INFORMAÇÃO Nº             /2009

(Do Sr. VITAL DO RÊGO FILHO)

Solicita ao Ilustríssimo Senhor Ministro das Comunicações informações à Agência Nacional de Telecomunicações – ANATEL, a respeito da exposição de dados pessoais e confidenciais de parte dos 21,8 milhões de usuários de telefonia fixa da Empresa “Oi” na internet.
Senhor Presidente, 

Requeiro a Vossa Excelência, com base no art. 50, § 2º, da Constituição Federal e na forma dos art. 115 e 116 do Regimento Interno da Câmara dos Deputados, sejam solicitadas informações ao Senhor Ministro das Comunicações, cujo tema é atinente à Agência Nacional de Telecomunicações – ANATEL, e diz respeito à exposição de dados pessoais e confidenciais de parte dos 21,8 milhões de usuários de telefonia fixa da Empresa “Oi” na internet.
JUSTIFICAÇÃO
Segundo matérias veiculadas pela mídia nesta semana houve falha no sistema de segurança da operadora de telefonia fixa “Oi”, expondo a privacidade de dados de parte dos 21,8 milhões de seus usuários na internet. Permitindo que qualquer pessoa com um moderado conhecimento de informática (noções de linguagem HTML usadas para montar as páginas eletrônicas) pudesse com um simples clique ter visto, acessado os dados, gravado nome, endereço, CPF, número de telefone, dentre outros dados de seus usuários.
Tal evento foi detectado por um programador da área de computação no Estado de Pernambuco, que não quis ser identificado. Porém demonstrou tal falha nos formulários de venda de planos Oi, Velox e Velox Ultra, disponíveis para diversos estados da federação. Isto depois de a operadora ter anunciado serviços de ultravelocidade para a Região Metropolitana do Recife com conexões de até 100 mega (contra o máximo de 1 mega, vendido anteriormente). Tendo a operadora após ter sido informada disso, adotado apenas a providência de retirar tais formulários do ar. Limitando-se a não comentar aspectos da sua política de segurança para a área de tecnologia da informação quando questionada sobre o problema, conforme noticiou o jornal “Diário de Pernambuco”, do dia 23 deste mês.

Não há dificuldade para aqueles que dominam essa área da informática, a possibilidade de se criar e desenvolver um software para confirmar todas as seqüências dos dados disponíveis, a começar pelos números de telefones e copiar o que estivesse acessível no servidor da Oi, podendo utilizar esse meio para fins lucrativos, venda no mercado cinza ou para uma concorrente do ramo, de acordo com o posicionamento do especialista em segurança, Evandro Curvelo, da empresa pernambucana “Tempest”. 

Segundo alerta o Delegado-adjunto da Divisão de Estelionato da Polícia Civil do estado de Pernambuco, Dr. Jullyard Baquil, estes “dados podem servir como porta de entrada para que um criminoso descubra outras informações, seja procurando na própria internet ou se passando por um atendente da Oi e pedindo mais itens sigilosos para a vítima”.
Isto sem contar ainda a possibilidade de ação de meliantes, que diante de tantos dados pessoais de clientes expostos pela “Oi” poderiam praticar os conhecidos trotes telefônicos de seqüestro de pessoas, utilizando os elementos disponíveis, pois estariam sob seu poder todas as informações de identificação dessas pessoas.

É inconcebível que a vida de milhões de cidadãos tenha ficado à mercê e à mostra por erro da empresa “Oi”, cujas informações sigilosas jamais poderiam estar livres para qualquer tipo de pesquisa na internet.

Diante do exposto, solicitamos a intermediação dessa Pasta junto à ANATEL, no sentido de encaminhar as seguintes informações: 

1 - Qual a dimensão da eventual falha apontada no sistema de segurança da empresa “Oi” e sua abrangência em todas as unidades da federação onde esta presta serviço de telefonia fixa.

2 - Se tal ocorrência no sistema de segurança da “Oi” foi sanada e se ainda há risco desta acontecer novamente. Neste caso informar quais as providências que foram ou serão adotadas, considerando eventual prejuízo que pode ser gerado ou já ter se consumido em decorrência desse fato. 

3 - Se as informações gravadas no sistema de segurança das empresas desse ramo de telefonia, de pequeno ou grande porte, como é o caso da “Oi”, podem ser expostas, vazadas, rastreadas, distribuídas ou utilizadas por pessoas não credenciadas pelas empresas e fora do âmbito dessas, como aconteceu. 

4 - Se tal fato está sendo apurado por esse órgão e se há previsão de aplicação de sanção à empresa “Oi”, em razão da exposição de dados confidenciais de sua clientela na internet.

5 – Outros esclarecimentos que julgar pertinentes sobre a questão em comento. 

Devido à gravidade do assunto, que envolve o nome da “Oi”, empresa considerada atualmente a maior no ramo de telefonia fixa no Brasil e de outro lado a exposição de dados sigilosos de milhões de usuários desse serviço no país por esta concessionária na rede mundial de computadores, esperamos poder contar com o apoio do ilustre Ministro para encaminhamento o mais breve possível das informações e esclarecimentos solicitados nesta oportunidade. 
Sala das Sessões, em    de                      de 2009.
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