PROJETO DE LEI N°, DE 2009
(Do Sr. Fabio Faria)

Estabelece a obrigatoriedade de
cadastramento e de identificagéo eletronica
para fins de acesso a rede mundial de
computadores, e de manuten¢ao dos dados
informaticos pelo periodo de 2 (dois) anos
para fins de investigacdo criminal ou
instrucao de processo processual penal.

O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece a obrigatoriedade de
cadastramento e de identificacdo eletrénica para fins de acesso a rede mundial
de computadores, e de manuten¢cédo dos dados informaticos pelo periodo de 2
(dois) anos para fins de investigagdo criminal ou instrucdo de processo
processual penal.

Art. 2° Todo aquele que prové acesso a rede mundial de
computadores devera cadastrar o usudrio antes de lhe prover o acesso.

§ 1° O cadastramento prévio devera conter, no minimo,
0s seguintes dados: nome, endereco e numero de identificacdo civil ou
tributaria.

8§ 2° No ato do cadastramento, cabera ao usuario
comprovar a veracidade dos dados, por meio de autenticacdo eletronica ou
outro meio disponivel.

8§ 3° Os provedores de acesso a rede mundial de
computadores poderdo solicitar do usuario somente informacfes de carater
privado necessarias a efetivacdo do registro.



Art. 3° Todo aquele que prové acesso a rede mundial de
computadores devera identificar o usuario antes de liberar o acesso, na forma
da regulamentacéo.

Art. 4° Todo aquele que prové acesso a rede mundial de
computadores deverd conservar, em ambiente seguro e observados os
principios da privacidade e inviolabilidade, pelo prazo de 2 (dois) anos, os
dados de trafego do usuario na rede mundial de computadores.

Paragrafo Unico. Os dados a que se refere o caput deste
artigo serdo informados a autoridade competente para fins de investigacédo
criminal ou instrugdo processual penal, mediante ordem judicial, na qual devera
constar, dentre outras informacdes: a indicacdo da autoridade solicitante e a

indicacao da infracdo penal investigada, bem como o periodo a ser investigado.

Art. 5° A violacao do sigilo dos dados cadastrais e dados
de trafego dos usuarios sujeita os responsaveis a pena de detencao, de seis
meses a dois anos, e pagamento de multa no valor de até R$ 10.000,00.

Art. 6° A inobservancia da obrigatoriedade de
cadastramento prévio do usuario e da identificacdo para acesso a Internet e de
conservacao dos dados de trafego, bem como a recusa de remessa dos dados
mediante autorizacao judicial, sujeita os responséveis a pena de detencdo, de
trés meses a um ano, e multa no valor de até R$ 10.000,00.

Art. 8 Esta lei entra em vigor no prazo de 180 dias.

JUSTIFICACAO

O crescimento vertiginoso da Internet, que tem hoje mais
de 184 milhdes de sitios e 1,2 bilhdes de usuérios no mundo, conferiu a rede
mundial de computadores, mais conhecida como Internet, carater de
centralidade. A rede, que originalmente servia para conectar 6rgaos de
seguranca e universidades nos Estados Unidos, tornou-se uma ferramenta
essencial de comunicagéo, lazer, trabalho, negocios e relacionamento nos dias
atuais. Ha 20 anos, a idéia de todos os computadores interligados,
compartilhando o mesmo ambiente virtual, numa troca alucinante de dados e
informacdes, era inimaginavel.



As funcdes da Internet no desenvolvimento social, cultural
e econObmico ainda estdo por vir, especialmente nas Nacdes emergentes, no
entanto, para que a rede continue a crescer, preservando suas principais
caracteristicas, que sédo o fato de ser una, descentralizada e livre, € preciso
agregar mais uma caracteristica fundamental a Internet: a seguranca.

A seguranca da rede mundial de computadores é uma
preocupacdo dominante em todos os foruns que discutem a regulacdo e o
futuro da Internet. E a questdo se apresenta como uma encruzilhada: em nome
da liberdade, é preciso adotar medidas de controle da rede. A veracidade da
informacédo e a transparéncia sdo pré-requisito para que a Internet ndo seja
destruida pela acdo ilicita de alguns de seus usuarios.

O cadastramento exigido pela proposta que ora
apresentamos assemelha-se ao registro comercial de uma loja. O usuario
continuara tendo que criar um "username"” (nome do usuario), que podera ser
um nome fantasia. Mas, assim como no comeércio, havera um registro com
seus dados veridicos, conferidos pelo provedor. Adicionalmente, estamos
prevendo nesta proposicdo que o usuario tera que identificar-se, por meio de
autenticacdo mecanica ou outra forma, no momento que se conectar a rede.
Assim, sera possivel associar a pessoa ao numero de registro da maquina, o
que facilitara imensamente a identificacdo do usuario, em caso de investigacéo
criminal.

Esta proposta resgata um dos dispositivos constante no
Projeto de Lei 84/99, que abriga a discussdao mais relevante existente hoje no
Brasil no combate aos crimes digitais. Em tramitacdo nesta Casa, apds a
aprovacdo no Senado, o projeto penaliza crimes que atentem contra a
confidencialidade, integridade e disponibilidade dos sistemas de computadores,
crimes referentes aos conteudos e crimes cometidos por via informatica. Isso
envolve furto, apropriacdo indébita, estelionato, violacdo da intimidade ou do
sigilo das comunicacgfes, divulgacdo de material pornografico envolvendo
criancas e adolescentes e outros crimes cometidos contra o sistema financeiro
nacional, contra a legislacéo autoral, os direitos humanos e o consumidor.

No entanto, por pressdo de setores da academia e
sociedade civil organizada, o artigo que permitia a identificacdo do autor do
ilicito foi retirado do projeto, o que reduz, consideravelmente, a possibilidade de
punicdo dos envolvidos. Uma lei que da margem a impunidade €, no minimo,



uma lei in6écua, sendo nociva a sociedade.

A proposta que apresentamos obriga os fornecedores de
servico de acesso a Internet a cadastrar seus usuarios e manter os registros de
acesso e de navegacao. Em primeiro lugar, o cadastro ndo representa violacéo
do direito de privacidade, uma vez que os dados serdo mantidos em sigilo. A
identificacéo é obrigatoria nas relagdes comerciais, como a contratacdo de uma
escola, de um servico de banda larga e mesmo de uma linha de telefone. Por
gue néo seria para o0 acesso a Internet?

A obrigatoriedade do registro ndo fere a Constituicao,
mas a cumpre, na medida em que veda o anonimato, embora assegure a
liberdade de expressao, nos termos do 5°, IV. O cidadao deve ser responsavel
pela veracidade dos dados que informe, o que abrange, também, a correcao
dos dados para a criagdo de uma conta de endereco eletrbnico. E a
participacdo dos provedores € crucial, uma vez que sao eles 0s responsaveis
pelo endereco de rede, o endereco IP (Internet Protocol). Caso o provedor ndo
tenha informacbes corretas ligadas aquele endereco IP, a identificacdo da
pessoa que acessou a rede torna-se bastante dificil.

Suponhamos que seja a Internet uma estrada e 0 acesso
o veiculo no qual circulamos nela. Nao se questiona a necessidade de que
esse veiculo esteja cadastrado e identificado, por meio de uma placa, perante
as autoridades de transito. No caso de acesso eventual em lan house,
telecentros, a identificacdo por meio de documento de identidade faz-se
necessaria na mesma medida em que todo cidadao é obrigado a se identificar
ao entrar num prédio publico ou privado.
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A vigilancia é inerente a toda e qualquer acdo humana
hoje na sociedade, mesmo nas democraticas, em que cada vez mais 0S
direitos individuais sdo condicionados pelo interesse coletivo. Em um shopping,
todo cidaddo é vigiado por cameras e mesmo seguranca, porém ninguém
questiona ali violacdo de privacidade ou de direitos.

No entanto, os fornecedores de servico ficam proibidos,
pelo projeto de lei, de fazer uso desses dados e informacdes para outros fins
que nao o de investigacdo criminal, ficando responsaveis pelo sigilo dos
mesmos. Para tanto, impomos regras claras quanto as possibilidades de
quebra de sigilo dessa comunicacdo, somente perante ordem judicial.



Do ponto de vista constitucional, é consenso o
entendimento de que o interesse publico e 0 bem comum se sobrepdem aos
direitos e garantais fundamentais do cidaddo, que ndo podem ser percebidos
como direito absoluto, nem usados como protecdo a pratica de atividades
ilicitas.

As medidas previstas no projeto se coadunam com
decisbes recentes adotadas em paises onde a Internet encontra-se em estado
mais avancgado, e visam encontrar um ponto de equilibrio entre o direito
individual e a seguranca da rede. Dessa forma, o pais se alinha com a
vanguarda da legislacdo sobre Internet no mundo e abre a possibilidade de
ampla cooperacgédo policial e judiciaria internacional, que é condicdo chave para
o0 combate ao crime cibernético em todo o mundo.

Em suma, nenhum usuario terd o sigilo dos seus dados
violados, a ndo ser com o fim especifico, como a apuragéo de crimes. Os 99%
dos usuarios da rede ndo tém o que temer. Devem, ao contrario, ansiar por
medidas que os protejam dos hackers, crackers e outros criminosos que se
utilizam das vulnerabilidades da Internet para invadir seus computadores, suas
contas bancérias e sua vida impunemente.

Hoje, com o avanco da Internet movel, ha uma tendéncia
muito grande de que os arquivos dos usuarios seja transferidos do computador
para ambientes on line, sendo armazenadas pelo provedor de servico. Assim,
esses provedores ja armazenam dados de grande confidencialidade, como a
correspondéncia eletrbnica desse usuario. Se milhdes de internautas
brasileiros confiam nesses operadores sem que tenha hoje plena garantia de
sigilo de seus dados e comunicacfes, uma vez que nao ha uma lei para regular
0 assunto, porque nao confiariam na confidencialidade dos seus dados
cadastrais, protegidos por uma norma legal como a que estamos propondo?

Para qualquer transacéo comercial que queira fazer na
Internet, o internauta ja é obrigado a preencher um cadastro com todos 0s seus
dados pessoais, como endereco e telefone e dados bancérios, conforme o
caso. Portanto, a informacéo cadastral ja faz parte da Internet. S6 temos que
garantir que ela seja veridica, em todas as etapas do processo de navegacao.

Além de punir, o projeto traz, portanto, uma dimenséao
preventiva de grande relevancia, reprimindo assim a ocorréncia de pequenos e



grandes delitos que tém a Internet como seu nascedouro, como atos de
terrorismo internacional.
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Com apenas 20 anos, a Internet é o mais jovem
patriménio da humanidade, que esta sob ameaca de ruir diante da proliferacédo
de a¢Bes criminosas em nivel global. Se cada pais adotar agcdes domeésticas
em prol da rede, teremos por muito tempo uma rede democrética, eficiente e
imprescindivel para todo cidadao do planeta.

Pelas razbes expostas, pedimos o apoio dos nobres
Deputados no sentido da APROVACAO do presente Projeto de Lei.

Sala das Sessdes, em de de 20009.

Deputado FABIO FARIA
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