ANTEPROJETO DE LEIN® 2

(Da Subcomissao Especial de Seguranca do Voto Eletrénico)

Altera dispositivos da Lei n.° 9.504,
de 30 de setembro de 1997, para modificar
a sistematica de votacdo eletrbnica,
implantando a materializacdo do voto
eletrénico e utilizando programas de cédigo-
fonte aberto, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° A Lei n.° 9.504, de 30 de setembro de 1997, passa
a vigorar acrescida do seguinte art. 59-A:

“Art.59-A O sistema de votacao eletronica devera
permitir a materializacdo dos votos registrados eletronicamente pelo
eleitor.

§ 1° Para efeitos desta Lei, considera-se
materializacdo dos votos o procedimento que permita ao eleitor a
conferéncia visual do voto, vedado o contato manual, sendo possivel a
recontagem fisica dos votos registrados eletronicamente.

§ 2° A implantagdo dos procedimentos de
materializacdo dos votos podera ser gradativa, a critério da Justica
Eleitoral, respeitado o prazo de 4 (quatro) anos para a implantacdo em

todas as sec¢0Oes eleitorais do pais.



§ 3° O administrador do processo eleitoral
devera tomar as medidas necessarias para familiarizar o eleitor com o0s
procedimentos de votagdo que contemplem a materializagdo do voto
eletronico.

§ 4° Caso o eleitor aponte divergéncia entre o
voto registrado eletronicamente e o que sera utilizado para recontagem
fisica, deverd ser seguido o procedimento de substituicdo de urna
defeituosa, sem prejuizo de pericia no equipamento defeituoso,
assegurada a participacdo dos partidos politicos, coligacdes e entidades
interessadas no processo eleitoral.

8 5° Em caso de discrepancia entre os dados
do boletim de urna e os da contagem de votos materializados, a questao
sera resolvida pelo Juiz Eleitoral.

8 6° Devera ser realizada auditoria da
apuracdo, assegurada a participacdo do Ministério Publico, Partidos
Politicos e Coligacfes, em 2% (dois por cento) das secfes de cada Zona
Eleitoral, com vistas no confronto dos dados dos respectivos boletins de
urna com a recontagem dos votos materializados.

8§ 7° As secOes objeto de auditoria de
apuracdo deverdo ser escolhidas por sorteio, em audiéncia publica,
durante o curso das votacoes.

§ 8° O resultado das eleicbes somente podera
ser proclamado ap6s concluida a auditoria a que se refere o § 6° deste
artigo, assim como solucionadas eventuais divergéncias”.

Art. 2° O 8§ 1° do art. 66 da Lei n.° 9.504, de 30 de
setembro de 1997, passa a vigorar com a seguinte redacao:

8§ 1° Todos os programas de computador
utilizados nas urnas eletrénicas para os processos de votacao, apuracao
e totalizacdo deverao ter o codigo-fonte aberto, podendo ter suas fases de
especificacdo e de desenvolvimento acompanhadas por técnicos

indicados pelos partidos politicos, Ordem dos Advogados do Brasil,



Ministério Publico, Universidades e demais entidades que demonstrem
interesse direto na fiscalizacdo do processo eleitoral, até sete meses
antes das eleicoes.

Art. 3° O art. 66 da Lei n.° 9.504, de 30 de setembro de

1997, passa a vigorar acrescido dos seguintes 8§ 8°, 9° e 10:

8 8° As eventuais alteracdes posteriores dos
programas que tiverem sido objeto de auditoria pelos técnicos indicados
pelos partidos politicos somente poderdo ser efetivadas se devidamente
informadas aos respectivos partidos.

8 9° Caso algum dos programas a que se
refere 0 § 1° ndo se enquadre na preferéncia legal de ter codigo-fonte
aberto, devera o Tribunal Superior Eleitoral apresentar justificativa para
sua utilizacdo excepcional, explicitando as medidas tomadas para a
descontinuacéo futura do programa.

8§ 10 Poderdo ser realizados testes de
vulnerabilidade dos sistemas utilizados, sempre que estes sofrerem
alteracdes, mediante solicitacdo de partidos politicos e com o propésito de
aperfeicoamento do processo eletronico de votacdo, durante a fase de
desenvolvimento dos programas”. (NR)

Art. 4° O art. 67 da Lei n.° 9.504, de 30 de setembro de
1997, passa a vigorar acrescido dos seguintes 88§ 1°, 2° e 3°:
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§ 1° Até a véspera da votacdo, deverdo ser
publicadas, em rede publica de dados, as tabelas de correspondéncia
entre secbes eleitorais e as urnas eletronicas, bem como as suas
atualizacoes.

§ 2° ApOs a conclusdo dos trabalhos de

totalizacdo dos votos, os partidos politicos ou coligacdes poderdo obter,



em até 48 (quarenta e oito) horas, mediante solicitacdo e fornecimento de
midias, cépias dos arquivos, em formato inteligivel, que contenham:

| — os registros de eventos - logs, gerados
pelas urnas eletronicas e pelos programas utilizados na totalizacdo dos
votos;

Il — os Registros Digitais de Votos referentes
as urnas eletrénicas.

§ 3° E vedada a comercializag&o por terceiros
de quaisquer informacfes e dados produzidos pela Justica Eleitoral e
distribuidos gratuitamente aos interessados.” (NR)

Art. 5° Esta Lei entra em vigor na data de sua publicacao.



JUSTIFICACAO

O presente Projeto de Lei pretende modificar a
sistematica de votacdo eletronica, implantando a materializacdo do voto
eletrénico, a utilizacdo de programas de codigo-fonte abertos e votacdo de
eleitores ausentes de seu domicilio eleitoral (voto em transito).

Os trabalhos da Subcomisséo Especial de Seguranca do
Voto Eletrénico revelaram a necessidade de aperfeicoamento da sistemética de
automacdo do voto eletronico, visando ao aumento de sua seguranga,
transparéncia e credibilidade.

A materializacdo do voto eletronico constitui um dos
principais elementos desse aperfeicoamento. A materializacdo deve ser
entendida como a possibilidade de recontagem fisica dos votos registrados
eletronicamente, garantindo ao eleitor a conferéncia visual de seu voto, sem
qualquer manipulacéo.

Embora essa alternativa ja tenha sido implementada pelo
Tribunal Superior Eleitoral (TSE) nas eleicdes de 2002, em algumas unidades
da Federacdo, e dessa experiéncia tenha resultado uma avaliacdo negativa
pelo Tribunal, ha que se examinar as razfes que levaram a essa avaliacéo
negativa.

Em nossa avaliacdo, os principais problemas enfrentados
a época estavam relacionados a falta de familiarizacdo dos eleitores com o
novo procedimento de votacdo. Nesse aspecto, a utilizacdo de treinamento e
ampla divulgacdo dos novos procedimentos de votacdo fardo os eleitores
superarem eventuais dificuldades.

Afora isso, a possibilidade de uma auditoria simplificada
das votagcBes — por meio da contagem fisica dos votos de uma amostragem
estatistica das urnas - emprestara extraordinaria credibilidade ao sistema. Na
verdade, as eventuais davidas sobre possibilidades de fraudes nas urnas
eletrbnicas ou nos sistemas de totalizacdo serdo eliminadas com a
materializagéo do voto.



Trata-se, enfim, de wuma sistematica de facil
entendimento, mesmo para os cidadaos eleitores mais humildes, e que
combina as vantagens da agilidade da informatica, com a possibilidade de
eventual verificacdo dos votos consignados eletronicamente.

Em processos eleitorais, nem sempre é a eficiéncia quem
melhor homenageia o Interesse Publico. HA que se prestar observancia as
premissas da transparéncia e da credibilidade dos procedimentos, ainda que
sob certo sacrificio da eficiéncia.

Outro aspecto ligado a transparéncia do processo de
automacdo do voto eletrbnico estad relacionado aos tipos de programas
utilizados tanto na urna eletronica quanto nas etapas de apuracéo e totalizacao
dos votos. E da maior importancia a utilizagdo de softwares de codigo-fonte
abertos, pois, desse modo, as auditorias podem ser realizadas com maior
seguranca. Se, de outra forma, forem utilizados softwares proprietarios, podem
ser comprometidas as auditorias, tendo em vista que ndo se tem acesso aos
cadigo-fonte de tais programas.

Ainda no campo da transparéncia, outra medida proposta
por este Projeto visa a tornar obrigatéria a disponibilizacdo, aos partidos
politicos, dos dados gerados pelos programas de votacdo e totalizacao,
conhecidos na terminologia técnica como “logs”. Trata-se de requisito
indispensavel ao processo de auditoria dos eventos ocorridos durante as
etapas de votacdo e totalizacdo. Essa matéria, até entdo regulamentada por
meio de resolucdes do TSE, passa ser objeto de disciplina legal.

Certos de que a presente Proposta fortalece a
transparéncia, a seguranca e a credibilidade do sistema eletronico de votacao
brasileiro, contamos com o apoio dos nobres Parlamentares para o0 seu
aperfeicoamento e aprovacao.

Sala da Comissdo, em 29 de novembro de 2007.

Deputado MAGELA
Presidente



