PROJETO DE LEI N® , DE 2007
(Do Sr. Marcondes Gadelha)

Dispbe sobre obrigatoriedade de
seguranca eletrbnica para cartdes de
credito.

O Congresso Nacional decreta:

Art. 1° A empresa emissora de cartdo de crédito fica
obrigada a fornecer aos clientes cartdo com circuito integrado nele inserido,
para fins de seguranca adicional nas transacdes de compra de bens e servi¢os
realizadas por meio de terminal instalado em estabelecimento a ela associado.

Art. 2°O descumprimento do disposto no art. 1°suj eita a
empresa infratora as seguintes san¢fes administrativas, sem prejuizo daquelas
definidas em normas especificas:

| — multa;
Il — suspenséo de fornecimento do servico;
lll — suspenséo temporaria da atividade.

Art. 3° As sanc¢bes administrativas previstas nesta Lei
serdo aplicadas nos termos do paragrafo Unico do art. 56 da Lei n°8.078, de 11
de setembro de 1990.



Art. 4° Esta lei entra em vigor 180 (cento e oitenta) dias
apos sua publicacéo.

JUSTIFICACAO

A preocupacdo com a seguranca dos cartdes de crédito
ndo é recente. A continua evolucdo nos campos da informatica e das
telecomunicacdes tem permitido novas formas de seguranca, que fazem a
operacdo de cartbes de crédito mais segura que no passado. A introducéao da
fita magnética, com trés trilhas para gravacdes de dados de identificacao
(padronizadas internacionalmente), que s&do enviados a uma central de
informacdes, foi uma medida importante, pois junto com ela veio a autorizacéo
da empresa emissora a cada utillizacdo do cartdo. Porém, dispositivos
eletrénicos para gravar os dados contidos na fita magnética tém sido colocados
fraudulentamente nas leitoras de cartdes, conhecidas pela sigla POS (point of
sale), instaladas nos estabelecimentos comerciais. Posteriormente os dados
sdo gravados pelo fraudador na fita de um cartdo falso, que se torna um clone
do verdadeiro.

Posteriormente foram desenvolvidos programas de
seguranca especificos para o cartdo de crédito, um dos quais grupa oS
usuarios segundo seus comportamentos de compra, de forma a suspender a
utilizacdo do cartdo quando séo verificadas discrepancias em relacdo ao
padrdo, como, por exemplo, varias compras em curto espaco de tempo ou em
valor muito mais elevado que o usual, e quando feitas fora da cidade ou
cidades onde o cliente gasta habitualmente. Os cancelamentos do uso de
cartdes devido a perda, roubo, furto sdo feitos no momento da comunicacéo
pelo usuario, ou pela prépria empresa emissora, quando ha suspeita de
clonagem. Todos estes mecanismos elevam o0s graus de seguranca ha
operacdo do cartdo de crédito, e fazem com que o uso fraudulento apresente
risco muito elevado. O criminoso corre o risco de ser desmascarado em uma
loja, ou ter a compra recusada por estar fora do padrdo de compra do titular do
cartdo.

A possibilidade de insercdo no cartdo de crédito de um
circuito integrado ou “chip”, que, além de armazenar mais de cem vezes a



quantidade de informacdes contidas na fita magnética, pode processar
operacoes, tornou a operacdo de compra por meio de cartdo de crédito ainda
mais segura. O portador do cartdo precisa confirmar a operacao por meio da
digitacdo de senha pessoal no dispositivo instalado no estabelecimento
comercial. Todas as informacdes trocadas entre o terminal do comerciante e a
central do emissor sao criptografadas para evitar a captura dos dados por
terceiros.

Varias instituigdes financeiras que também s&o emissoras
de cartdo de crédito jA usam esta tecnologia para seus respectivos cartdes
multiplos entregues aos correntistas. Como isto ndo € regra geral, a seguranca
adicional advinda do “chip” passa a ser uma benesse da parte da emissora.

O presente projeto de lei se baseia na premissa de que
os titulares e portadores de cartdo de crédito devem ter o maximo de
seguranca que o atual estado da tecnologia possa oferecer. Dai porque
entendemos que as empresas emissoras devam ser legalmente obrigadas a
fornecer cartdo de crédito com circuito eletrénico.

Sala das Sessoes, de de 2007.

Deputado MARCONDES GADELHA
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