PROJETO DE LEI N° , DE 2002
(Do Sr. Dr. HELIO)

Dispbe sobre o Programa Nacional de
Protecdo a Sistemas de Informacédo, no
ambito da Administracdo Publica Federal.

O Congresso Nacional decreta:

Art. 1° Esta lei dispbe sobre a criagdo e funcionamento de
um Programa Nacional de Protecdo a Sistemas de Informacdo, no ambito da
Administragdo Publica Federal.

Art. 2° O Programa Nacional de Protecdo a Sistemas de
Informacdo, a ser estruturado e mantido em carater permanente pelo Poder
Pulblico, tem por objetivos:

| — Servir & identificacdo, cadastramento e
acompanhamento dos sistemas de informacao eletrdbnica em uso no setor publico
e a avaliacdo da sua criticidade quanto a aplicacdo, natureza das informacdes,
preservacao do sigilo e vulnerabilidade.

Il — Consolidar medidas de protecdo aos sistemas criticos
de informacéao eletrénica e de prevencao das vulnerabilidades identificadas.

[l — Organizar procedimentos de contingéncia para o0s
casos de falha operacional, perda de dados, quebra de seguranca ou dano a
programa, sistema, instalacbes ou infra-estrutura criticos, destinados ao
tratamento eletronico de informacdes.

IV — Assegurar a investigacdo e apuracdo de



responsabilidades relativas aos casos enumerados no inciso anterior.

Art. 3° Os 6rgdos da administracdo publica federal direta e
indireta, as autarquias, fundacdes, empresas publicas, sociedades de economia
mista e organizagdes sociais sob controle da Unido, ou que com esta mantenham
contrato de gestéo, deverao aderir ao Programa Nacional de Protecéo a Sistemas
de Informagao no prazo de cento e oitenta dias, contados da publicagéo desta lei.

Art. 4° Serdo adotadas medidas de estimulo a integracao de
orgaos e entidades das esferas estadual, municipal e distrital ao Programa de
gue trata esta lei, em especial:

| — apoio técnico e operacional a implementacdo das
medidas previstas no Plano;

Il — programas de treinamento e qualificacéo profissional;
[l — compartilhamento de recursos e tecnologia.

Art. 5° As medidas previstas nesta lei aplicam-se,
igualmente, a sistemas e programas colocados pelo Poder Publico a disposicao
de terceiros.

Art. 6° A ndo adocgédo das medidas previstas nesta lei e na
correspondente regulamentacdo implica em crime de responsabilidade.

Art. 7° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Na ultima década, a dependéncia do governo em relacdo a
sistemas de informacdo vem crescendo rapidamente. Hoje, o acompanhamento
fisico-financeiro de projetos e atividades, o0 acompanhamento e a consolidacéo
orcamentarias, a arrecadacdo, a administracdo de pessoal e inUmeras outras
atividades administrativas e finalisticas dependem, para sua execuc¢éo, do apoio
de sistemas de informacéao.



Ha uma clara percepcdo de que as vulnerabilidades
existentes nos sistemas de informacdo do governo deixam o Estado exposto a
invasdes e fraudes de toda ordem, resultando em problemas como pagamentos
de aposentadorias fraudulentas, evasao de receita fiscal e tributaria, registro de
contribuintes e beneficiarios inexistentes e erros ou falhas as mais diversas.

Poucas sdo as entidades do setor publico que mantém
procedimentos de seguranca robustos e planos de contingéncia no caso de
falhas. Inexistem, em muitos casos, procedimentos de registro de acesso e de
modificacdo de dados, dificultando a auditoria de sistemas. Os mecanismos de
protecdo mais simples ndo sao adotados. O advento do governo eletronico expde
o Executivo a um risco adicional de invasédo, modificacao e destruicdo de dados.

Estamos, pois, apresentando aos ilustres Pares este projeto
de lei, que pretende suprir essa lacuna na legislacéao brasileira, exigindo medidas
de protecdo e prevencdo de falhas em sistema criticos de informa¢édo do setor
publico. Esperamos, assim, contribuir para uma elevagédo da confianca do publico
no governo, facilitando a disseminacdo da tecnologia de tratamento digital da
informacdo em todos os niveis, de modo a simplificar as rela¢cdes entre Estado e
sociedade.

Sala das Sessoes, em de de 2002.

Deputado Dr. HELIO
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