CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 3.372-A, DE 2004

(Do Sr. Eduardo Paes)

DispOe sobre mecanismos de seguranca para acesso aos sistemas e
bancos de dados da Administracdo Publica Federal; tendo parecer da
Comissédo de Trabalho, de Administracdo e Servico Publico, pela
aprovacéao (relator: DEP. DANIEL ALMEIDA).

DESPACHO:
AS COMISSOES DE:

TRABALHO, DE ADMINISTRACAO E SERVICO PUBLICO;
CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA;
FINANCAS E TRIBUTACAO (ART. 54 RICD); E
CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD)

APRECIACAO:
Proposicao sujeita a apreciacdo conclusiva pelas Comissoes - Art. 24 1

SUMARIO
| - Projeto inicial

Il - Na Comissao de Trabalho, de Administracéo e Servigco Publico:
- parecer do relator
- parecer da Comissao
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O Congresso Nacional decreta:

Art. 1° Fica instituido que o mecanismo de credenciamento e
autenticacao de usuario para fins de permitir alteracdes de informacdes contidas nos
sistemas e bancos de dados dos setores de arrecadacdo de tributos, pagamentos
diversos e de pessoal da Administracdo Publica direta, indireta e fundacional, sera
efetivado por caracteristicas biométricas, tais quais impressao digital,
reconhecimento facial, reconhecimento da iris ou outro mecanismo tecnoldgico
destinado a este fim.

Art. 2° Os bancos de dados dos referidos setores deverao ser
dotados de sistema de LOG ou mecanismo de registro e arquivamento automatico
das alteracdes feitas nas informacdes que 0s constituem e estes ndo poderédo ser
alterados ou apagados durante os prazos pertinentes a prescricdo de crimes contra
a administracéo publica.

Art. 3° Para efeitos de implantacéo do preceitos desta Lei, fica
o Poder Executivo autorizado a firmar convénios com universidades, entidades
estatais, inclusive com o Supremo Tribunal Federal, para o intercambio
administrativo de aprimoramento tecnolégico dos recursos de seguranca no acesso
e administracao de bancos de dados sigilosos ou restritos.

Art. 4° As despesas para implantacdo dos preceitos desta Lei,
correrdo por conta das dotacdes existentes para o desenvolvimento dos setores de
informatica da Administracdo Publica Federal direta e indireta.

Art. 5° Ficam regadas todas as disposi¢cdes em contrario.

Art. 6° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

As fraudes que ocorrem no sistema de arrecadacgédo tributéria
da Administracdo Publica Federal, muitas das vezes sao facilitadas pelo uso de
arcaicas e ultrapassadas senhas alfanuméricas. Isto é, servidores autorizados a
operar banco de dados sigilosos ou restritos, atualmente s&o identificados pelo
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sistema, simplesmente por uma senha que contem nameros ou letras, ou ainda, a
combinacdo de ambos os caracteres. Este mecanismo, efetivamente ndo vem
protegendo o erario publico diante da sofisticacdo cada vez maior, de quadrilhas,
que de forma obliqua, acessam e alteram os dados nos setores das receitas
tributarias, bem como das folhas de pagamento, inclusive.

E imperioso apontar solugdes para esse grave problema.
A presente proposicao se constitui em metodologia ja experimentada pelo Supremo
Tribunal Federal, nos casos em que se exige segredo de justica. A rigor, se
refletirmos a fundo, ndo é o computador, nestes casos, que executa o0 crime, mas
sim o ser humano que manipula os dados. Logo, se 0 acesso aos procedimentos
ditos de estado forem rigorosamente identificaveis, certamente, ninguém mais, além
do usuario podera pratica-los. Ademais, sera providencial instituir sistema LOG, de
registro automatico de todas as alteracfes efetuadas em tais bancos de dados,
inacessivel aos usuarios.

Assim, esta proposicdo pretende impedir o facil acesso de
criminosos aos sistemas de informagBes da Administracdo Publica, e possibilitar
uma real identificagcdo do servidor autorizado a operacionalizar o referido sistema. O
que, certamente, acarretara em uma maior arrecadacao pelos érgaos federais e com
consequente aumento na receita da Administracéo Publica Federal.

Diante do exposto, contamos com o0 apoio dos nobres Pares
para a aprovacao do presente Projeto de Lei.

Sala das Sessodes, em 15 de abril de 2004.

Deputado EDUARDO PAES
PSDB/RJ

COMISSAO DE TRABALHO, DE ADMINISTRACAO E SERVICO PUBLICO

| - RELATORIO
O Projeto de Lei n° 3.372, de 2004, de autoria do Deputado
Eduardo Paes, objetiva, primordialmente, introduzir os mais modernos mecanismos
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de seguranca na Administracdo Publica Federal direta e indireta, relativos ao
credenciamento/identificacdo dos servidores autorizados a acessarem os bancos de
dados sigilosos ou restritos e ao registro automatico de alteragdes efetuadas nesses
bancos, de forma a proteger, de modo mais eficaz, as informacdes contidas nos
sistemas e bancos de dados dos setores responsaveis pela arrecadacéo de tributos,
pagamentos diversos e de pessoal de todos os entes publicos federais.

Na sua justificacdo, o autor do projeto argumenta que as
fraudes que ocorrem no sistema de arrecadacéo tributaria da Administracdo Publica
Federal, se devem, em geral, a utilizacdo de arcaicas e ultrapassadas senhas
alfanuméricas como Unico mecanismo de seguranca exigido dos servidores
autorizados a operarem os bancos de dados sigilosos ou restritos.

Tendo em vista a necessidade imperiosa de uma solucdo para
o problema enfocado, o autor propde, no presente projeto, a utlizacdo de
metodologia de seguranca similar aquela que ja estd sendo experimentada com
sucesso no Supremo Tribunal Federal, quanto aos bancos de dados que contém
informacgdes protegidas por segredo de justica, a qual faz uso das mais sofisticadas
técnicas de identificacdo de pessoa disponiveis, baseadas em caracteristicas
biométricas dos servidores autorizados a manipulacdo das informa¢des dos bancos
de dados que se quer proteger, e do sistema LOG, de registro automatico de todas
as alteracdes efetuadas em tais bancos, ndo passivel de qualquer mudanca ou
eliminacdo durante o prazo pertinente a prescricao de crimes contra a Administracéo
Publica.

No prazo regimental ndo foram oferecidas emendas.

E o relatério.

Il - VOTO DO RELATOR

Sem qualquer sombra de duavida, vivemos numa época
marcada pela revolucao na area de tecnologia da informacéo, que tem levado todas
as organizacdes, tanto publicas como privadas, a estruturarem o0s seus bancos de
dados em arquivos eletrénicos de acesso, alimentacdo, comunicacao e gestdo em
tempo real, cujo controle € procedido quase que exclusivamente por sistemas
operacionais e softwares especificos.
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Neste cenario, € bastante razoavel supor que, face a extrema
reducdo quantitativa de conferéncia humana acerca da confiabilidade dos dados
arquivados, o interesse publico demande a utilizacdo dos mecanismos de seguranca
mais eficazes existentes para a protecdo e inviolabilidade dos bancos de dados
eletrbnicos da Administracdo Publica, notadamente aqueles considerados sigilosos
ou restritos, principalmente quando considerada a historia recente do Pais, onde
inumeras fraudes milionarias tém sido praticadas pela manipulacdo desonesta, por
parte de maus servidores, desses bancos de dados, no seio de 6érgaos e entidades
estatais.

Assim €, que, saudamos como louvavel a presente proposicao,
que visa instituir, de forma obrigatoria, a utilizacdo das mais modernas técnicas de
credenciamento e autenticacdo dos usuarios autorizados a operarem com os bancos
de dados eletrénicos sigilosos ou restritos da Administracdo Publica Federal, por
meio da afericAo de caracteristicas biométricas tais quais a impressdo digital,
reconhecimento facial, reconhecimento da iris, etc., bem como a implantacdo de
sistemas ou mecanismos de registro e arquivamento automatico das alteracdes
feitas nos referidos bancos de dados, impedindo que qualquer alteracédo efetuada,
com a devida identificacdo de quem a praticou, possa vir a ser modificada ou
eliminada por esses servidores durante os prazos pertinentes a prescricao de crimes
contra a Administracéo Publica.

Dessa forma, entendemos que a presente proposicédo, em que
pese algumas deficiéncias de redacdo, que deverdo ser corrigidas oportunamente
na Comisséo de Constituicdo e Justica e de Cidadania (CCJC), representa um passo
significativo para a consolidacdo e aperfeicoamento do nosso sistema democratico e
para a preservacdo do interesse publico, vez que possibilita uma melhoria
consideravel no padrdo de seguranca dos bancos de dados eletrdnicos da
Administracdo Publica Federal.

Em face do exposto, votamos pela aprovacdo do Projeto de Lei
n° 3.372, de 2004.
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Sala da Comissao, em 11 de Outubro de 2005.

Deputado DANIEL ALMEIDA
Relator

Il - PARECER DA COMISSAO

A Comissao de Trabalho, de Administracdo e Servico Publico, em
reunido ordinaria realizada hoje, aprovou unanimemente o Projeto de Lei n°
3.372/2004, nos termos do Parecer do Relator, Deputado Daniel Almeida.

Estiveram presentes os Senhores Deputados:

Henrique Eduardo Alves - Presidente, Osvaldo Reis - Vice-
Presidente, Carlos Alberto Leréia, Daniel Almeida, Dra. Clair, Erico Ribeiro, Jodo
Fontes, Jovair Arantes, Leonardo Picciani, Milton Cardias, Moraes Souza, Pedro
Henry, Tarcisio Zimmermann, Vanessa Grazziotin, Vicentinho, Walter Barelli, Ann
Pontes, Homero Barreto, Leonardo Monteiro e Neyde Aparecida.

Sala da Comissao, em 26 de outubro de 2005.

Deputado HENRIQUE EDUARDO ALVES
Presidente

FIM DO DOCUMENTO
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