CAMARA DO DEPUTADOS
PROJETO DE LEI N.°6.024, DE 2005
(Do Sr. Antonio Carlos Mendes Thame)

Dispde sobre crimes informaticos, alterando o Codigo Penal e regulando
a disponibilidade dos arquivos dos provedores.

DESPACHO:
APENSE-SE A(AO) PL-4144/2004.

APRECIACAO:
Proposicéo Sujeita a Apreciacédo do Plenério

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1 O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 — Cddigo
Penal, passa a vigorar com 0 acréscimo do seguinte Capitulo
VII, inserido no Titulo | da Parte Especial:

“Capitulo VII” (AC)
"DOS CRIMES INFORMATICOS" (AC)

“Insercao de dados falsos em sistema de
informagées” (AC)

"Art. 154-A. Inserir ou facilitar a insercado de dados falsos,
alterar ou excluir indevidamente dados corretos ou capturar
dados protegidos, nos sistemas informatizados ou bancos de
dados publicos ou privados, ainda que por acesso remoto ou
mediante uso de meios insidiosos, com o fim de causar dano
ou obter vantagem indevida para si ou para outrem:” (AC)

“Pena — recluséo, de dois a doze anos, e multa.” (AC)

“Modificagcao ou alteragcdo nao autorizada de sistema
de informagées” (AC)

‘Art. 154-B. Modificar ou alterar arquivo, sistema de
informacdes ou programa de informética sem autorizacdo ou
solicitagdo de autoridade competente ou do usuario:” (AC)

“Pena — reclusédo, de um a trés anos, e multa.” (AC)
“Modalidade culposa” (AC)

“Paragrafo unico. Se o crime é culposo:” (AC)

“Pena — detengéo, de trés meses a dois anos.” (AC)
“Art. 154-C. Nos crimes previstos neste Capitulo:” (AC)

‘I — s6 se procede mediante representacdo, salvo se
cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servi¢cos publicos ou sociedade de
economia mista; e” (AC)

“ll — as penas sdo aumentadas de um terco até a metade
se resulta dano.” (AC)

Art. 2° Os art. 61, 313-B, caput , e 325 do Decreto-Lei n°
2.848, de 7 de dezembro de 1940, passam a vigorar com as seguintes alteracoes:

AT, B L. e s
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“‘m) utilizando-se de arquivo, programa ou base de dados
em meio eletrénico ou armazenado em qualquer outro suporte
dele oriundo.” (AC)

At L13-B. oo

“Pena — recluséo, de um a trés anos, e multa. (NR)

AT, 325,

“Pena - recluséo, de um a trés anos, e multa, se o fato
nao constitui crime mais grave.” (NR)

Art. 3° Os provedores de acesso e de conteldo da internet
deverdo cadastrar os usuarios e manter por cinco anos, a disposicdo dos 6rgaos
publicos, os registros de acesso e navegacao, vinculados aos respectivos enderecos
estaticos ou dinadmicos de IP (internet protocol) dos terminais utilizados.

§ 1° O cadastro deverd conter o nome completo ou razao
social, endereco, numero de registro de identidade da pessoa fisica e nimero de
registro no Cadastro de Pessoa Fisica ou Cadastro Nacional de Pessoa Juridica do
usuario na Receita Federal.

§ 2° Os provedores de acesso deverdo cadastrar seus novos
usuarios a partir da publicacdo desta lei e terdo o prazo de noventa dias depois da
publicacdo para completar os cadastros de seus antigos usuarios.

§ 3° O nédo atendimento ao disposto no caput e nos paragrafos
anteriores implicar4 na aplicacdo de multa a empresa responséavel, no valor de R$
1.000,00 ou o equivalente ao dano causado, se maior, por evento, acrescida de um
terco na reincidéncia.

Art. 4° As multas previstas nesta Lei serdo impostas pelo 6rgao
gestor de telecomunicacfes, mediante provocacdo da autoridade ndo atendida na
solicitacao.

Paragrafo unico. Os recursos financeiros resultantes do
recolhimento de multas estabelecidas nesta Lei serdo destinados, 95% ao Fundo
Nacional de Seguranca Publica — FNSP, de que trata a Lei n°® 10.201, de 14 de
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fevereiro de 2001 e 5% ao Fundo de Fiscalizacdo das Telecomunicacdes — Fistel,
criado pela Lei n° 5.070, de 7 de julho de 1966.

Art. 5° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Tornou-se rotina para milhdes de brasileiros acessar a internet
para ler noticias, enviar um e-mail, pagar contas, fazer compras ou participar de uma
conversa on line. Embora aparentemente inofensivas tais condutas, elas estao
sujeitas ao ataque de hackers, crackers e phreakers, especialistas em invadir sites,
capturar senhas e causar danos a bases de dados diversas. Dada a expansao do
sistema de telefonia mével, com acesso a internet, tal risco esta onipresente,
dispensando até a rede fisica de computadores.

Embora a diferenca entre o mundo real e o virtual, este induz
0 usuario a ser negligente, pela aparente inofensividade, a ndo tomar cuidados que
adotaria no mundo real. Assim, deixar o computador aberto e logado sem usuario é
0 mesmo que deixar a porta de casa aberta; abrir um e-mail de remetente
desconhecido ou um anexo suspeito € o mesmo que confiar totalmente em
estranhos; usar o computador sem antivirus e firewall € o0 mesmo que dirigir sem
cinto de seguranca.

Aparecido Francisco (Numero de fraudes e golpes na rede
impressiona) informa que estudo da Universidade de Maryland comprovou custar
US$ 21,6 bilhdes por ano a empresas norte-americanas o tempo desperdicado para
apagar um spam, praga recebida por 75% dos internautas adultos diariamente.
Quase 20.000 mensagens diarias forcam o0s usuarios a gastarem cerca de trés
minutos com elas. Dos receptores, 14% léem o conteddo dos spams, e apenas 4%
adquirem algum produto ofertado. Nos Estados Unidos, os golpes via internet
causaram prejuizo de US$ 265 milhdes aos consumidores no ano passado, segundo
levantamento da Federal Trade Commission, o6rgdo regulador do comércio,
estimando que as perdas médias por consumidor ficaram em torno de US$ 214 nas
transacdes on line.

No Brasil, segundo pais em numero de hackers, em 2004 o
numero de fraudes bancarias e financeiras realizadas via internet cresceu 577%,
segundo balanco do Grupo de Resposta a Incidentes para a Internet Brasileira
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(NBSO), mantido pelo Comité Gestor da Internet. De 2003 para 2004 houve um
aumento de 1% para 5% desse tipo de crime na rede.

Ataques por “cavalos-de-tréia” (Trojan), mecanismos virtuais
(spywares = espides) que induzem o usuario a fornecer informacdes sigilosas como
senhas ou dados bancarios, cresceram 1.184% no Brasil entre julho e dezembro do
ano passado, segundo levantamento realizado pelas empresas de seguranca Winco
e Grisoft, contra 293% em paises. Identificam-se quinze novos cavalos-de-troia
diarios e o dobro nos finais de semana. Durante um ano foram detectados 1.054
modelos de golpes diferentes.

Entre as ocorréncias mais freqientes estdo mensagens que
afirmam que o usudrio estd com o nome cadastrado em 6rgdos de protecdo ao
crédito (Serasa/SPC), que oferecem ensaios fotograficos de atrizes, que o usuario
esta sendo traido ou sua empresa esta sendo roubada.

Os criminosos estdo em acao. No dizer de Patricia Peck (O
crime eletrénico na vida do usuario comum), nenhuma estratégia de seguranca da
informacéao tera éxito, porém, se ndo incorporar 0s quatro niveis de controle social
do Direito: 1) nivel ético, os valores; 2) nivel cultural, a educacdo; 3) nivel
tecnoldgico, os processos; e 4) nivel legal, as normas.

Deve se aliar o nivel legal ao cultural, estabelecendo regras
minimas para a protecdo dos interesses dos individuos. Tratando-se de algo novo,
contudo, as leis parecem néo ser ainda suficientes.

O proprio Codigo Penal ja contempla varios crimes cujo meio
de execucdo € a rede mundial de computadores. Dentre 0s mais comuns, estdo os
crimes contra a honra (callnia, injuria e difamacédo), furto mediante fraude,
estelionato, dano, violacdo de direito autoral, divulgacdo de segredo, apologia ao
crime, falsa identidade e outros que movimentam bilhdes de ddélares por ano, como a
pedofilia, o favorecimento da prostituicdo associado ao trafico de seres humanos, o
trafico de drogas e o terrorismo.

Nem sempre a tipificacdo de uma conduta se torna facil se ndo
h&4 a adequacdo perfeita dela com o tipo penal. A diluigdo do sentimento de

hY

reprovabilidade no universo interativo da internet, aliada a cominacdo de penas
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leves em certos casos, legitima o acréscimo da alinea m) ao inciso Il do art. 61 do
Cddigo Penal, de forma a tornar uma circunstancia agravante geneérica o0
cometimento do crime pela rede mundial de computadores.

A Lei n® 9.983, de 14 de julho de 2000 acrescentou os artigos
313-A e 313-B, além de paragrafos ao art. 325 (violagdo de sigilo funcional),
abordando especificamente o tema, mas restrito aos agentes publicos, visto que
inseridos no Capitulo | do Titulo XI, que trata dos crimes praticados por funcionario
publico contra a administracdo em geral. Dessa forma, a mesma conduta, se
praticada pelo particular, ndo € alcancada pela norma, senédo pela via transversa das
tipificagcdes comuns (furto, estelionato).

Propbe-se, portanto, a insercdo de um Capitulo VI
(crimes informéticos) no Titulo | da Parte Especial, corrigindo a omissao legal,
mediante a adaptacao dos dispositivos ja existentes.

Quanto as penas cominadas nos referidos art. 313-A e 313-B,
verifica-se que estdo aquém da necessaria reprimenda que os delitos em questéo
merecem. Ora, qualquer crime cometido pela internet tende a potencializar o dano
causado, dado o baixo risco para o autor. Entretanto, tratando-se de crimes contra a
honra, por exemplo, o risco para a vitima € infinito.

Uma das reclamacdes mais comuns dos profissionais da
persecucao criminal refere-se a dificuldade que o proprio ordenamento juridico traz
as investigacdes. No caso dos crimes de menor potencial ofensivo essa dificuldade
se avoluma, diante do rito célere e informal a que estdo submetidos o0s
procedimentos respectivos.

Em palestra acerca de Crimes Informaticos, proferida no
Information Systems Security Association (ISSA), em 27 out. 2004, a Delegada de
Policia Lucia Lacerda, Diretora da Divisdo de Combate aos Crimes de Alta
Tecnologia, da Policia Civil do Distrito Federal, lembrou que o efeito dissuasorio e
repressivo de um Termo Circunstanciado, procedimento aplicavel a tais crimes, é
minimo, quase n&o produzindo abalo psicologico no infrator, no sentido da
reprovabilidade do ato cometido.
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A Lei n° 10.259/2001 equiparou os crimes apenados com até
dois anos de detencdo aos de menor potencial ofensivo conceituados na Lei n°
9.099/1905. de maneira que o resultado imediato da prisdo em flagrante do infrator
sera sua imediata soltura, sem ao menos prestar fianca.

Acreditamos que as proposicfes em andamento tém um ponto
falho em relacdo as penas, visto que, em quase todas é cominada pena de
detencdo. Para corrigir a distorcdo, proponho exasperar a pena dos artigos
mencionados, para reclusdo. Incluo, também, a modalidade culposa, a qual, por sua
natureza, € cominada pena de detencéo.

Outra particularidade quanto a pena de reclusdo é que ela
confere maior efetividade a persecucao criminal. Apenas os crimes apenados com
reclusdo permitem decretacdo das prisbes temporéaria e preventiva e a manutencao
da prisdo em flagrante, bem como a interceptacdo de comunicagdes telefonicas e de
sistemas de informatica e telematica.

Tanto os casos de prisdo cautelar como o de interceptacao
revestem-se de importancia crucial para o sucesso das investigacfes. A segregacao
possibilita a indicacdo do corpo de delito e identificacdo de eventuais comparsas,
bem como impede a continuidade delitiva. A interceptacao leva a convergéncia dos
indicios para a comprovacao de materialidade e autoria, especialmente no caso de
concurso de pessoas e pluralidade de vitimas.

De nada adiantaria, porém, criminalizar as condutas, se néo se
preservassem os indicios e provas do delito. Dessa forma, o Projeto determina aos
provedores de acesso 0 cadastramento dos usuarios e preservacdo dos dados
referentes a acesso e navegacao por cinco anos, para efetivo rastreamento policial.

O nédo atendimento a determinacdo implica o pagamento de
multa, a ser aplicada pela agéncia gestora de telecomunicacdes, por solicitagdo da
autoridade que verificar a irregularidade, o que confere agilidade ao procedimento e

efetivo carater cogente a norma. A receita decorrente reverterd em beneficio do
citado orgao gestor e das instituicdes policiais, visando a coibir a pratica criminosa.

Em razdo da urgente necessidade de se disciplinar a matéria
no tocante aos tépicos enfocados e diante da escalada criminosa na rede mundial de
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computadores, solicito aos ilustres Pares o0 apoio para a aprovacdo do presente

Projeto.

Sala das Sessdes, em 20 de outubro de 2005.

Deputado Antonio Carlos Mendes Thame

LEGISL~ACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Caodigo Penal

PARTE GERAL

TITULO V
DAS PENAS

CAPITULO Il
DA APLICACAO DA PENA

Circunstancias agravantes|

Art. 61. S8o circunstancias que sempre agravam a pena, quando ndo constituem
ou qualificam o crime:

* Artigo, caput, com redacio dada pela Lei n® 7.209, de 11/07/1984.

| - areincidéncia;

* Inciso | com redacéo dada pela Lei n° 7.209, de 11/07/1984.

Il - ter 0 agente cometido o crime:

* Inciso Il com redacdo dada pela Lei n° 7.209, de 11/07/1984.

a) por motivo futil ou torpe;

* Alinea a com redacdo dada pela Lei n° 7.209, de 11/07/1984.

b) para facilitar ou assegurar a execucéo, a ocultagéo, a impunidade ou vantagem
de outro crime;

* Alinea b com redacéo dada pela Lei n° 7.209, de 11/07/1984.

Cc) a traicdo, de emboscada, ou mediante dissimulacdo, ou outro recurso que
dificultou ou tornou impossivel a defesa do ofendido;

* Alinea c com redacéo dada pela Lei n® 7.209, de 11/07/1984.

d) com emprego de veneno, fogo, explosivo, tortura ou outro meio insidioso ou

cruel, ou de que podia resultar perigo comum;
* Alinea d com redacao dada pela Lei n° 7.209, de 11/07/1984.
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e) contra ascendente, descendente, irmédo ou conjuge;
* Alinea e com redacédo dada pela Lei n° 7.209, de 11/07/1984.

f) com abuso de autoridade ou prevalecendo-se de relagdes domésticas, de

coabitacdo ou de hospitalidade;

* Alinea f com redacéo dada pela Lei n° 7.209, de 11/07/1984.
g) com abuso de poder ou violacdo de dever inerente a cargo, oficio, ministério

ou profisséo;

* Alinea g com redacdo dada pela Lei n® 7.209, de 11/07/1984.

h) contra crianca, maior de 60 (sessenta) anos, enfermo ou mulher gréavida;
* Alinea h com redacédo dada pela Lei n® 10.741, de 01/10/2003.

i) quando o ofendido estava sob a imediata protecdo da autoridade;

* Alinea i com redacéo dada pela Lei n° 7.209, de 11/07/1984.

j) em ocasido de incéndio, naufragio, inundacgdo ou qualquer calamidade publica,

ou de desgraca particular do ofendido;

agentes;

* Alinea j com redacgéo dada pela Lei n® 7.209, de 11/07/1984.

I) em estado de embriaguez preordenada.
* Alinea | com redagdo dada pela Lei n® 7.209, de 11/07/1984.

/Agravantes no caso de concurso de pessoas|
Art. 62. A pena serd ainda agravada em relacéo ao agente que:
| - promove, ou organiza a cooperacdo no crime ou dirige a atividade dos demais

Il - coage ou induz outrem a execugdo material do crime;
Il - instiga ou determina a cometer o crime alguém sujeito a sua autoridade ou

ndo-punivel em virtude de condicdo ou qualidade pessoal;

IV - executa o crime, ou nele participa, mediante paga ou promessa de

recompensa.

* Artigo com redagéo determinada pela Lei n® 7.209, de 11 de julho de 1984.

PARTE ESPECIAL

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo |
Dos Crimes contra a Liberdade Pessoal

IConstrangimento ilegal
Art. 146. Constranger alguém, mediante violéncia ou grave ameaca, ou depois de

Ihe haver reduzido, por qualquer outro meio, a capacidade de resisténcia, a ndo fazer o que a
lei permite, ou a fazer o que ela ndo manda:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.
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Aumento de pena

8 1° As penas aplicam-se cumulativamente e em dobro, quando, para a execugao
do crime, se relnem mais de trés pessoas, ou ha emprego de armas.

§ 2° Além das penas cominadas, aplicam-se as correspondentes a violéncia.

8§ 3° Ndo se compreendem na disposicao deste artigo:

| - a intervencdo médica ou cirdrgica, sem o consentimento do paciente ou de seu
representante legal, se justificada por iminente perigo de vida;

Il - a coagdo exercida para impedir suicidio.

Art. 147. Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto e grave:

Pena - detencéo, de 1 (um) a 6 (seis) meses, ou multa.

Paragrafo Unico. Somente se procede mediante representacao.

Seqiiestro e céarcere privado|

Art. 148. Privar alguém de sua liberdade, mediante sequiestro ou carcere privado:

Pena - reclusdo, de 1 (um) a 3 (trés) anos.

8§ 1° A pena é de reclusdo, de 2 (dois) a 5 (cinco) anos:

| - se a vitima é ascendente, descendente, cdnjuge ou companheiro do agente ou
maior de 60 (sessenta) anos;

* Inciso | com redacéo dada pelaLei n® 11.106, de 28/03/2005.

Il - se o crime é praticado mediante internacdo da vitima em casa de saude ou

hospital;

I11 - se a privacdo da liberdade dura mais de 15 (quinze) dias.

IV - se o crime é praticado contra menor de 18 (dezoito) anos;

* Inciso 1V acrescido pelaLei n° 11.106, de 28/03/2005.

V - se o crime € praticado com fins libidinosos.

* Inciso V acrescido pela Lei n® 11.106, de 28/03/2005.

§ 2° Se resulta a vitima, em razdo de maus-tratos ou da natureza da detencéo,
grave sofrimento fisico ou moral:

Pena - reclusdo, de 2 (dois) a 8 (oito) anos.

IReduc&o a condicéo anéloga a de escravo|

Art. 149. Reduzir alguém a condicdo analoga a de escravo, quer submetendo-o a
trabalhos forcados ou a jornada exaustiva, quer sujeitando-o a condi¢Ges degradantes de
trabalho, quer restringindo, por qualquer meio, sua locomogéo em razéo de divida contraida
com o empregador ou preposto:

*Artigo, caput, com redacéo dada pela Lei 10.803, de 11/12/2003.

Pena - reclusdo, de dois a oito anos, e multa, além da pena correspondente a
violéncia.

*Pena com redacéo dada pela Lei 10.803, de 11/12/2003.

8§ 1° Nas mesmas penas incorre quem:
*8 1°, caput, acrescido pela Lei 10.803, de 11/12/2003.

| - cerceia 0 uso de qualquer meio de transporte por parte do trabalhador, com o
fim de reté-lo no local de trabalho;
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*Inciso | acrescido pela Lei 10.803, de 11/12/2003.
Il - mantém vigilancia ostensiva no local de trabalho ou se apodera de

documentos ou objetos pessoais do trabalhador, com o fim de reté-lo no local de trabalho.
*Inciso Il acrescido pela Lei 10.803, de 11/12/2003.

8 2° A pena é aumentada de metade, se o crime é cometido:
*§ 2°, caput, acrescido pela Lei 10.803, de 11/12/2003.

| - contra crianca ou adolescente;

*Inciso | acrescido pela Lei 10.803, de 11/12/2003.

Il - por motivo de preconceito de raca, cor, etnia, religido ou origem.
*Inciso Il acrescido pela Lei 10.803, de 11/12/2003.

Secao Il
Dos Crimes Contra a Inviolabilidade do Domicilio

Violacdo de domicilio|

Art. 150. Entrar ou permanecer, clandestina ou astuciosamente, ou contra a
vontade expressa ou tacita de quem de direito, em casa alheia ou em suas dependéncias:

Pena - detencdo, de 1 (um) a 3 (trés) meses, ou multa.

8§ 1° Se o crime é cometido durante a noite, ou em lugar ermo, ou com o0 emprego
de violéncia ou de arma, ou por duas ou mais pessoas:

Pena - detencdo, de 6 (seis) meses a 2 (dois) anos, além da pena correspondente a
violéncia.

§ 2° Aumenta-se a pena de um terco, se o fato é cometido por funcionario
publico, fora dos casos legais, ou com inobservancia das formalidades estabelecidas em lei,
ou com abuso do poder.

8 3° Ndo constitui crime a entrada ou permanéncia em casa alheia ou em suas
dependéncias:

| - durante o dia, com observancia das formalidades legais, para efetuar prisao ou
outra diligéncia;

Il - a qualquer hora do dia ou da noite, quando algum crime esta sendo ali
praticado ou na iminéncia de o ser.

8 4° A expressao “casa" compreende:

| - qualquer compartimento habitado;

Il - aposento ocupado de habitacdo coletiva;

Il - compartimento ndo aberto ao publico, onde alguém exerce profissdo ou
atividade.

8 5° N&o se compreendem na expressao "casa":

| - hospedaria, estalagem ou qualquer outra habitacdo coletiva, enquanto aberta,
salvo a restri¢cdo do n° Il do paragrafo anterior;

Il - taverna, casa de jogo e outras do mesmo género.

Secao Il
Dos Crimes Contra a Inviolabilidade de Correspondéncia
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Violacdo de correspondéncia

Art. 151. Devassar indevidamente o conteddo de correspondéncia fechada,
dirigida a outrem:

Pena - detencdo, de 1 (um) a 6 (seis) meses, ou multa.

ISonegac&o ou destruicéo de correspondéncial

§ 1° Na mesma pena incorre:

| - quem se apossa indevidamente de correspondéncia alheia, embora nao fechada
e, no todo ou em parte, a sonega ou destroi;

Violac&o de comunicacio telegréfica, radioelétrica ou telefdnicd

Il - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicacdo telegrafica ou radioelétrica dirigida a terceiro, ou conversagéo telefénica entre
outras pessoas;

Il - quem impede a comunicagdo ou a conversacao referidas no namero anterior;

IV - quem instala ou utiliza estacdo ou aparelho radioelétrico, sem observancia de
disposicao legal.

§ 2° As penas aumentam-se de metade, se ha dano para outrem.

8 3° Se 0 agente comete o crime, com abuso de fungdo em servico postal,
telegrafico, radioelétrico ou telefonico:

Pena - detencéo, de 1 (um) a 3 (trés) anos.

§ 4° Somente se procede mediante representacdo, salvo nos casos do § 1°, IV, e

do § 3°.

ICorrespondéncia comerciall
Art. 152, Abusar da condicdo de socio ou empregado de estabelecimento
comercial ou industrial para, no todo ou em parte, desviar, sonegar, subtrair ou suprimir
correspondéncia, ou revelar a estranho seu conteudo:
Pena - detencéo, de 3 (trés) meses a 2 (dois) anos.
Paragrafo Gnico. Somente se procede mediante representacao.

Secéao IV
Dos Crimes Contra a Inviolabilidade dos Segredos

Divulgacéo de segredo|

Art. 153. Divulgar alguém, sem justa causa, conteido de documento particular ou
de correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena - detencdo, de 1 (um) a 6 (seis) meses, ou multa.

8 1°-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacBes ou banco de dados da
Administragdo Publica:

Pena - detencdo, de 1 (um) a 4 (quatro) anos, e multa.

* § 1°-A acrescido pela Lei n°® 9.983, de 14/07/2000.

8§ 1° Somente se procede mediante representacao.

* § (inico renumerado pela Lei n® 9.983, de 14/07/2000.

8 2° Quando resultar prejuizo para a Administracdo Publica, a acdo penal sera
incondicionada.
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* § 2° acrescido pela Lei n® 9.983, de 14/07/2000.

Violacdo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcédo, ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.
Paragrafo unico. Somente se procede mediante representacéo.

TITULO Il X
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Art. 155, Subtrair, para si ou para outrem, coisa alheia movel:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

8 1° A pena aumenta-se de um tergo, se 0 crime é praticado durante o repouso
noturno.

8 2° Se 0 criminoso é primario, e € de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

§ 3° Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado|

8 4° A pena é de reclusdo de 2 (dois) a 8 (oito) anos, e multa, se o crime é
cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 5° A pena é de reclusdo de trés a oito anos, se a subtracdo for de veiculo

automotor que venha a ser transportado para outro Estado ou para o exterior.
* § 5° acrescido pela Lei n° 9.426, de 24/12/1996 .

TITULO XI o
DOS CRIMES CONTRA A ADMINISTRAGAO PUBLICA

CAPITULO I ]
DOS CRIMES PRATICADOS POR FUNCIONARIO PUBLICO CONTRA A
ADMINISTRACAO EM GERAL

IModificac&do ou alteracéo ndo autorizada de sistema de informagcées|
Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagGes ou
programa de informética sem autorizacdo ou solicitacdo de autoridade competente:
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Pena - detencéo, de 3 (trés) meses a 2 (dois) anos, e multa.

* Artigo, caput, acrescido pela Lei n® 9.983, de 14/07/2000.

Pardgrafo Unico. As penas sdo aumentadas de um terco até a metade se da
modificacdo ou alteracdo resulta dano para a Administracdo Pdblica ou para o administrado.

* Paragrafo Unico acrescido pela Lei n° 9.983, de 14/07/2000.

[Extravio, sonegac&o ou inutilizac&o de livro ou documento|
Art. 314. Extraviar livro oficial ou qualquer documento, de que tem a guarda em
razdo do cargo; sonegé-lo ou inutilizé-lo, total ou parcialmente:
Pena - reclusdo, de 1 (um) a 4 (quatro) anos, se o fato ndo constitui crime mais

Violaco de sigilo funcionall

Art. 325. Revelar fato de que tem ciéncia em razdo do cargo e que deva
permanecer em segredo, ou facilitar-lhe a revelagéo:

Pena - detencdo, de 6 (seis) meses a 2 (dois) anos, ou multa, se o fato néo
constitui crime mais grave.

8§ 1° Nas mesmas penas deste artigo incorre quem:

* 8§10 caput, acrescido pela Lei n® 9.983, de 14/07/2000.

| - permite ou facilita, mediante atribuicdo, fornecimento e empréstimo de senha
ou qualquer outra forma, 0 acesso de pessoas ndo autorizadas a sistemas de informagdes ou
banco de dados da Administracdo Publica;

* Inciso | acrescido pela Lei n®9.983, de 14/07/2000.

Il - se utiliza, indevidamente, do acesso restrito.

* Inciso Il acrescido pela Lei n° 9.983, de 14/07/2000.

§ 2° Se da acdo ou omissdo resulta dano a Administracdo Publica ou a outrem:

Pena - reclusdo, de 2 (dois) a 6 (seis) anos, e multa.
* § 20 acrescido pela Lei n® 9.983, de 14/07/2000.

Violac&o do sigilo de proposta de concorréncial
Art. 326. Devassar o sigilo de proposta de concorréncia publica, ou proporcionar
a terceiro o ensejo de devassa-lo:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca
Publica - FNSP, e da outras providéncias.

Faco saber que o Presidente da Republica adotou a Medida Proviséria n® 2.120-9,
de 2001, que o Congresso Nacional aprovou, e .eu, Antonio Carlos Magalhdes, Presidente,
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para os efeitos do disposto paragrafo unico do art. 62, da Constituicdo Federal promulgo a
seguinte Lei:

Art. 1° Fica instituido, no @mbito do Ministério da Justica, o Fundo Nacional de
Seguranca Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federal.

* Artigo, caput, com redacdo dada pela Lei n. 10.746, de 10/10/2003.

Paragrafo Unico. (Revogado pela Lei n. 10.746, de 10/10/2003).

Art. 2° Constituem recursos do FNSP:

| - os consignados na Lei Orcamentaria Anual e nos seus créditos adicionais;

Il - as doagdes, auxilios e subvencdes de entidades publicas ou privadas;

I11 - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicacdes de seus recursos orcamentarios e extra-
orcamentarios, observada a legislacdo aplicavel; e

V - outras receitas.

LEI N°5.070, DE 7 DE JULHO DE 1966

Cria 0o Fundo de Fiscalizacdo das
Telecomunicac@es e da outras providéncias.

O PRESIDENTE DA REPUBLICA, fago saber que o CONGRESSO
NACIONAL decreta e eu sanciono a seguinte Lei:

DO FUNDO DE FISCALIZACAO DAS TELECOMUNICACOES

Art. 1° Fica criado um fundo de natureza contabil, denominado "Fundo de
Fiscalizagdo das TelecomunicacOes”, destinado a prover recursos para cobrir as despesas
feitas pelo Governo Federal na execucdo da fiscalizacdo dos servicos de telecomunicacoes,
desenvolver os meios e aperfeicoar a técnica necessaria a essa execucao.

Art. 2° O Fundo de Fiscalizacdo das Telecomunicagcbes - FISTEL é constituido
das seguintes fontes:

* Artigo, caput, com redacdo dada pela Lei n®9.472, de 16/07/1997.

a) dotacBes consignadas no Orcamento Geral da Unido, créditos especiais,

transferéncias e repasses que Ihe forem conferidos;
* Alinea com redacao dada pela Lei n® 9.472, de 16/07/1997.

b) o produto das operagcbes de crédito que contratar, no Pais e no exterior, e

rendimentos de operagdes financeiras que realizar;
* Alinea com redacao dada pela Lei n° 9.472, de 16/07/1997.
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c) relativas ao exercicio do poder concedente dos servigos de telecomunicacdes,
no regime puablico, inclusive pagamentos pela outorga, multas e indenizacoes;

* Alinea com redacdo dada pela Lei n° 9.472, de 16/07/1997.

d) relativas ao exercicio da atividade ordenadora da exploracdo de servigos de
telecomunicacdes, no regime privado, inclusive pagamentos pela expedicdo de autorizagdo
de servico, multas e indenizagdes;

* Alinea com redacéo dada pela Lei n® 9.472, de 16/07/1997.

e) relativas ao exercicio do poder de outorga do direito de uso de radiofrequéncia
para qualquer fim, inclusive multas e indenizacdes;

* Alinea com redacéo dada pela Lei n® 9.472, de 16/07/1997.

f) taxas de fiscalizacéo;

* Alinea com redacdo dada pela Lei n° 9.472, de 16/07/1997.

g) recursos provenientes de convénios, acordos e contratos celebrados com
entidades, organismos e empresas, publicas ou privadas, nacionais ou estrangeiras;

* Alinea com redacéo dada pela Lei n® 9.472, de 16/07/1997.

h) doagdes, legados, subvencdes e outros recursos que lhe forem destinados;

* Alinea com redacao dada pela Lei n® 9.472, de 16/07/1997.

i) o produto dos emolumentos, precos ou multas, os valores apurados na venda ou
locacdo de bens, bem assim os decorrentes de publicagdes, dados e informacGes técnicas,
inclusive para fins de licitacdo;

* Alinea acrescida pela Lei n° 9.472, de 16/07/1997.

j) decorrentes de quantias recebidas pela aprovacdo de laudos de ensaio de
produtos e pela prestacdo de servicos técnicos por 6rgdos da Agéncia Nacional de

Telecomunicacdes;

* Alinea acrescida pela Lei n® 9.472, de 16/07/1997.

I) rendas eventuais.

* Alinea acrescida pela Lei n° 9.472, de 16/07/1997.

Pardgrafo Unico. Os recursos a que se refere este artigo serdo recolhidos aos
estabelecimentos oficiais de crédito, em conta especial, sob a denominacdo de "Fundo de
Fiscalizagdo das Telecomunicacdes".

LEI N°10.259, DE 12 DE JULHO DE 2001

Dispde sobre a instituicdo dos Juizados
Especiais Civeis e Criminais no ambito da
Justica Federal.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Sdo instituidos os Juizados Especiais Civeis e Criminais da Justica
Federal, aos quais se aplica, no que ndo conflitar com esta Lei, o disposto na Lei n® 9.099, de
26 de setembro de 1995.
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Art. 2° Compete ao Juizado Especial Federal Criminal processar e julgar os feitos
de competéncia da Justica Federal relativos as infragdes de menor potencial ofensivo.

Paragrafo Unico. Consideram-se infracfes de menor potencial ofensivo, para 0s
efeitos desta Lei, 0s crimes a que a lei comine pena méxima ndo superior a dois anos, ou

multa.

LEI N°9.099, DE 26 DE SETEMBRO DE 1995

Dispde sobre os Juizados Especiais Civeis e
Criminais e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO | - Disposi¢bes Gerais

Art. 1° Os Juizados Especiais Civeis e Criminais, 6rgdos da Justica Ordinaria,
serdo criados pela Unido, no Distrito Federal e nos Territorios, e pelos Estados, para
conciliacdo, processo, julgamento e execugdo, nas causas de sua competéncia.

Art. 2° O processo orientar-se-4 pelos critérios da oralidade, simplicidade,
informalidade, economia processual e celeridade, buscando, sempre que possivel, a

conciliagdo ou a transagao.

FIM DO DOCUMENTO
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