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PROJETO DE LEI N° , DE 2026
(Do Sr. DUDA RAMOS)

Apresentacdo: 17/07/2026 19:58:16.653 - Mesa

Institui o Marco Nacional de Prevengao
e Combate as Fraudes Digitais, estabelece a
Politica Nacional de Prevengdo e Combate
as Fraudes Digitais, cria mecanismos de
prevencdo, protecdo, resposta rapida,
recuperacao patrimonial das vitimas,
cooperagao institucional e educagao digital,
e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei institui o Marco Nacional de Prevencido e
Combate as Fraudes Digitais e estabelece a Politica Nacional de Prevencgao e

Combate as Fraudes Digitais.
Art. 2° Sao objetivos desta Lei:

| — prevenir fraudes digitais e financeiras praticadas por meios

eletrénicos;

Il — proteger consumidores, usuarios de servigos financeiros e

cidaddaos em ambiente digital;
[Il — promover a recuperacao patrimonial das vitimas;

IV — fortalecer a seguranga das transagoes digitais;
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V —reduzir a incidéncia de golpes eletrénicos;

VI — estimular a cooperacdo entre Poder Publico e setor

privado;

VII — fortalecer a confianga nos sistemas digitais nacionais;

-
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VIII — promover a inclusdo e a segurancga digital em todas as

regides do Pais.

Art. 3° Para os fins desta Lei, considera-se fraude digital
qualquer conduta ilicita praticada mediante utilizacdo de tecnologias digitais,
redes de comunicacdo, sistemas eletrbnicos ou meios virtuais destinada a

obtencgao indevida de vantagem econdmica ou patrimonial.
Art. 4° Sao principios da Politica Nacional:
| — protegao da dignidade da pessoa humana;
Il — protecdo do consumidor;
[l — segurancga digital,
IV — prevencgao;
V — cooperacao institucional,
VI — transparéncia;
VIl — proporcionalidade;
VIII — protecado de dados pessoais;
IX — inclusao digital segura;
X — equidade territorial.

Art. 5° A implementagcdo da Politica observara o principio da
equidade territorial, assegurando tratamento adequado as diferentes realidades

regionais brasileiras.

Art. 6° As agdes federais deverao considerar o fator amazonico,

reconhecendo:
| — as grandes distancias geograficas;
Il — os elevados custos logisticos;
[l — a baixa densidade populacional;

IV — as dificuldades de conectividade;
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V — a existéncia de comunidades indigenas, ribeirinhas,

quilombolas e localidades isoladas.
Art. 7° Sao direitos da vitima de fraude digital:
| — atendimento prioritario;
Il — comunicacgao simplificada dos fatos;
Il — acesso a canal especializado;
IV — acompanhamento do caso;
V — obtencéao de protocolo eletrénico;
VI — acesso as informagdes sobre as providéncias adotadas.

Art. 8° As instituicdes financeiras deverao disponibilizar canal
de comunicagao para registro emergencial de suspeita de fraude durante vinte

e quatro horas por dia.
Art. 9° A vitima tera direito a analise prioritaria quando:
| — possuir idade igual ou superior a sessenta anos;
Il — for pessoa com deficiéncia;
[Il — integrar grupo social vulneravel,
IV — residir em area remota ou de dificil acesso.

Art. 10 Fica criado o Sistema Nacional de Resposta Imediata a
Fraudes Digitais — SIRIF.

Art. 11 O SIRIF tera por finalidade:

| — agilizar comunicacdes;

Il — promover bloqueios preventivos;
[Il — preservar rastros digitais;

IV — aumentar a recuperagao patrimonial.
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Art. 12 Recebida a comunicacao da vitima, a instituicado devera

realizar analise preliminar em prazo compativel com a urgéncia da ocorréncia.

Art. 13 Constatados indicios razoaveis de fraude, poderao ser

adotadas medidas preventivas de bloqueio e rastreamento dos recursos,
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observadas as normas do Banco Central e a legislagc&o vigente.

Art. 14 Fica instituida a Politica Nacional de Recuperagao

Patrimonial das Vitimas de Fraudes Digitais.
Art. 15 A Unido promovera mecanismos destinados:
| — ao rastreamento de ativos;
Il — a cooperagéao entre instituigdes;
[l — ao bloqueio cautelar de valores;
IV — a restituicdo de recursos quando possivel.

Art. 16 A recuperagao patrimonial observara os principios do

contraditério, da ampla defesa e do devido processo legal.

Art. 17 Instituigdes financeiras deverdao adotar medidas
proporcionais de protecdo reforcada para operagdes classificadas como

sensiveis.
Art. 18 Poderao ser implementados mecanismos como:
| — confirmacgao adicional de identidade;
Il — alertas de risco;
[Il — monitoramento de padrdes atipicos;
IV — validagao complementar para operagdes de elevado valor.

Art. 19 A regulamentacdo podera estabelecer parametros

diferenciados para protegao de grupos vulneraveis.

Art. 20 As instituigdes sujeitas a esta Lei deverao desenvolver
procedimentos compativeis com o estado da técnica para prevencédo de

fraudes envolvendo:
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| — clonagem de voz;

Il — falsificacdo biométrica;

[l — identidade sintética;

IV — manipulag&o audiovisual fraudulenta;
V — tecnologias equivalentes.

Art. 21 A Unido incentivara pesquisa, inovagdo e

desenvolvimento de tecnologias antifraude.

Art. 22 As plataformas digitais deverdo manter canais

acessiveis para comunicacao de fraudes e perfis fraudulentos.

Art. 23 Uma vez constatada fraude evidente, a plataforma
devera adotar providéncias compativeis com seus termos de uso e com a

legislagao vigente.

Art. 24 As plataformas deverdo cooperar com autoridades

competentes mediante requisicao legal.
Art. 25 Fica criado o Observatoério Nacional de Fraudes Digitais.
Art. 26 Compete ao Observatorio:
| — produzir estudos;
Il — acompanhar tendéncias;
Il — elaborar indicadores;
IV — divulgar alertas preventivos;
V — apoiar politicas publicas.

Art. 27 Fica instituido o Programa Nacional de Educacgao para

Seguranca Digital.
Art. 28 O Programa promovera:
| — campanhas educativas;

Il — capacitagao em prevengao de golpes;

-

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD269600346500

= -E Assinado eletronicamente pelo(a) Dep. Duda Ramos

Apresentacdo: 17/07/2026 19:58:16.653 - Mesa

PLnNn.4474/2026

*CD269 600346500 %



[l — educagao financeira;

IV — alfabetizagao digital segura.

Art. 29 Terao prioridade:

| — estudantes da rede publica;

Il — idosos;

lIl — beneficiarios de programas sociais;
IV — comunidades indigenas;

V — comunidades ribeirinhas;

VI — moradores de areas remotas.

Art. 30 A Unido podera instituir sistema publico de indicadores

para avaliagao da evolugcido da seguranca digital no Pais.
Art. 31 Os indicadores poderao considerar:
| — incidéncia de fraudes;
Il — tempo de resposta;
[l — recuperacéao de ativos;
IV — qualidade dos mecanismos preventivos.

Art. 32 A implementacao desta Lei observara a disponibilidade

orcamentaria e financeira dos érgéos e entidades envolvidos.
Art. 33 O Poder Executivo podera regulamentar esta Lei.

Art. 34 Esta Lei entra em vigor apds decorridos cento e oitenta

dias de sua publicagao.

JUSTIFICACAO

O presente Projeto de Lei institui o Marco Nacional de

Prevencao e Combate as Fraudes Digitais, com o objetivo de estabelecer uma
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politica publica permanente de protecdo dos cidadaos brasileiros diante do
crescimento exponencial dos golpes eletrénicos, das fraudes financeiras
digitais e dos crimes praticados por meio de tecnologias de comunicagao e

informacéo.

O Brasil vive uma profunda transformacao digital. Nos ultimos
anos, milhdes de brasileiros passaram a utilizar servigos financeiros
eletrénicos, plataformas digitais, meios de pagamento instantdneo, comércio
eletrénico e ferramentas de comunicacgao virtual como parte essencial de sua
vida cotidiana. O sucesso dessa transformacdo pode ser observado
especialmente na ampla adogéao do PIX, sistema que se consolidou como um

dos maiores instrumentos de inclusdo financeira do mundo.

Entretanto, o mesmo ambiente que promove inclus&o, agilidade
e inovagao também passou a ser explorado por organizagdes criminosas cada
vez mais sofisticadas. A popularizagdo dos pagamentos instantdneos, das
redes sociais, dos aplicativos de mensagens e, mais recentemente, das
ferramentas de inteligéncia artificial, ampliou significativamente a escala e a

complexidade das fraudes digitais.

Dados apresentados pela Federagdo Brasileira de Bancos —
FEBRABAN indicam que os prejuizos decorrentes de fraudes financeiras no
Brasil alcangaram aproximadamente R$ 10,1 bilhdes em 2024, representando
aumento expressivo em relacdo ao periodo anterior. As perdas associadas a
golpes envolvendo canais eletrénicos e meios digitais concentram a maior

parte desse montante.

O crescimento das fraudes também se reflete na experiéncia
cotidiana da populacdo. Levantamentos recentes apontam aumento do
percentual de brasileiros que foram vitimas ou alvo de tentativas de golpes,
demonstrando que o problema deixou de ser episédico para se tornar um
desafio estrutural de seguranga publica, prote¢cdo do consumidor e estabilidade

econdbmica.
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A situacdo é ainda mais preocupante quando observamos os
dados relacionados aos golpes praticados por meio do PIX e de outros
instrumentos digitais de pagamento. Entre julho de 2024 e junho de 2025,
cerca de 24 milhdes de brasileiros foram vitimas de fraudes envolvendo PIX ou

boletos bancarios, com prejuizos estimados em quase R$ 29 bilhdes.

O avancgo da inteligéncia artificial adiciona uma nova camada
de risco. Ferramentas de clonagem de voz, manipulagdo de imagens,
falsificacdo biométrica e produgdo de conteudos sintéticos passaram a ser
utilizadas por criminosos para enganar vitimas, dificultando a identificagdo dos
golpes e ampliando o potencial de dano patrimonial e psicoldgico. Especialistas
ja apontam que as fraudes digitais evoluiram de esquemas baseados
exclusivamente em engenharia social para modelos hibridos que combinam

manipulagdo humana e exploragao tecnolégica avangada.

Apesar da gravidade do problema, a legislagcdo brasileira
permanece fragmentada. Existem normas voltadas a protecao do consumidor,
a seguranca cibernética, ao sistema financeiro e a protegdo de dados pessoais,
mas ainda ndo ha um marco legal nacional capaz de integrar prevengéo,
resposta rapida, recuperagao patrimonial, educacado digital, protecdo dos

grupos vulneraveis e coordenacéo institucional.
A presente proposta busca preencher essa lacuna.

O projeto ndo se limita a criagdo de novas obrigagdes ou ao
endurecimento de sancgdes. Seu propédsito € estruturar uma politica publica
moderna, preventiva e articulada, baseada em quatro pilares fundamentais:

prevencao, protecio, resposta rapida e recuperacgao patrimonial.

Nesse contexto, o texto propde a criacdo de instrumentos
permanentes de cooperagao entre instituicbes financeiras, érgaos publicos e
plataformas digitais; fortalece mecanismos de resposta imediata as fraudes;
estimula a adogdo de tecnologias antifraude; amplia a educacgéo digital da
populagdo; e assegura maior protecdo a idosos, pessoas com deficiéncia e

demais grupos hipervulneraveis.
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Merece destaque a preocupagdo com a recuperagao
patrimonial das vitimas. Atualmente, milhares de brasileiros enfrentam enormes
dificuldades para reaver recursos subtraidos por criminosos, mesmo quando a
fraude é identificada rapidamente. O projeto estabelece diretrizes para o
aperfeicoamento dos mecanismos de rastreamento, bloqueio e recuperacao de

ativos, reduzindo os prejuizos suportados pelas vitimas.

A proposta também reconhece que a protecao digital ndo pode
ser tratada de forma homogénea em um pais de dimensdes continentais. Por
essa razao, incorpora expressamente os principios da equidade territorial e do

fator amazonico.

Historicamente, politicas publicas nacionais tendem a produzir
resultados mais rapidos e consistentes nos grandes centros urbanos e nas
regides dotadas de melhor infraestrutura tecnolégica. Em contrapartida,
comunidades localizadas na Amazonia Legal, regides de fronteira, areas rurais,
localidades isoladas, territérios indigenas, comunidades ribeirinhas e
populagcdes com menor acesso a conectividade frequentemente enfrentam
maiores dificuldades de acesso a informagdo, a educacdo digital e aos

mecanismos de protecéao financeira.

A inclusao do fator amazdnico reconhece que a implementagao
de politicas publicas na Regido Norte exige a consideragdo de desafios
especificos, como grandes distancias geograficas, dispersdo populacional,
custos logisticos elevados, limitagbes de conectividade e menor presenca
institucional do Estado. Ignorar essas diferengcas significa perpetuar
desigualdades histéricas que comprometem a efetividade das politicas

nacionais.

Da mesma forma, a proposta fortalece a soberania digital e
financeira do Brasil. Em uma economia cada vez mais dependente de sistemas
eletrbnicos, a capacidade de proteger cidadaos, instituicbes e meios de

pagamento nacionais passa a integrar o conjunto dos elementos estratégicos

-

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD269600346500

= -E Assinado eletronicamente pelo(a) Dep. Duda Ramos

Apresentacdo: 17/07/2026 19:58:16.653 - Mesa

PLnNn.4474/2026

*CD269 600346500 %



10

da soberania contemporanea, ao lado da seguranga energética, alimentar,

tecnoldgica e das telecomunicagdes.

Por fim, trata-se de medida que dialoga diretamente com os
principios constitucionais da dignidade da pessoa humana, da defesa do
consumidor, da reducédo das desigualdades regionais e sociais, da eficiéncia

administrativa e da promogao do desenvolvimento nacional.

Diante da relevancia da matéria, de seu elevado interesse
publico e da crescente necessidade de protecdo da populagdo brasileira contra
fraudes digitais, contamos com o apoio dos nobres Parlamentares para a

aprovacgao deste Projeto de Lei.

Sala das Sessoes, em 2026.

Deputado DUDA RAMOS
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