CAMARA DOS DEPUTADOS
Gabinete do Deputado Federal Duda Ramos - PODE/RR

PROJETO DE LEI N° , DE 2026
(Do Sr. DUDA RAMOS)

Institui a Politca Nacional de
Localizagdo Estratégica e Resiliéncia dos
Dados Criticos e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Fica instituida a Politica Nacional de Localizacéo
Estratégica e Resiliéncia dos Dados Criticos, destinada a fortalecer a
seguranca nacional, a continuidade dos servicos essenciais, a soberania
digital, a resiliéncia das infraestruturas criticas e a capacidade nacional de

processamento e recuperacao de informacdes estratégicas.

Paragrafo anico. A Politica observara os principios da livre
iniciativa, da livre concorréncia, da seguranca juridica, da neutralidade
tecnoldgica, da interoperabilidade, da proporcionalidade, da soberania
nacional, da continuidade dos servicos essenciais e da cooperagcao

internacional.
Art. 2° Para os fins desta Lei considera-se:

| — dados criticos: informacgdes cuja indisponibilidade, perda de
integridade ou comprometimento possa produzir impactos relevantes sobre a
seguranca nhacional, a continuidade de servicos essenciais, a estabilidade

econdmica, a infraestrutura critica ou a administracéo publica;

Il — localizacdo estratégica de dados: adocdo de medidas
destinadas a assegurar que dados criticos disponham de capacidade
adequada de armazenamento, processamento, recuperacdo ou continuidade

operacional compativel com os interesses estratégicos nacionais;
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[l — resiliéncia digital: capacidade de prevenir, resistir,
responder e recuperar-se de incidentes capazes de comprometer a

disponibilidade ou integridade de dados criticos;

IV — redundancia operacional: manutencdo de mecanismos
técnicos destinados a continuidade dos servicos em caso de indisponibilidade

de infraestrutura principal.

81° Esta Lei ndo estabelece obrigacdo geral de

armazenamento de dados exclusivamente em territério nacional.

82° Esta Lei nado restringe a utlizacdo de servicos de
computacdo em nuvem, tecnologias de processamento distribuido ou
infraestruturas internacionais de armazenamento de dados, observado o

interesse publico e a legislagéo aplicavel.

83° Permanecem integralmente preservados o0s regimes
juridicos previstos na Lei Geral de Protecédo de Dados Pessoais, no Marco Civil
da Internet, na Lei de Acesso a Informacdo, na legislacdo de seguranca

cibernética e nas demais normas aplicaveis.
Art. 3° Sdo objetivos da Politica:
| — fortalecer a continuidade dos servicos essenciais;
Il — ampliar a resiliéncia das infraestruturas digitais criticas;

bY

[l — reduzir vulnerabilidades relacionadas a indisponibilidade

de dados estratégicos;

IV — estimular o desenvolvimento da infraestrutura nacional de

armazenamento e processamento de dados;
V — fortalecer a soberania digital brasileira;

VI — incentivar investimentos em infraestrutura tecnoldgica

nacional;

VIl — promover ambiente favoravel a inovacdo e a

transformacao digital;
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VIII — ampliar a capacidade nacional de resposta a incidentes

cibernéticos.

Art. 4° Poderdo ser considerados dados criticos, observado o

interesse publico e a regulamentacéo especifica, aqueles relacionados:
| — aos sistemas financeiros e de pagamentos;
Il — as infraestruturas de energia;
lIl — as telecomunicacdes;
IV — aos sistemas de saude;
V — a defesa civil,
VI — ao abastecimento de agua,;
VIl — aos transportes;
VIII - as infraestruturas digitais estratégicas;
IX — a defesa nacional;

X — as demais infraestruturas criticas definidas em

regulamento.

Paragrafo Unico. A classificagdo prevista neste artigo possui
finalidade orientadora e nao altera regimes juridicos especificos estabelecidos

em legislacao proépria.

Art. 5° A implementacédo da Politica buscara estimular que os

dados criticos disponham de mecanismos adequados de:
| — redundéancia operacional,
Il — recuperacao de desastres;
[Il — continuidade dos servicos;
IV — processamento seguro;

V — disponibilidade operacional.
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Art. 6° As acOes decorrentes desta Lei observardo critérios de
proporcionalidade, analise de risco, viabilidade técnica, impacto econdémico e

natureza das atividades envolvidas.
Art. 7° As acOes decorrentes desta Lei buscardo promover:
| — continuidade operacional;
Il — seguranca da informacéo;
lIl — integridade dos dados;
IV — disponibilidade dos sistemas;
V — interoperabilidade;
VI — recuperacao rapida de incidentes.

Art. 8° O Poder Publico devera estimular estudos e avaliacdes

hY

destinados a identificagdo de vulnerabilidades relacionadas a localizacéo,

disponibilidade e recuperacdo de dados criticos.

Art. 9° A Politica buscarda incentivar a expansdo da
infraestrutura nacional de armazenamento, processamento e recuperacdo de
dados, observados os principios da livre iniciativa, da livre concorréncia e da

neutralidade tecnolégica.
Art. 10. As acOes decorrentes desta Lei deverdo estimular:
| — centros de processamento de dados;
Il — infraestrutura de computa¢cdo em nuvem;
lIl — tecnologias de recuperacéo de desastres;
IV — solucdes de armazenamento distribuido;
V — computacao de alto desempenho;

VI — infraestrutura digital resiliente.
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Art. 11. A implementacdo da Politica podera ocorrer mediante
cooperacado entre Orgdos publicos, instituicbes cientificas, universidades,
empresas, entidades representativas e demais organizacfes nacionais e

internacionais.

Art. 12. A cooperacgdo internacional observard os interesses
estratégicos nacionais, os acordos internacionais dos quais o Brasil seja parte

e a legislacéao brasileira.

Art. 13. A Politica Nacional de Localizacdo Estratégica e
Resiliéncia dos Dados Criticos serd implementada em articulagdo com as
politicas nacionais de transformacao digital, seguranca cibernética, ciéncia,
tecnologia e inovacdo, defesa nacional, infraestrutura digital e protecdo de

infraestruturas criticas.

Art. 14. A implementacdo desta Lei observara as
disponibilidades orcamentarias e financeiras dos o6rgdos e entidades

competentes.

Art. 15. Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

A transformacdo digital tornou-se elemento central para o
funcionamento do Estado, da economia e dos servicos essenciais. Sistemas
financeiros, plataformas de pagamento, redes de saude, energia,
telecomunicagfes, transportes, defesa civil, servicos publicos digitais e
infraestruturas criticas dependem, cada vez mais, da disponibilidade,

integridade, armazenamento, processamento e recuperacao de dados.

Nesse contexto, a auséncia de uma politica nacional voltada a
localizacdo estratégica e a resiliéncia dos dados criticos representa risco
crescente para o Pais. Nao se trata de impor armazenamento obrigatério de

todos os dados em territdrio nacional, mas de reconhecer que determinadas
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informagdes sao tao relevantes para a continuidade dos servigos essenciais
gue sua indisponibilidade, perda ou comprometimento pode produzir efeitos

econdmicos, sociais e institucionais graves.

Os riscos jA sao concretos. Relatério do Fundo Monetério
Internacional aponta que o numero de ataques cibernéticos praticamente
dobrou desde o periodo anterior a pandemia de Covid-19 e que eventos
extremos podem gerar perdas de pelo menos US$ 2,5 bilhdes. O mesmo
relatério alerta que incidentes cibernéticos severos podem afetar a estabilidade
macrofinanceira, especialmente quando atingem instituicbes financeiras ou

servicos essenciais.

A gravidade do cenéario também aparece nos custos de
violagbes de dados. Estudo global da IBM indicou custo médio de US$ 4,88
milhdes por violagdo de dados em 2024, enquanto, no setor financeiro, esse
valor alcangcou US$ 6,08 milhdes. Ou seja, a indisponibilidade ou o
comprometimento de dados deixou de ser apenas problema técnico, tornou-se

risco econdmico relevante.

Além dos ataques cibernéticos, ha o risco operacional. Falhas
em data centers, indisponibilidades de nuvem, interrupcdes de conectividade e
auséncia de redundancia podem afetar servicos essenciais e gerar prejuizos
expressivos. Levantamentos internacionais sobre interrup¢cdes em
infraestruturas digitais indicam que os apagdes tecnolégicos, embora menos
frequentes em alguns segmentos, tornaram-se cada vez mais caros, com parte
relevante dos incidentes superando centenas de milhares ou até milhdes de

dolares.

No Brasil, a relevancia dos dados criticos é evidente. O
funcionamento cotidiano do Pais depende de sistemas digitais de pagamentos,
servicos publicos eletronicos, registros administrativos, bases de saulde,
telecomunicagbes, redes de energia, sistemas logisticos e plataformas de
atendimento ao cidaddo. A interrupcdo de qualquer dessas estruturas pode
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afetar milhdes de pessoas, comprometer atividades econdémicas e reduzir a

capacidade de resposta do Estado.

A presente proposicdo institui a Politica Nacional de
Localizagdo Estratégica e Resiliéncia dos Dados Criticos, com a finalidade de
fortalecer a continuidade operacional, a seguranca nacional, a soberania digital
e a capacidade de recuperacdo de informacdes essenciais ao funcionamento

do Pais.

A proposta foi construida com cautela. N&o cria obrigacéo geral
de armazenamento de dados exclusivamente no Brasil, ndo impede o uso de
computacdo em nuvem, nao restringe o comércio digital e néo interfere
indevidamente nos modelos de negocio. O objetivo é estabelecer diretrizes
para que dados criticos contem com mecanismos adequados de redundancia,
recuperacdo de desastres, continuidade operacional, seguranca da informacéo

e disponibilidade.

Trata-se de politica de prevencao. A auséncia de planejamento
nesse campo pode deixar o Pais vulneravel a falhas sistémicas, ataques
cibernéticos, interrupcdes externas, indisponibilidade de servicos e
dependéncias tecnoldgicas incompativeis com a protecdo de infraestruturas

essenciais.

A medida também contribui para estimular investimentos em
data centers, computagdo em nuvem, recuperacdo de desastres,
armazenamento distribuido, seguranca cibernética e infraestrutura digital
resiliente, fortalecendo a economia digital brasileira sem criar barreiras
artificiais a inovacao.

Em um mundo marcado por crescente competicdo tecnoldgica
e por riscos cibernéticos cada vez mais sofisticados, a protecdo dos dados
criticos deve ser compreendida como componente da soberania nacional, da
seguranca econdmica e da continuidade dos servicos publicos e privados

essenciais.
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A presente proposi¢cao, portanto, busca preparar o Brasil para
os desafios da economia digital contemporanea, assegurando que os dados
indispensaveis ao funcionamento do Estado, da sociedade e da economia
disponham de niveis adequados de resiliéncia, protecdo e capacidade de

recuperacao.

Diante da relevancia estratégica, econdmica, tecnoldgica e
institucional da matéria, conclamamos os Nobres Pares a apoiarem a presente

proposicao.

Sala das Sessoes, em 2026.

Deputado DUDA RAMOS
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