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PROJETO DE LEI N° , DE 2026
(Do Sr. AMOM MANDEL)

Estabelece diretrizes nacionais para o
compartilhamento de indicadores de fraude digital,
a cooperacao entre agentes publicos e privados
na prevencao de golpes eletronicos e a protecéo

dos consumidores no ambiente digital.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei estabelece diretrizes nacionais para o compartilhamento
de indicadores de fraude digital, a cooperacdo entre agentes publicos e privados na
prevencdo de golpes eletrénicos, a protecdo dos consumidores e o fortalecimento das

acOes de seguranca cibernética e prevencao a fraudes.
Art. 2° Para os fins desta Lei, considera-se:

| — indicador de fraude digital: informacdo técnica ou operacional
associada a pratica de golpe, fraude ou tentativa de crime cometido por meio eletrénico

ou digital;

Il — base compartilhada de indicadores de fraude: conjunto estruturado de

informac0des destinado a prevencéo, deteccéo e mitigacdo de fraudes digitais;

Il — plataforma digital: aplicacdo de internet, rede social, servico de
mensageria, marketplace, provedor de aplicacdo ou outro servigo digital disponibilizado

ao publico;
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IV — instituicdo participante: entidade publica ou privada autorizada a

compartilhar ou consultar indicadores de fraude nos termos desta Lei;
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V — dados pessoais: aqueles definidos pela Lei n°® 13.709, de 14 de agosto
de 2018.

Art. 3° O compartilhamento de indicadores de fraude observard os

seguintes principios:
| — prevencéo e repressao a fraudes digitais;
Il — protecao do consumidor;
Il — protecao de dados pessoais;
IV — necessidade, proporcionalidade e finalidade;
V — transparéncia e prestacao de contas;
VI —respeito a liberdade de expressao e as garantias constitucionais;
VIl — devido processo administrativo;
VIII — seguranga da informacéo.

Art. 4° Poderéao integrar bases compartilhadas de indicadores de fraude,

observados os principios desta Lei e a legislacdo aplicavel:
| — nimeros telefénicos utilizados em préticas fraudulentas;
Il — enderecos eletronicos utilizados em golpes;

Il — nomes de dominio e enderecos eletrénicos vinculados a paginas

fraudulentas;

-
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IV — chaves Pix, contas de pagamento e identificadores financeiros

associados a fraudes comprovadas ou sob investigacao formal;
V — perfis digitais utilizados para a pratica reiterada de golpes;
VI — descricbes de métodos e padrdes de fraude.

8§ 1° Os dados pessoais eventualmente tratados deverdo limitar-se ao

minimo necessario para a finalidade de prevencédo e combate a fraudes.

§ 2° Informagdes protegidas por sigilo bancario, sigilo telemético, sigilo
das comunicacdes ou sigilo legal somente poderdo ser compartilhadas nas hipéteses

autorizadas pela legislacao especifica.

8§ 3° Dados bancérios individualizados, dados cadastrais completos,
enderecos IP e demais informacbes sensiveis deverdo possuir acesso restrito e

controlado, observado o perfil de acesso e a finalidade legitima da consulta.

Art. 5° A inclusdo de informagcdes em bases compartilhadas de
indicadores de fraude dependera da observancia de critérios objetivos de validacao

definidos em regulamento.

8 1° Nenhuma pessoa fisica ou juridica podera ser incluida em base

compartilhada exclusivamente com fundamento em denuncia isolada nédo verificada.
§ 2° Deverao ser assegurados:
| — revisdo humana das inclusdes relevantes;
Il — mecanismos de contestagéo e correcao;
IIl — auditoria periédica;

IV — registro das consultas realizadas;
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V — procedimentos de excluséo de registros indevidos.

8 3° Sempre que possivel e sem prejuizo das investigagbes em curso,

devera ser assegurada notificacéo ao titular afetado acerca da inclusédo de seus dados.

§ 4° O titular prejudicado por inclusdo indevida tera direito a correcao
imediata do registro e a reparacdo pelos danos eventualmente sofridos, na forma da

legislacéo vigente.

Art. 6° Os registros constantes das bases compartilhadas deveréo possuir
prazo de retencdo compativel com sua finalidade, vedada a manutencéao indefinida de

informagdes desatualizadas ou incorretas.

Art. 7° Instituicdes financeiras, instituicbes de pagamento, plataformas
digitais, prestadoras de servicos de telecomunicacdes e 0Orgaos publicos poderao
estabelecer mecanismos de cooperacdo para compartihamento de indicadores de

fraude, observadas:
| —aLein®13.709, de 14 de agosto de 2018;
Il —a Lei Complementar n° 105, de 10 de janeiro de 2001;
[l —a Lei n®12.965, de 23 de abril de 2014;
IV — a legislacao setorial aplicavel.

8 1° O compartilhamento por prestadoras de telecomunicacdes limitar-se-
a a dados cadastrais e indicadores técnicos autorizados em lei, vedado o

compartilhamento de contetdo de comunicacgdes.

§ 2° O compartilhamento de dados financeiros observara as competéncias
regulatérias do Banco Central do Brasil e a legislagao relativa ao sigilo bancério.
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8§ 3° Permanecem integros os mecanismos regulatérios ja instituidos pelo

Banco Central do Brasil para prevencdo e mitigacdo de fraudes em arranjos de
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informacdes sobre fraudes.

Art. 8° As plataformas digitais e instituicbes participantes poderdao adotar

medidas preventivas proporcionais baseadas em indicadores de fraude.

§ 1° As medidas observardo gradacado compativel com o risco identificado,

podendo incluir:
| — alertas informativos ao usuério;
Il — sinalizac&o de risco;
Il — verificacdo adicional de autenticidade;
IV — restricBes temporarias justificadas.

8 2° O blogueio definitivo de contas, perfis ou conteudos dependera da
observancia das garantias previstas na legislacdo aplicavel e dos procedimentos

préoprios de cada plataforma.
§ 3° E vedada a utilizag&o desta Lei para:
| — censura prévia,
Il — monitoramento generalizado de usuarios;
Il — quebra de criptografia;

IV — varredura massiva de comunicac¢des privadas sem fundamento legal.
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Art. 9° O descumprimento das obriga¢cdes previstas nesta Lei sujeitard os

infratores, observada a competéncia dos oOrgdos reguladores e fiscalizadores, as
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| — adverténcia;
Il — determinag&o de adequacéo;
Il — multa administrativa;

IV — suspensao temporaria da integracdo ou do acesso as bases

compartilhadas;
V — outras sanc¢des previstas na legislacéo especifica.
8 1° A aplicacé@o das sanc¢fes observara o contraditorio e a ampla defesa.
8 2° A dosimetria considerara:
| — gravidade da infracao;
Il — reincidéncia,
Il — porte econdmico do infrator;
IV — dano causado aos usuarios.
§ 3° A atuacéo sancionatoria devera observar as competéncias legais da:
| — Autoridade Nacional de Protecédo de Dados;
Il — Secretaria Nacional do Consumidor;

I1l — Banco Central do Brasil;
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IV — Agéncia Nacional de Telecomunicacdes;
V — demais 6rgdos competentes.

§ 4° E vedada a dupla punicdo pelo mesmo fato quando ja aplicada
sancdo por autoridade competente relativamente a mesma infracio e ao mesmo

fundamento juridico.
Art. 10. O Poder Executivo podera regulamentar esta Lei no que couber.

Art. 11. A implementacdo de sistemas, plataformas ou estruturas
administrativas decorrentes desta Lei ficara condicionada a observancia do art. 113 do
Ato das Disposi¢des Constitucionais Transitorias, da Lei Complementar n® 101, de 4 de
maio de 2000, e da legislacdo orcamentaria vigente.

Art. 12. Esta Lei entra em vigor apos decorridos 180 (cento e oitenta) dias

de sua publicacéo oficial.

JUSTIFICACAO

A presente proposi¢do tem por objetivo estabelecer diretrizes nacionais
para o compartilhamento de indicadores de fraude digital e para a cooperagcédo entre
agentes publicos e privados na prevencdo de golpes eletronicos, fortalecendo a
protecdo dos consumidores, a seguranca digital e a prevengao de crimes patrimoniais
praticados por meios tecnolégicos.

Nas ultimas décadas, a transformacao digital da economia e das relacdes
sociais trouxe inameros beneficios a populacdo brasileira. Entretanto, esse avanco
também ampliou significativamente o campo de atuacdo de organiza¢cfbes criminosas

especializadas em fraudes eletronicas, golpes financeiros, engenharia social,
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falsificacdo de identidades digitais, phishing, clonagem de contas, invasdes de
dispositivos e outras modalidades de crimes cibernéticos.
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global. O crescimento exponencial das transacdes eletrénicas, dos meios instantaneos
de pagamento e da utilizagdo de plataformas digitais criou um ambiente propicio para a
rapida disseminacdo de fraudes que, frequentemente, atingem milhares de vitimas
antes que as informacdes sobre os meétodos utilizados sejam compartilhadas entre
instituicdes responsaveis pela prevencéao desses ilicitos.

Atualmente, instituicdes financeiras, empresas de tecnologia, plataformas
digitais, operadoras de telecomunica¢fes e 6rgdos publicos mantém sistemas proprios
de monitoramento e prevencdo a fraudes. Contudo, a fragmentacdo dessas
informacdes reduz significativamente a capacidade de identificacdo precoce de padrées
criminosos, dificultando a adogdo de medidas preventivas eficazes e aumentando 0s
prejuizos suportados pelos consumidores e pela economia nacional.

Nesse contexto, a presente proposta busca fomentar um modelo de
cooperacao institucional baseado no compartiihamento seguro e responsavel de
indicadores de fraude digital, permitindo que informacdes relevantes possam ser
utilizadas para prevenir novas ocorréncias e reduzir a atuagao reiterada de fraudadores.

A proposicao foi estruturada de forma compativel com a Constituicao
Federal, especialmente com as competéncias da Unido para legislar sobre informatica,
telecomunicacdes, sistema financeiro, protecdo de dados pessoais, direito do
consumidor e responsabilidade civil, nos termos dos arts. 22, incisos IV, VIl e XXX, e
24, incisos V e VIII, da Constituicdo da Republica.

A proposta também observa rigorosamente os direitos e garantias
fundamentais previstos no art. 5° da Constituicdo Federal, assegurando protecao a
intimidade, a privacidade, ao sigilo das comunicac¢des, ao devido processo legal, ao
contraditorio e a ampla defesa.

Especial atencao foi dedicada a compatibilizacdo da matéria com a Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais),
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reconhecendo-se expressamente que informagces como numeros telefbnicos,
enderecos eletronicos, identificadores digitais, enderecos IP e determinados dados
financeiros constituem dados pessoais sujeitos a protecéo legal.

Por essa razdo, 0 projeto estabelece principios de necessidade,
proporcionalidade, finalidade e minimizagdo de dados, prevendo mecanismos de
auditoria, controle de acesso, revisdo humana, correcdo de registros indevidos,
transparéncia e responsabilizacdo dos agentes envolvidos no tratamento das
informacoes.

Além disso, a proposta incorpora salvaguardas essenciais para evitar
abusos e garantir seguranca juridica. Nenhum individuo ou entidade podera ser incluido
em bases compartilhadas de indicadores de fraude exclusivamente com fundamento
em denuncias isoladas ou néo verificadas. Também sdo assegurados mecanismos de
contestagao, corregao de informagdes e reparagéo por danos decorrentes de inclusdes
indevidas.

Importante destacar que a iniciativa ndo autoriza monitoramento massivo
de usuarios, quebra de criptografia, acesso ao conteudo de comunicacfes privadas ou
gualquer forma de censura prévia. Ao contrario, o projeto reafirma os principios
consagrados pelo Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014),
preservando a liberdade de expressdo, a neutralidade tecnoldgica e os direitos
fundamentais dos usuarios da rede.

A proposicao também respeita integralmente as competéncias regulatorias
ja atribuidas ao Banco Central do Brasil, especialmente aquelas relacionadas ao
Sistema Pix, ao Mecanismo Especial de Devolucdo (MED) e aos procedimentos de
compartilhamento de informacgdes sobre fraudes entre instituicées financeiras, evitando
sobreposicoes regulatorias e conflitos normativos.

Outro aspecto relevante consiste na adocdo de medidas preventivas
graduais e proporcionais ao risco identificado. Em vez de autorizar bloqueios
automaticos ou indiscriminados, a proposta prevé uma abordagem escalonada, que

privilegia inicialmente alertas aos usuarios, sinalizacdes de risco e mecanismos
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adicionais de verificagdo, reservando medidas mais restritivas para hipdteses
justificadas e observadas as garantias legais aplicaveis.

A proposta também contribui para a reducdo dos prejuizos econémicos
decorrentes das fraudes digitais. Segundo estimativas de entidades do setor financeiro
e de defesa do consumidor, bilhdes de reais sdo desviados anualmente por
organizac¢des criminosas que se aproveitam da velocidade das transacdes eletronicas e
da auséncia de compartilhamento tempestivo de informacdes relevantes.

Ao estimular a cooperacdo entre instituicbes financeiras, plataformas
digitais, empresas de telecomunicacfes e 6rgados publicos, cria-se um ambiente mais
seguro para consumidores e usuarios dos servicos digitais, reduzindo a reincidéncia de
golpes e ampliando a capacidade de resposta das instituicbes envolvidas.

Por fim, destaca-se que a presente proposi¢cao ndo cria 6rgaos publicos,
ndo institui estruturas administrativas especificas nem impde a criagdo imediata de
sistemas governamentais, respeitando as regras constitucionais relativas a iniciativa
legislativa, a separacdo dos Poderes, a responsabilidade fiscal e a gestéao
orcamentaria.

Trata-se, portanto, de medida moderna, equilibrada e juridicamente
consistente, capaz de fortalecer a prevencédo a fraudes digitais, proteger consumidores,
fomentar a cooperacdo institucional e promover maior seguranca nas relacdes
econdmicas e sociais realizadas em ambiente digital.

Diante da relevancia da matéria e dos beneficios que dela decorrerdo
para toda a sociedade brasileira, contamos com o apoio dos Nobres Parlamentares

para a aprovacao desta proposicao.

Sala das Sessbes, em de de 2026.

Deputado AMOM MANDEL
(REPUBLICANOS/AM)
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