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PROJETO DE LEI N° , DE 2026

(Do Sr. Dep. Cabo Gilberto Silva)

PL n.3695/2026

Altera o Decreto-Lei n? 2.848, de 7 de
dezembro de 1940 (Cddigo Penal),
para tipificar o crime de manipulacao
fraudulenta de sistema de
inteligéncia artificial e da outras
providéncias.

Apresentacdo: 14/07/2026 17:17:57.233 - Mesa

O Congresso Nacional decreta:

Art. 12 - O Decreto-Lei n? 2.848, de 7 de dezembro de 1940 (Cédigo

Penal), passa a vigorar acrescido do seguinte art. 154-C:

“Manipulacao fraudulenta de sistema de inteligéncia artificial

Art. 154-C. Inserir, ocultar, dissimular, transmitir ou utilizar
comando, instrucao, cédigo, metadado ou conteudo de carater
fraudulento, oculto ou nao autorizado, capaz de comprometer a
integridade funcional de sistema de inteligéncia artificial
empregado em processo de tomada de decisdao, de andlise, de
triagem, de classificacao, de autenticacao ou de recomendacao,
com o fim especifico de obter vantagem ilicita, causar dano a
terceiro, acessar indevidamente dado pessoal, dado pessoal
sensivel, dado sigiloso protegido por lei ou informacdo submetida
a dever legal de confidencialidade, ou induzir decisao
automatizada ou assistida por inteligéncia artificial em prejuizo
de terceiro:

Pena - reclusao, de 1 (um) a 2 (dois) anos, e multa, se o fato

nao constitui crime mais grave.

§ 12 A pena é de reclusao, de 2 (dois) a 4 (quatro) anos, e multa,
se

da conduta resultar:
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| - obtencao, alteracao, destruicao, ocultacao ou divulgacao =

indevida de dado pessoal, dado pessoal sensivel, dado sigiloso
protegido por lei ou informacao submetida a dever legal de
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Il - prejuizo econbmico superior a 40 (quarenta) salarios minimos,
considerado o beneficio obtido pelo agente ou o dano causado a
vitima;

lll - interferéncia em processo judicial, administrativo, legislativo,
regulatério, eleitoral, licitatério ou seletivo, com potencial de
alterar o seu resultado, classificacao, decisao ou ato;

IV - comprometimento da continuidade, da seguranca ou da
integridade de servico publico essencial ou de infraestrutura
critica definida em lei ou regulamento; ou

V - inducado de decisao automatizada ou assistida por inteligéncia
artificial que prejudique terceiro.

§ 22 A pena é aumentada de um terco se o crime for praticado:

| - contra crianca, adolescente, pessoa idosa ou pessoa que, por
enfermidade, deficiéncia ou outra condicao juridicamente
reconhecida, tenha reduzida capacidade de compreender ou de
resistir a conduta;

Il - contra 6rgao ou entidade da Administracdo Publica direta ou
indireta, Poder Legislativo, Poder Judicidrio, Ministério Publico,
Defensoria Publica, Tribunal de Contas, agéncia reguladora,
servico publico essencial ou infraestrutura critica definida em lei
ou regulamento;

Il - mediante uso de identidade falsa, documento falso,
automacao em larga escala, ocultacao deliberada de autoria ou
emprego de mecanismo destinado a dificultar a identificacao do
agente;

IV - por agente que se aproveite de posicao profissional,
funcional, contratual ou técnica que lhe confira acesso,
conhecimento ou privilégio operacional relevante para facilitar a
pratica delitiva.

§ 32 Nao constitui crime a realizacao de teste, auditoria, pesquisa
de seguranca, ensino, demonstracao técnica, teste adversarial
autorizado, validacao, desenvolvimento ou correcao de
vulnerabilidade, desde que ausentes a finalidade fraudulenta, a
obtencao de vantagem ilicita, o dano deliberado a terceiro e o
acesso indevido a dado pessoal, dado pessoal sensivel, dado
sigiloso protegido por lei ou informacao submetida a dever legal
de confidencialidade.

§ 49 Para os fins deste artigo, considera-se sistema de

inteligéncia artificial o sistema baseado em maquina que, com
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graus diferentes de autonomia e para objetivos explicitos ou
implicitos, infere, a partir de um conjunto de dados ou
informacdes que recebe, como gerar resultados, em especial
previsdao, conteldo, recomendacao ou decisao que possam
influenciar o ambiente virtual, fisico ou real.” (NR)

Art. 22 - O art. 154-B do Decreto-Lei n? 2.848, de 7 de dezembro de
1940, passa a vigorar com a seguinte redacao:

“Art. 154-B. Nos crimes definidos nos arts. 154-A e 154-C,
somente se procede mediante representacdo, salvo se o crime é
cometido contra a administracao publica direta ou indireta de
qualquer dos Poderes da Uniao, Estados, Distrito Federal ou
Municipios, contra empresas concessionarias de servicos
publicos, servico publico essencial, infraestrutura critica definida
em lei ou regulamento ou pessoa referida no inciso | do § 22 do
art. 154-C, ou se houver obtencao, divulgacao, extracao ou
comprometimento de dado pessoal sensivel, dado sigiloso
protegido por lei ou informacao submetida a dever legal de
confidencialidade.” (NR)

Art. 32 - Esta Lei entra em vigor na data de sua publicacao oficial.

JUSTIFICATIVA

O acelerado desenvolvimento e a crescente utilizacao de
sistemas de inteligéncia artificial em atividades publicas e privadas tém
transformado profundamente a forma como decisdes sao tomadas,
informacdes sao processadas e servicos essenciais sao prestados.
Atualmente, sistemas de inteligéncia artificial sao empregados em
procedimentos administrativos, processos judiciais, instituicoes
financeiras, servicos de saude, infraestrutura critica, plataformas
digitais, autenticacao de identidade, andlise de crédito, prevencao a
fraudes, selecao de candidatos, licitacdes e inUmeras outras atividades
cuja confiabilidade possui impacto direto sobre direitos individuais e
interesses coletivos.

Paralelamente aos beneficios proporcionados por essa
tecnologia, surgem novas modalidades de fraude e de ataques
cibernéticos voltadas especificamente a manipulacao do funcionamento
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desses sistemas. Técnicas como a insercao de comandos ocultos
(prompt injection), a contaminacao de dados (data poisoning), a
manipulacao de modelos (model poisoning) e outras formas de
adulteracao de entradas e instrucbes podem comprometer a
integridade dos resultados produzidos pela inteligéncia artificial,
ocasionando prejuizos patrimoniais, violacao da privacidade, exposicao
de informacdes protegidas por sigilo legal e decisbes automatizadas
injustas ou fraudulentas.

Embora o ordenamento juridico brasileiro possua instrumentos
destinados a repressao de crimes informaticos, especialmente os arts.
154-A e 154-B do Cddigo Penal, tais dispositivos foram concebidos para
tutelar principalmente a invasao de dispositivos informaticos e nao
alcancam, de forma especifica, a manipulacao fraudulenta de sistemas
de inteligéncia artificial sem que necessariamente haja invasao do
equipamento ou acesso indevido ao dispositivo.

A auséncia de tipificacdo especifica cria relevante lacuna
normativa diante da rapida evolucao tecnoldgica, comprometendo a
efetividade da tutela penal em situacdes nas quais agentes manipulam
o comportamento de sistemas inteligentes para obtencao de vantagem
ilicita, acesso indevido a informacdes protegidas ou inducao de
decisdes automatizadas em prejuizo de terceiros.

A Constituicao Federal impde ao Estado o dever de assegurar a
protecdao dos direitos fundamentais, da seguranca juridica e da ordem
publica. Nos termos do art. 52, caput, sao assegurados a inviolabilidade
da vida, da liberdade, da igualdade, da seguranca e da propriedade. O
inciso X protege a intimidade, a vida privada, a honra e a imagem das
pessoas, enquanto o inciso Xll assegura a inviolabilidade do sigilo das
comunicacdes e dos dados, ressalvadas as hipdéteses legais. Tais
garantias constitucionais exigem mecanismos juridicos capazes de
responder as novas formas de criminalidade decorrentes da
transformacao digital.

Igualmente, o art. 37 da Constituicao estabelece que a
Administracao Publica deve observar os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. A crescente
utilizacdo de sistemas de inteligéncia artificial na gestdo publica torna
indispensavel a existéncia de instrumentos legais destinados a
preservar sua integridade, confiabilidade e funcionamento regular,
evitando que manipulacbes fraudulentas comprometam decisdes
administrativas ou afetem a adequada prestacao dos servicos publicos.

O projeto também encontra fundamento na Lei n? 13.709, de 14
de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais), que
reconhece como fundamentos da disciplina da protecao de dados o
respeito a privacidade, a autodeterminacao informativa, a
inviolabilidade da intimidade e ao livre desenvolvimento da
personalidade da pessoa natural. Os principios da seguranca, da
prevencao e da responsabilizacao, previstos no art. 62 da referida lei,
reforcam a necessidade de protecao juridica contra condutas
destinadas a obtencao ou exposicao indevida de dados pessoais por

meijo. da. manipulacao de sistemas de inteligéncia artificial.
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A proposicao também se harmoniza com o Marco Civil da
Internet (Lei n2 12.965, de 23 de abril de 2014), que estabelece como
principios do uso da internet no Brasil a protecao da privacidade, dos
dados pessoais, da estabilidade, da seguranca e da funcionalidade da
rede, impondo ao Poder Publico o dever de promover ambiente digital
seguro e confiavel.

No plano internacional, observa-se crescente preocupacao com
a seguranca dos sistemas de inteligéncia artificial. Organismos
internacionais, como a Organizacao para a Cooperacao e
Desenvolvimento Econdmico (OCDE), bem como o Regulamento
Europeu de Inteligéncia Artificial (Al Act) da Uniao Europeia,
reconhecem a necessidade de adocao de mecanismos destinados a
assegurar a confiabilidade, a seguranca e a integridade desses
sistemas, especialmente quando empregados em atividades capazes
de produzir impactos relevantes sobre direitos fundamentais.

A proposta observa rigorosamente os principios da legalidade,
da taxatividade e da intervencao minima do Direito Penal. O tipo penal
exige dolo especifico, consistente na finalidade de obtencao de
vantagem ilicita, causacao de dano, acesso indevido a informacdes
protegidas ou inducao fraudulenta de decisbes automatizadas,
afastando a criminalizacao de condutas culposas ou de meras falhas
técnicas.

Além disso, o projeto prevé expressamente hipétese de exclusao
da tipicidade para atividades legitimas de pesquisa cientifica, auditoria
de seguranca, testes autorizados, desenvolvimento tecnolégico e
correcao de vulnerabilidades, preservando a atuacao de pesquisadores,
instituicbes académicas, profissionais de seguranca da informacao e
programas de divulgacao responsavel de vulnerabilidades.

As causas de aumento de pena e as formas qualificadas
propostas observam critérios objetivos de maior reprovabilidade da
conduta, especialmente quando a manipulacao atingir criancas,
adolescentes, idosos, pessoas em situacao de vulnerabilidade, érgaos
publicos, servicos publicos essenciais, infraestruturas criticas ou
resultar na obtencao indevida de dados protegidos ou em prejuizo
econdmico de elevada expressao.

Dessa forma, a presente proposicao busca suprir importante
lacuna do ordenamento juridico brasileiro, conferindo protecao penal
adequada a integridade dos sistemas de inteligéncia artificial, sem
comprometer a inovacao tecnoldgica, a pesquisa cientifica ou o
desenvolvimento da economia digital, fortalecendo a seguranca
juridica, a confianca nas novas tecnologias e a protecao dos direitos
fundamentais.

Ante o exposto, considerando a relevancia da matéria para a
protecao da sociedade, da Administracao Publica, da economia digital e
dos direitos fundamentais assegurados pela Constituicao da Republica,
contamos com o apoio dos ilustres Parlamentares para a aprovacao da
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presente proposicao.

Sala das sessdes, em de
2026.

DEPUTADO CABO GILBERTO SILVA

(PLIPB)
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