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PROJETO DE LEI N° de 2026
(DO SR. AUREO RIBEIRO)

Dispbe sobre a prevencao,
deteccao, mitigacao e
rastreabilidade de fraudes
financeiras praticadas mediante
engenharia social, estabelece
deveres de seguranca para
instituicoes financeiras,
instituicbes de pagamento e
demais instituicbes autorizadas a
funcionar pelo Banco Central do
Brasil, e altera a Lei n°® 8.078, de
11 de setembro de 1990.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei dispde sobre a prevencao, deteccdo, mitigagéo e
rastreabilidade de fraudes financeiras decorrentes de engenharia social,
especialmente aquelas praticadas mediante contato telefonico fraudulento e
acesso remoto a dispositivos do usuario, estabelecendo deveres de seguranca
para instituices financeiras, instituicdes de pagamento e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil, com o objetivo de
proteger o consumidor e assegurar a confiabilidade das transacgdes financeiras

e de pagamento eletronicas.
Art. 2° Para os fins desta Lei, considera-se:

I. fraude por engenharia social: toda pratica mediante a qual
terceiro induz o usuéario, por meio de manipulagéo psicologica ou comunicacao
fraudulenta, a realizar ou autorizar operacdo financeira ou de pagamento

indevida;
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Camara dos Deputados

Il. ambiente tecnicamente comprometido: aquele em que ha
execucao ativa, no dispositivo do usuario, de aplicagdo com capacidade de
interferir na sua interagdo com sistemas financeiros, incluindo acesso remoto

ou sobreposicao de interface;

[ll. canal independente e seguro: meio de autenticagdo ou
confirmacéo de operagdo que opere em infraestrutura tecnicamente segregada
do dispositivo de iniciacio da operacdo, de modo que eventual

comprometimento deste ndo comprometa a integridade do canal.
CAPITULO Il
DA SEGURANCA DAS TRANSACéES FINANCEIRAS E DE PAGAMENTOS

Art. 3° As instituicbes financeiras, instituicbes de pagamento e
demais instituicGes autorizadas a funcionar pelo Banco Central do Brasil
deverdo adotar mecanismos técnicos para identificar, no momento da
operacao, a presenca, no dispositivo do usuario, de aplicacdo com capacidade
de:

I. acesso remoto ndo autorizado pelo usuario e nao vinculado a

servigo técnico previamente identificado e autenticado;

Il. sobreposi¢éo de interface com potencial de interferéncia na

interac&o do usuario com aplicacdes financeiras ou de pagamentos.
§ 1° Identificada qualquer das hipoteses do caput, a instituicdo
devera impedir a iniciagdo da transacao.

§ 2° A autorizagdo de transacdo em desconformidade com este
artigo caracteriza defeito do servico, para fins do art. 14 da Lei n® 8.078, de 11
de setembro de 1990.

8 3° N&o se aplica o disposto neste artigo as aplicacdes de

acessibilidade reconhecidas pela instituigao.

8§ 4° Os critérios técnicos para identificacdo das hipoteses
previstas neste artigo observardo a regulamentacdo do Banco Central do

Brasil.
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Camara dos Deputados

Art. 4° As instituicdes financeiras, instituicbes de pagamento e
demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil
deverdo implementar mecanismos  continuos de  monitoramento
comportamental e analise de risco em tempo real, destinados a identificacdo de

operacoOes de alto risco potencialmente fraudulentas.

8 1° Consideram-se operacdoes de alto risco aquelas que

apresentem, isolada ou cumulativamente:

|. alteracdo atipica de dispositivo, geolocalizacdo ou padrdo de

uso;

Il. realizagdo de transacdes incompativeis com o histérico do

usuario;

[ll. indicios de inducdo por terceiros, inclusive mediante

comunicacao telefénica suspeita.

8 2° Na hipotese de identificacdo de operacdo de alto risco, a

instituicdo devera:

I. realizar autenticacdo reforcada do usuario, preferencialmente

por canal independente e seguro, nos termos do art. 2°, llI;
[I. emitir alerta claro e destacado sobre o risco de fraude;
. possibilitar o bloqueio imediato da transacéo pelo usuario;

IV. adotar, quando cabivel, blogueio cautelar temporario da

operacéo.;

V. dispensar tratamento prioritario e adotar protocolo diferenciado
para clientes com sessenta anos ou mais e para pessoas com deficiéncia, em
conformidade com a Lei n® 10.741, de 1° de outubro de 2003 (Estatuto da
Pessoa Idosa), e com a Lei n°® 13.146, de 6 de julho de 2015 (Lei Brasileira de
Incluséo da Pessoa com Deficiéncia).

§ 3° O Banco Central do Brasil disciplinara, em regulamento, os

parametros técnicos e operacionais aplicaveis ao disposto neste artigo.
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Art. 5° Configura defeito na prestacdo do servico de seguranca,
para fins de responsabiliza¢do civil prevista no art. 14 da Lei n°® 8.078, de 11 de
setembro de 1990, a auséncia, insuficiéncia ou ineficacia de mecanismos aptos
a prevenir, detectar ou mitigar fraudes financeiras, nos termos desta Lei,

especialmente quando:

|. permitida a realizagdo de transa¢des em ambiente tecnicamente

comprometido, nos termos do art. 3%,

II. ndo adotadas medidas adequadas diante de operacao

classificada como de alto risco, nos termos do art. 4°;

lll. ndo observados os deveres de resposta, rastreabilidade e

cooperacao previstos nesta Lei.

Paragrafo dnico. A caracterizacdo do defeito independe da
participagdo direta da instituicdo na fraude, bastando a demonstragdo de

vulnerabilidade ou inadequacdo dos mecanismos de seguranca.
CAPITULO llI
DA RESPOSTA A FRAUDE E DA RASTREABILIDADE

Art. 6° As instituicdes financeiras, instituicbes de pagamento e
demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil

deverdo implementar mecanismos de resposta rapida a fraudes, incluindo:

I. canal independente, seguro e de facil acesso para comunicagao

de fraude pelo consumidor;
Il. blogueio imediato de valores ainda disponiveis;
[ll. rastreamento das transacoes;
IV. cooperacdo com outras instituicdes envolvidas na operacéo.

Paragrafo Unico. Os prazos e procedimentos operacionais

aplicaveis observardo a regulamentacdo do Banco Central do Brasil.
Art. 7° As instituicbes financeiras, instituicbes de pagamento e

demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil
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deverdo assegurar a rastreabilidade das transacdes relacionadas a fraude
comunicada nos termos do art. 6° ou identificada pelos sistemas previstos no
art. 4°, abrangendo toda a cadeia de transferéncias subsequentes relacionadas

ao evento fraudulento.

8§ 1° Recebida a comunicagdo do consumidor ou identificados
indicios fundados de fraude pelos sistemas da instituicdo, as instituicbes
financeiras, instituicbes de pagamento e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil envolvidas deverdo, imediatamente e

independentemente de confirmagéo prévia:

l. identificar e mapear, de forma continua, as contas destinatérias

e subsequentes envolvidas na circulacédo dos valores;

Il. adotar medidas imediatas de bloqueio dos valores disponiveis

nas contas integrantes da cadeia de transacgoes;

[ll. promover, de forma coordenada, a tentativa de recuperacao

dos valores;

IV. compartilhar, em tempo real, informacdes relevantes com as
demais instituicdes envolvidas e com as autoridades competentes, nos termos
do art. 8°.

§ 2° O dever previsto neste artigo aplica-se a todas as instituicoes
financeiras, instituicbes de pagamento e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil que tenham participado, direta ou

indiretamente, da cadeia de circulagcdo dos recursos.

§ 3° A omisséo ou atuacéo tardia no cumprimento das obrigagdes

previstas neste artigo caracteriza defeito na prestacdo do servico.

8 4° Os critérios técnicos, prazos e procedimentos operacionais

observaréo a regulamentacdo do Banco Central do Brasil.
CAPITULO IV

DA INTEGRACAO SISTEMICA
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Art. 8° As instituigdes financeiras, instituicbes de pagamento e
demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil sao
obrigadas a registrar e compartilhar, entre si e mediante sistema eletrénico
padronizado, na forma da regulamentacdo do Banco Central do Brasil e do
Conselho Monetario Nacional, dados e informacdes sobre indicios de fraudes
verificados em suas atividades, observados os principios do sigilo bancario, da

protecdo de dados pessoais e da livre concorréncia.

§ 1° A omissdo no registro tempestivo de indicio de fraude no
sistema referido no caput, bem como a falha no acesso e na utilizagao das
informagdes compartilhadas para fins de prevencao, caracteriza defeito na
prestacdo do servico para os efeitos do art. 14 da Lei n° 8.078, de 11 de

setembro de 1990, sem prejuizo das san¢des administrativas aplicaveis.

8§ 2° O compartilhamento de informacbes previsto no caput
observara o disposto na Lei Complementar n° 105, de 10 de janeiro de 2001, e
na Lei n® 13.709, de 14 de agosto de 2018.

Art. 9° O Poder Executivo promovera a integracdo de sistemas de
comunicacdo de risco entre instituicbes financeiras, operadoras de
telecomunicacgfes e autoridades publicas, com vistas a prevencao e mitigacdo

de fraudes, observado o disposto na Lei n°® 13.709, de 14 de agosto de 2018.
CAPITULO V
DA ALTERAQAO DA LEI N° 8.078, DE 11 DE SETEMBRO DE 1990

Art. 10. O art. 14 da Lei n° 8.078, de 11 de setembro de 1990,

passa a vigorar acrescido do seguinte § 5°:

PANE LA,

8 5° Presume-se defeituoso o servico prestado por instituicoes
financeiras, por instituicbes de pagamento ou por demais
instituicdes autorizadas a funcionar pelo Banco Central do Brasil

quando a operagdo tiver sido autorizada em ambiente
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Camara dos Deputados
tecnicamente comprometido ou quando ndo tiverem sido
adotados, pela instituicdo, 0s mecanismos de prevencao,
deteccao, rastreabilidade e resposta a fraudes por engenharia

social previstos em legislacdo especifica." (NR)
CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 11 Esta Lei entra em vigor apés decorridos 180 (cento e

oitenta) dias da data de sua publicacéo.

JUSTIFICACAO

A presente proposi¢ao visa a permitir a prevengao, detecgéo,
mitigacdo e rastreabilidade de fraudes financeiras praticadas mediante
engenharia social, com o estabelecimento de deveres de seguranca para
instituicbes financeiras, instituicoes de pagamento e demais instituicbes

autorizadas a funcionar pelo Banco Central do Brasil.

A proposta enfrenta o crescimento expressivo das fraudes
financeiras praticadas mediante engenharia social, especialmente aquelas
iniciadas por contato telefénico fraudulento, nas quais o consumidor é induzido
a fornecer credenciais, instalar aplicativos maliciosos ou permitir 0 acesso
remoto a seu dispositivo movel, possibilitando a realizacdo de transacdes

indevidas.

Cumpre destacar que tais fraudes atingem de forma
particularmente gravosa a populacdo idosa, que figura entre as principais
vitimas desse tipo de crime. Trata-se de grupo reconhecidamente
hipervulneravel nas relacbes de consumo e no ambiente digital, em razdo da
assimetria informacional e tecnoldgica que dificulta a identificacdo de praticas

fraudulentas sofisticadas, como as baseadas em engenharia social.

Essa realidade impde ao Estado o dever de adocdo de medidas

protetivas mais rigorosas, nos termos da Constituicdo Federal e do Estatuto da
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Pessoa Idosa, que asseguram prioridade e protecéo integral a esse segmento
da populacéo. A persisténcia e a elevada incidéncia dessas fraudes evidenciam
gue 0s mecanismos atualmente existentes séo insuficientes para resguardar
adequadamente os idosos, o0 que reforca a necessidade de intervencao
legislativa especifica para corrigir falhas sistémicas e reduzir a exposicéo desse

grupo a préticas criminosas recorrentes.

Trata-se de modalidade de fraude que apresenta padrao reiterado
e previsivel, no qual h4, em regra, a combinacdo de comunicacdo suspeita,
comprometimento do ambiente digital do usuéario e subsequente realizacdo de
operacdes financeiras incompativeis com seu comportamento habitual. Ainda
assim, tais fraudes continuam sendo consumadas em larga escala, o que
evidencia falhas estruturais nos mecanismos atualmente empregados para sua

prevencgao e mitigacao.

Sob o ponto de vista juridico, as instituicdes financeiras ja se
submetem ao regime de responsabilidade objetiva previsto no Cédigo de
Defesa do Consumidor, sendo igualmente pacificado pelo Superior Tribunal de
Justica o entendimento de que tais instituicbes respondem pelos danos
decorrentes de fraudes praticadas por terceiros no ambito das operacdes

bancérias®.

Todavia, na pratica, observa-se significativa controvérsia quanto a
aplicacdo desse regime, uma vez que, com frequéncia, as instituicbes
financeiras afastam sua responsabilidade sob o argumento de culpa exclusiva
do consumidor, especialmente nos casos em que houve fornecimento de
credenciais ou aparente autorizacdo da operacdo. Tal circunstancia revela a
existéncia de uma zona de incerteza juridica, decorrente da auséncia de
critérios objetivos, em nivel legal, que definam de forma clara as hip6teses em
gue se configura falha na prestacdo do servico de seguranca, justificando a

presente intervencéo legislativa.

Importa registrar que o sistema de pagamento instantaneo,

conhecido como Pix, é apenas um dos instrumentos de pagamento eletrénico

! Nos termos da Sumula 479 do STJ.
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afetados por essas modalidades de fraude. O debate publico tem se
concentrado no Pix, sobretudo apds a edicdo da Resolucdo BCB n° 493, de
2025, que instituiu aprimoramentos no Mecanismo Especial de Devolucao.
Esse foco, contudo, obscurece o fato de que outros instrumentos de
pagamento (como a transferéncia eletrénica disponivel — TED — e o boleto de
pagamento) e outras transacdes financeiras (como a contratagcdo de
empréstimos) também s&o objeto de fraudes e ndo contam com mecanismo
regulatorio analogo ao MED para contestagcdo administrativa em caso de
fraude?. A presente proposta adota recorte amplo de "transacdes financeiras e

de pagamento eletronicas”, garantindo protecao uniforme ao consumidor.

Nesse contexto, verifica-se que o ordenamento juridico ainda nao
estabelece parametros suficientemente precisos acerca da validade de
transagOes realizadas em ambientes tecnicamente vulneraveis, como aqueles
em que h& execucdo simultinea de aplicagbes com acesso remoto ou
sobreposicao de interface, circunstancias que comprometem a autonomia do

usuario e a prépria autenticidade de sua manifestacao de vontade.

Diante disso, a presente proposi¢cao inova ao estabelecer, como
medida central, o dever das instituicbes autorizadas a funcionar pelo Banco
Central do Brasil de identificar e impedir a realizacdo de transacdes financeiras
e de pagamento em dispositivos que se encontrem, no momento da operacao,
sob influéncia de aplicacbes com capacidade de acesso remoto ou
interferéncia na interface, admitindo-se sua autorizacdo apenas mediante canal
independente e seguro. Tal medida n&o restringe o uso dessas tecnologias
para outras finalidades legitimas, como suporte técnico ou acessibilidade,
sendo expressamente ressalvadas as aplicacbes de acessibilidade
reconhecidas pela instituicdo, em conformidade com a Lei Brasileira de
Inclusdo (Lei n°® 13.146, de 2015). Assegura-se, assim, que operacoes

financeiras sensiveis somente sejam realizadas em ambiente confiavel, sem

2 Ha instrumentos que dispdem de mecanismos proprios de contestagdo, embora distintos, como o cartdo
de crédito, que conta com operacdo de chargeback, articulado pelos instituidores dos arranjos de
pagamento (bandeiras) e regido por seus regulamentos.
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prejudicar a inclusdo digital dos usuarios hipervulneraveis que a proposta

pretende justamente proteger.

Ao assim dispor, 0 projeto ndo cria novo regime de
responsabilidade, mas confere maior densidade normativa ao dever de
seguranca ja existente, estabelecendo critérios objetivos para a caracterizagcao
de defeito na prestacdo do servico e reduzindo a margem de controvérsia
guanto a imputacdo de responsabilidade. A presuncédo de defeito do servico
prestado por instituicées financeiras, por instituicbes de pagamento e por
demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil,
inserida no 8§ 5° do art. 14 do Cdodigo de Defesa do Consumidor, opera como
instrumento de blindagem do consumidor contra a tese de culpa exclusiva,
vinculando as hipoteses faticas da nova lei ao regime de responsabilidade

objetiva do microssistema consumerista.

Adicionalmente, a proposicdo reforca a obrigatoriedade de
mecanismos de monitoramento comportamental, autenticacdo reforcada e
resposta rapida a fraudes, com tratamento prioritario aos clientes com sessenta
anos ou mais e as pessoas com deficiéncia, bem como promove a integracdo
entre os setores financeiro e de telecomunicacfes, com vistas a prevencao e

mitigacdo de danos.

O art. 9° da proposta merece destaque por elevar a estatura legal
o compartilhamento interinstitucional de informacdes sobre indicios de fraudes,
atualmente disciplinado pela Resolucdo Conjunta do Conselho Monetéario
Nacional e do Banco Central do Brasil n° 6, de 23 de maio de 2023, e
operacionalizado pela Resolu¢do BCB n° 343, de 4 de outubro de 2023, ambas
em vigor desde 1° de novembro de 2023. A elevacéo a estatura legal confere
seguranca juridica adicional a estrutura, vinculando-a ao regime de
responsabilidade civil consumerista, sem prejuizo da flexibilidade técnica
conferida pela remissdo a regulamentacdo do Banco Central do Brasil e do

Conselho Monetéario Nacional.

Busca-se, assim, corrigir falhas estruturais que tém permitido a

perpetuacdo dessas fraudes em larga escala, promover maior protecdo ao
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consumidor e conferir maior previsibilidade e efetividade ao regime de
responsabilizacdo das instituicdes financeiras, instituicbes de pagamento e
demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil,

fortalecendo a confianca no sistema financeiro nacional.

Outro ponto critico reside na auséncia de mecanismos eficazes de
rastreabilidade integral das transacfes fraudulentas. Na pratica, os valores
subtraidos sdo rapidamente pulverizados em mudltiplas contas, dificultando sua
recuperacdo, sem que haja obrigacéo legal clara de atuacdo coordenada entre
as instituicdes financeiras, instituicbes de pagamento e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil para identificacdo e

bloqueio dos recursos ao longo de toda a cadeia de transferéncias.

A presente proposicdo busca suprir essa lacuna ao estabelecer o
dever de rastreamento continuo, bloqueio em cascata e cooperacao
interinstitucional, de modo a ampliar significativamente a capacidade de
recuperacdo dos valores e desestruturar a dinamica operacional dessas
fraudes, com expressa observancia do disposto na Lei Complementar n® 105,
de 10 de janeiro de 2001, e na Lei n°® 13.709, de 2018, para afastar
guestionamentos sobre a legitimidade do compartiihamento de informacoes

entre instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

Diante desse contexto, submete-se a proposta a apreciacao dos

parlamentares, com a convicgéo de sua relevancia e oportunidade.

Sala das Sessodes, em de de 2026

Deputado Federal AUREO RIBEIRO

Solidariedade/RJ

2026-5391
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Coordenacdo de Organizacdo da Informacdo Legislativa — CELEG

NORMA ENDERECO ELETRONICO PARTES
CITADA ALTERADAS
LEI N2 8.078, | https://normas.leg.br/?urn=urn:lex:br:federal:lei:199009- | Art. 14
DE 11 DE 11;8078
SETEMBRO
DE
1990

FIM DO DOCUMENTO

Coordenacéo de Comissdes Permanentes - DECOM - P_6748
CONFERE COM O ORIGINAL AUTENTICADO

PL 2530/2026
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