COMISSAO DE COMUNICACAO

PROJETO DE LEI N° 2.294, DE 2025

Estabelece medidas para permitir o
blogueio e o rastreamento, e facilitar a
investigacdo de  crimes  cibernéticos
praticados mediante a utilizagdo de linha
telefénica de servico fixo comutado ou movel
celular, e da outras providéncias.

Autor: Deputado JOSE MEDEIROS
Relator: Deputado JULIO CESAR RIBEIRO

| - RELATORIO

Vem ao exame desta Comisséo o Projeto de Lei n° 2.294, de
2025, do Deputado José Medeiros, que propde um conjunto de medidas para
facilitar a investigacdo de crimes cibernéticos praticados por meio de linha
telefénica do servico telefénico fixo comutado ou do servico movel celular e

permitir o bloqueio e o rastreamento dessas linhas.

O art. 2° obriga as prestadoras de servicos de telefonia a
manter cadastro atualizado de usuarios, o qual deve conter nome e endereco
completo, além de niumero do documento de identidade, nimero de registro no
Cadastro de Pessoas Fisicas (CPF) e registro biométrico em imagem e video
do titular, no caso de pessoa fisica, ou numero de registro no Cadastro
Nacional de Pessoas Juridicas (CNPJ), cépia do ato de constituicdo no registro
de pessoas juridicas, e registro biométrico em imagem e video do

representante legal, no caso de pessoa juridica.

O art. 3° obriga as prestadoras de servicos de telefonia a
disponibilizar, mediante requisicdo do juiz, do Ministério Publico ou da

autoridade policial, listagem das ocorréncias de crimes cibernéticos cometidos
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mediante a utilizagdo de linha telefénica de que tiverem conhecimento, além de
informacgdes que possam contribuir para a identificacdo do usuario cuja linha

telefénica tenha sido utilizada para a pratica de crime cibernético.

JA o art. 4° determina que a autoridade policial, apés o
conhecimento da pratica de crime cibernético mediante a utilizacdo de linha
telefénica, devera requisitar ao prestador do servico de telecomunicacdes o
rastreamento ou o blogueio da linha telefénica utilizada para a pratica do crime

e os dados e informacgdes de que trata o art. 3°.

O art. 5°, por sua vez, prevé a aplicacado de sancdes de multa,
que pode variar de R$ 100.000,00 (cem mil reais) a R$ 100.000.000,00 (cem
milhdes de reais) por infracdo, além de rescisdo contratual, para as prestadoras

gue descumprirem as determinagdes do projeto.

Por fim, o art. 6° propde alteracdo no Decreto-Lei n° 2.848, de 7
de dezembro de 1940 (Cddigo Penal), para prever que quando o crime de
ameaca € praticado com a finalidade constranger a vitima a fornecer dados e
informagdes pessoais para a obtencédo de vantagem de qualquer tipo, para si
ou para outrem, a pena passa a ser de reclusdo, de 3 (trés) a 6 (seis) anos, e

multa, caso o autor objetive a obtencédo de vantagem de natureza econdémica.

O projeto foi distribuido as Comissfes de Seguranca Publica e
Combate ao Crime Organizado e de Comunicacao para andlise de mérito; foi
distribuido ainda a Comissédo de Constituicdo e Justica e de Cidadania para

apreciacdo de mérito, de juridicidade e de constitucionalidade.

Na Comissdo de Seguranca Publica e Combate ao Crime
Organizado, o projeto recebeu parecer pela aprovagdo, na forma de um
substitutivo. O substitutivo aprovado propde texto bastante diverso do

constante da proposicao original, motivo pelo qual passamos a sua descricao.

O art. 2° prevé que os prestadores de servicos de
telecomunicagbes deverdo adotar mecanismos seguros de verificacdo da
identidade dos usuéarios, podendo utilizar autenticacdo documental eletronica,
dupla verificacdo ou integracdo a bases de dados publicas, vedada a coleta
compulséria de dados biométricos ou sensiveis, salvo mediante consentimento

expresso e informado do titular. Estipula ainda que o tratamento de dados
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pessoais observard os principios da finalidade, necessidade, seguranca,
minimizacao e proporcionalidade, nos termos da Lei n°® 13.709, de 14 de agosto
de 2018

O art. 3° estabelece que o fornecimento de dados cadastrais e
registros de conexdo a autoridades publicas ocorrerdo exclusivamente
mediante requisicao judicial especifica ou em casos de flagrante delito ou risco
iminente, devendo ser comunicada ao juiz competente em até 24 (vinte e
qguatro) horas para convalidacdo, vedada a requisicdo ou o compartilhamento
genérico, massivo ou preventivo de dados. Prevé ainda que as empresas
deverdo manter estrutura técnica capaz de atender requisicdes judiciais
especificas, conforme regulamentacdo da Agéncia Nacional de

Telecomunicagcbes — ANATEL e demais 6rgados competentes.

O art. 4° prevé a aplicacdo das sancdes cabiveis na regulacao
setorial e na Lei n° 9.472, de 16 de julho de 1997 (Lei Geral de
Telecomunicacfes ou LGT) as operadoras que descumprirem as obrigacfes

previstas no projeto.

O art. 5° determina que a implementacdo e execucdo das
medidas previstas deverdo observar os principios da proporcionalidade, livre
iniciativa, seguranca juridica, privacidade e nao intervencdo indevida do

Estado, consoante arts. 1°, IV, 52, X e XIl, e 170 da Constituicdo Federal.

Por fim, o art. 6° prop&e o acréscimo de novo paragrafo ao art.
147 do Codigo Penal, que trata do crime de ameaca, para estabelecer que se o
crime for praticado com o fim de constranger a vitima a fornecer dados ou
informagdes pessoais, com o objetivo de obter vantagem de qualquer natureza
para si ou para outrem, a pena aplicavel sera de recluséo, de 3 (trés) a 6 (seis)

anos, e multa.

A proposicao esta sujeita a apreciacdo do Plenario e tramita no
regime ordinario, consoante art. 151, Ill, do Regimento Interno da Camara dos
Deputados — RICD.

E o relatorio.
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Il - VOTO DO RELATOR

O Projeto de Lei n° 2.294, de 2025, pretende instituir um
conjunto de obrigacdes as prestadoras dos servicos de telefonia fixa e mével
com o objetivo de facilitar a investigacdo de crimes cibernéticos cometidos por

meio desses servigos.

Em sua justificacdo para apresentacdo da proposta, o autor
alega que os crimes cibernéticos, dentre os quais o furto e o estelionato
eletrbnicos, a invasdo de dispositivo informatico, o armazenamento e
compartilhamento de pornografia infantil e a ameaca, necessitam, para serem
perpetrados, que 0s criminosos se conectem a rede mundial de computadores.
Tal conexdo se da usualmente por meio dos servicos de telefonia fixa ou
movel. Considerando que a investigacao destes crimes depende do rastreio da
cadeia de conexdes entre criminoso e vitima, é evidente que as prestadoras
dos servigos de telefonia s&o detentoras de informagdes cruciais para viabilizar
0 combate a tais praticas.

Em seu parecer pela aprovacdo do projeto na Comissédo de
Seguranca Publica e Combate ao Crime Organizado — CSCCO, o relator
reconheceu o mérito da proposta, uma vez que versa sobre tema de grande
relevancia para a seguranca publica, tendo em vista o aumento expressivo dos
crimes cibernéticos no pais, especialmente os praticados por meio de

dispositivos telefonicos e redes moveis.

Argumenta, por outro lado, que a redacgao original do projeto
suscita preocupacfes legitimas quanto ao possivel aumento da ingeréncia
estatal sobre a vida privada dos cidadaos e quanto a excessiva concentracao
de dados sensiveis em maos de prestadores de servico sob regulacdo direta
do Estado. Pondera ainda que a obrigatoriedade de coleta e atualizagao
peribdica de dados biométricos em imagem e video representa medida
potencialmente desproporcional, que pode conflitar com o0s principios
constitucionais da liberdade individual, da privacidade e da livre iniciativa, além
de demandar compatibilizacdo com a Lei Geral de Protecdo de Dados
Pessoais.
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Outrossim, concordamos com essas e com as demais
preocupacdes externadas pelo relator da matéria ha Comissédo de Seguranca
Publica e Combate ao Crime Organizado. Complementarmente, € preciso dizer
gue h& algumas disposi¢des constantes do projeto original que nos aparecem

de dificil aplicacao.

O § 2° do art. 2° determina as prestadoras o dever de evitar a
utilizacao reiterada de servicos de telecomunicacdes registrados em nome de
Seus usuarios por terceiros, mas nao esta claro como as prestadoras poderiam

atuar no combate a tal pratica.

O art. 39, por sua vez, impde as prestadoras o dever de manter
e disponibilizar listagem das ocorréncias de crimes cibernéticos cometidos
mediante a utilizacdo de linha telefénica de que tiverem conhecimento. Trata-
se, em nosso ver, de uma tentativa de transferir obrigacdes tipicas dos 6rgéos
de seguranca publica para as prestadoras, que ndo possuem competéncia

legal para assumirem essa tarefa.

Cumpre destacar ainda que a Lei n°® 10.703, de 18 de julho de
2003, ja impbe as prestadoras de servicos de telefonia na modalidade pré-paga
o dever de manter cadastro atualizado de usuarios, consoante seu art. 1°. Para
as demais modalidades de servicos, notamos que é de interesse das proprias
prestadoras manterem essas informacdes atualizadas, uma vez que s&o

necessarias até mesmo para viabilizar a cobranca pelos servigos prestados.

Acreditamos que o0 substitutivo aprovado pela Comissdo de
Seguranca Publica e Combate ao Crime Organizado mantém o espirito do
projeto original ao mesmo tempo em que sana 0s vicios que inviabilizavam sua
aprovacdo. Por esse motivo, somos favoraveis ao acolhimento do texto
aprovado naquele colegiado. Adicionalmente, estamos propondo algumas
modificacdes no texto, com o intuito de tornar suas disposicfes mais

adequadas a realidade da regulacéo dos servi¢os de telecomunicacoes.

No art. 2° restringimos a aplicacdo do dispositivo as
prestadoras de servicos de telefonia, em consonancia com a ementa e com o
art. 1° do projeto. Removemos ainda o trecho que discriminava os métodos

admissiveis de verificagdo da identidade dos usuérios, com o objetivo de
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garantir a neutralidade tecnoldgica da legislacdo. Tal medida € necessaria para
mitigar o risco de que o comando legal se torne obsoleto em razdo do
surgimento de novos métodos mais simples e seguros de verificacdo de
identidade dos usuéarios. No mesmo dispositivo, modificamos a redacdo para
deixar claro que a obrigacdo de verificacdo da identidade dos usuérios é
aplicavel apenas no momento de contratacdo do servico. Por fim, foi excluido o
paragrafo Unico, uma vez que a Lei n° 13.709, de 14 de agosto de 2018 — Lei
Geral de Protecado de Dados Pessoais ou LGPD, ja obriga a observancia dos
principios da finalidade, necessidade e seguranca no tratamento de dados
pessoais. Os principios da minimizacdo e da proporcionalidade n&do estédo
definidos na LGPD, mas pode-se entender se tratarem de aspectos dos
principios da adequacdo e da necessidade, motivo pelo foram também

suprimidos.

No art. 3°, retiramos trecho que previa o fornecimento de dados
cadastrais e registros de conexdo mediante requisicdo judicial, sujeitando o
fornecimento desses dados as condi¢des previstas na Lei n°® 12.965, de 23 de
abril de 2014 — Marco Civil da Internet ou MCI. Tal alteracdo foi motivada pelo
fato de que o MCI ja prevé o fornecimento desses dados mediante ordem
judicial. Entendemos que imposicao de obrigacdo semelhante em novo diploma
legal e com redacgdo diversa poderia gerar inseguranca juridica, em razdo das
diferentes interpretagcdes que cada um dos textos poderia suscitar.

No art. 4°, substituimos a expressédo “sancfes cabiveis na
legislacdo setorial e na Lei n°® 9.472” por “sancfes previstas na Lei n° 9.472”,
com o intuito de garantir maior clareza e previsibilidade a aplicacdo do
dispositivo.

Excluimos ainda o art. 5°, que obrigava a observancia de
principios constitucionais na aplicacdo da lei, por ser tal disposicao

desnecessaria.

Estas e outras pequenas modificacbes de forma foram
consolidadas em um substitutivo, o qual submetemos a apreciacdo desta

Comissao.
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Ante 0 exposto, nosso voto é pela aprovacdo do Projeto de Lei

n°® 2.294, de 2025, na forma do substitutivo que ora oferecemos.
1.1 Resumo do Voto

Reconhecemos a relevancia do Projeto de Lei n® 2.294, de
2025, que busca fortalecer os mecanismos de prevencédo e investigacdo de
crimes cibernéticos por meio da adocédo de procedimentos de verificacdo da

identidade dos usuarios dos servicos de telefonia.

Ao analisar a matéria e o Substitutivo aprovado pela Comisséao
de Seguranca Publica e Combate ao Crime Organizado, verificamos que
algumas disposicdoes do texto original apresentam dificuldades de aplicacao
pratica, além de potenciais conflitos com o0 marco normativo vigente em matéria
de protecdo de dados pessoais e acesso a registros teleméticos. Destaca-se,
ainda, que parte das obrigacdes previstas ja encontra correspondéncia na
legislacdo em vigor ou extrapola as atribuicdes legalmente conferidas as

prestadoras de servicos de telecomunicacdes.

Nesse contexto, acolhemos as alteragbes promovidas pela
Comisséo de Seguranca Publica e Combate ao Crime Organizado e propomos
aperfeicoamentos adicionais destinados a assegurar maior seguranca juridica,
neutralidade tecnolégica e compatibilidade com a legislacdo setorial de
telecomunicagdes, com o Marco Civil da Internet e com a Lei Geral de Protecdo
de Dados Pessoais.

Com esses aperfeicoamentos, votamos pela APROVACAO do
Projeto de Lei n° 2.294, de 2025, bem como do Substitutivo adotado pela
Comissao de Seguranca Publica e Combate ao Crime Organizado, na forma do

Substitutivo anexo.

Sala da Comisséao, em de de 2026.

Deputado JULIO CESAR RIBEIRO
Relator
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COMISSAO DE COMUNICACAO

SUBSTITUTIVO AO PROJETO DE LEI N° 2.294, DE 2025

Estabelece medidas para permitir o
bloqueio e o rastreamento e facilitar a
investigagdo de  crimes  cibernéticos
praticados mediante a utilizacdo de linha
telefénica de servico fixo comutado ou movel
celular, e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece medidas para aprimorar a
investigacdo de crimes cibernéticos praticados mediante a utilizacdo de linha
telefénica fixa ou movel, promovendo a cooperacdo técnica entre as
autoridades publicas e as empresas de telecomunicacdes, respeitados 0s

principios da liberdade, privacidade e protecdo de dados pessoais.

Art. 2° Os prestadores de servigos de telefonia deverédo adotar
mecanismos seguros de verificagdo da identidade dos usuarios no momento da
contratacdo do servico, podendo, para isso, realizar a coleta de dados

biométricos ou sensiveis, salvo mediante manifestacao contraria do titular.

Art. 3° O fornecimento de dados cadastrais e registros de
conexdo a autoridades publicas ocorrera somente nas condi¢fes previstas na
Lei n® 12.965, de 23 de abril de 2014.

§ 1° E vedada a requisicdo ou o compartilhamento genérico,

massivo ou preventivo de dados.

§ 2° As prestadoras deverdo manter estrutura técnica capaz de
atender requisi¢cdes judiciais especificas, conforme regulamentacdo da Agéncia

Nacional de Telecomunicacfes — ANATEL e demais 6rgdos competentes.

Art. 4° As operadoras que descumprirem as obrigagbes
previstas nesta Lei estardo sujeitas as sangdes cabiveis na legislacao setorial e
na Lei n° 9.472, de 16 de julho de 1997 (Lei Geral de Telecomunicacdes),
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vedadas penalidades desproporcionais que inviabilizem a livre iniciativa ou a
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Art. 5° O art. 147 do Decreto-Lei n°® 2.848, de 7 de dezembro de

1940 (Cédigo Penal), passa a vigorar acrescido do § 1°-A:

PRL 2 CCOM

“8 1°-A — Se a ameaca for praticada com o fim de constranger a
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vitima a fornecer dados ou informacdes pessoais, com 0 objetivo de obter

vantagem de qualquer natureza para si ou para outrem:
Pena - recluséo, de 3 (trés) a 6 (seis) anos, e multa.”

Art. 6° Esta Lei entra em vigor na data de sua publicagéo.

Sala da Comissao, em de de 2026.

Deputado JULIO CESAR RIBEIRO
Relator
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