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PROJETO DE LEIN° ___, DE 2026
(Do Senhor Joao Daniel)

Institui normas gerais sobre
identidade digital, identificagdo
responsavel, sigilo legitimo,
segurancga da informacéo,
pseudonimato, conteudos
sintéticos e responsabilizagcado no
ambiente digital.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSIGOES PRELIMINARES

Art. 1° Esta Lei estabelece normas gerais sobre identidade digital, identificagao
responsavel, identificagdo sob custédia, pseudonimato, sigilo legitimo,
seguranga da informagéo, conteudos sintéticos, preservacao de registros e
mecanismos de responsabilizagdo no ambiente digital.

Art. 2° Esta Lei aplica-se as relagbes juridicas desenvolvidas em ambiente
digital, especialmente as atividades de criacdo, manutencdo, operacao,
administragdo, autenticagdo, publicacdo, impulsionamento, automacao,
intermediacao e armazenamento de contas, perfis, paginas, canais, aplicacoes,
servigos digitais, conteudos sintéticos e comunicagdes publicas.

Art. 3° Esta Lei ndo institui anonimato absoluto, nem afasta a vedacgao prevista
no art. 5° |V, da Constituicdo Federal, disciplinando apenas hipoteses de
identificacdo responsavel, identificagdo sob custddia, pseudonimato, sigilo
legitimo, protec&o de identidade e responsabilizagédo posterior.

Art. 4° Esta Lei ndo se aplica a comunicagdes privadas, interpessoais,
criptografadas ou restritas a grupos fechados, salvo quando houver finalidade
institucional, econdmica, comercial, publicitaria, automatizada, politica, eleitoral
ou de risco qualificado.

§ 1° A aplicagdo desta Lei n&do autoriza monitoramento generalizado de
comunicagoes privadas, interceptacdo de mensagens, quebra de criptografia,
vigilancia massiva ou acesso indiscriminado a conteudo protegido por sigilo.

§ 2° O disposto neste artigo ndo impede a preservagdo, requisicdo ou
fornecimento de registros e dados nos termos da Constituigdo Federal, da
legislacao processual, do Marco Civil da Internet e da Lei Geral de Protecao de
Dados Pessoais, mediante ordem judicial ou hipotese legal expressa.
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§ 3° A mera participacao de usuario em grupo fechado, lista privada, servigo de
mensageria ou comunicagdo criptografada ndo caracteriza, por si S0,
comunicagao publica de risco qualificado.

§ 4° A comunicagao privada podera atrair a incidéncia desta Lei quando
utilizada de forma organizada, automatizada, econémica, institucional, eleitoral,
comercial ou coordenada para produzir efeitos publicos, fraudar usuarios,
ocultar responsavel institucional ou praticar ilicitos.

§ 5° A aplicacdo do § 4° dependera de elementos objetivos que indiquem
finalidade publica, institucional, econémica, automatizada ou de risco
qualificado, vedada presungao genérica fundada apenas no meio utilizado.

Art. 5° Esta Lei ndo retroagira para alcancgar fatos, comunicagdes, perfis,
registros ou conteudos anteriores a sua vigéncia, salvo quanto a obrigagdes
futuras de adequacéo, preservagao, seguranga, transparéncia ou identificacdo
institucional, nos termos dos prazos nela estabelecidos.

Art. 6° As disposicoes desta Lei aplicam-se ao periodo eleitoral de forma
complementar a legislagao eleitoral, sem prejuizo da competéncia da Justigca
Eleitoral para apreciar matérias relativas a propaganda eleitoral, abuso de
poder, desinformacéao eleitoral, impulsionamento, financiamento de campanha,
uso de inteligéncia artificial e demais ilicitos eleitorais.

Art. 7° Esta Lei sera interpretada em harmonia com a Lei n® 12.965, de 23 de
abril de 2014 — Marco Civil da Internet —, com a Lei n° 13.709, de 14 de
agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais —, com a
legislacdo eleitoral, consumerista, penal, processual, trabalhista, administrativa
e com as demais normas de protecao de direitos fundamentais.

CAPITULOII
DOS OBJETIVOS

Art. 8° Sdo objetivos desta Lei:
| — proteger direitos fundamentais no ambiente digital;

Il — compatibilizar a vedagao constitucional ao anonimato com a protecao da
intimidade, da vida privada, da liberdade de expressdo, da liberdade de
imprensa, do sigilo profissional e da protecdo de dados pessoais;

lll — assegurar mecanismos de responsabilizagdo sem impor exposigéo publica
universal da identidade civil dos usuarios;

IV — preservar o uso legitimo de pseuddnimos, nomes sociais, nomes artisticos,
personagens, avatares, marcas, denominacdes tematicas e identidades
culturais;
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V — garantir segurancga informacional, prevencao de fraudes, integridade de
registros e protecdo contra manipulagao artificial de identidade, autoria ou
origem;

VI — prevenir o uso abusivo de perfis institucionais, automatizados ou sintéticos
para induzir o publico a erro;

VIl — assegurar transparéncia quanto a autoria institucional, a automacao
relevante e ao uso de inteligéncia artificial em comunicagdes publicas de risco
qualificado;

VIII — proteger denunciantes, comunicantes de boa-fé, fontes jornalisticas e
pessoas submetidas a sigilo legal ou risco de retaliagao;

IX — impedir a utilizagdo indevida de dados pessoais para perseguicao,
intimidagao, discriminagéo, exposigao vexatoria, doxxing ou retaliagao;

X — harmonizar sigilo legitimo, pseudonimato e identificagdo sob custddia com
a possibilidade de responsabilizacao posterior;

XI — evitar censura prévia, vigilancia massiva, identificagao obrigatéria universal
ou criagao de cadastro nacional de usuarios da internet;

XII — promover a cooperagdo institucional e regulatéria em matéria de
identidade digital, seguranca da informacao, protecao de dados e integridade
informacional.

CAPITULO Il
DOS PRINCIPIOS

Art. 9° Sao principios desta Lei:
| — liberdade de expressao e vedagao a censura previa;
Il — vedacdo ao anonimato absoluto e a irresponsabilidade informacional;

Il — protecdo da identidade legitima em situagdes de risco, vulnerabilidade,
exercicio profissional protegido ou interesse publico relevante;

IV — identificacdo responsavel proporcional ao risco da atividade digital;

V — minimizagao, necessidade, adequacao e finalidade no tratamento de dados
pessoais;

VI — preservagao da privacidade e da autodeterminagao informativa;

VIl — rastreabilidade institucional proporcional;
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VIl — responsabilizacdo posterior por abuso, fraude, ma-fé, ilicito ou
manipulagdo enganosa;

IX — transparéncia de autoria, de natureza institucional, de automacgéo e de
conteudo sintético;

X — protegcdo contra retaliagdo de denunciantes, informantes, fontes
jornalisticas e comunicantes de boa-fé;

XI — devido processo legal, contraditorio e ampla defesa;

XII — seguranga da informacdo, prevencdo de fraudes e integridade dos
registros digitais;

XIII — interoperabilidade segura entre meios de identificagao digital, observados
os limites legais;

XIV — nao discriminagéo, inclusao digital e acessibilidade;

XV — proporcionalidade na guarda, requisigdo e uso de registros e dados de
identificacao.

CAPITULO IV
DAS DEFINIGOES

Art. 10. Para os fins desta Lei, considera-se:

| — identidade digital: conjunto de atributos, credenciais, registros,
identificadores e meios de autenticagdo que permitam individualizar, validar ou
vincular determinada pessoa natural ou juridica a uma conta, perfil, canal,
servico ou manifestacao digital;

Il — identificagcdo responsavel: regime pelo qual determinada conta, perfil, canal,
aplicagdo, manifestacdo ou operacao digital possui pessoa natural ou juridica
responsavel, identificavel nos termos desta Lei;

lll — identificacdo sob custddia: modalidade de identificagdo em que os dados
reais do usuario, administrador, criador, operador ou responsavel sdo validados
e mantidos de forma segura pelo provedor, instituicio ou autoridade
competente, sem exposicdo publica ordinaria, sendo acessiveis apenas nas
hipbéteses legais e mediante ordem judicial, salvo exceg¢des expressas em lei;

IV — anonimato absoluto: situacdo em que nao existe identificacdo publica,
institucional, técnica ou custodiada que permita responsabilizagcao posterior do
emissor, operador ou responsavel;

V — pseudonimato: uso de nome ficticio, artistico, social, literario, funcional,
tematico, avatar, personagem, marca ou denominagdo n&o correspondente
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diretamente ao nome civil ou a razao social, desde que exista identificagdo sob
custodia ou responsavel identificavel nas hipéteses previstas nesta Lei;

VI — sigilo legitimo: restricdo licita de acesso a identidade ou aos dados de
determinada pessoa, justificada pela protecdo de direitos fundamentais,
seguranca, interesse publico, sigilo profissional, sigilo da fonte, protecéo de
dados, atividade jornalistica, denuncia de ilicitos ou prevencéo de retaliagao;

VIl — perfil institucional: conta, pagina, canal, comunidade, aplicacédo ou
identidade digital que represente o6rgao publico, entidade publica, empresa,
partido politico, fundagdo, associagdo, sindicato, organizacdo social,
campanha, mandato, movimento organizado ou pessoa juridica de qualquer
natureza;

VIl — perfil automatizado: conta, pagina, canal ou sistema que utilize
automacgao relevante para publicar, responder, impulsionar, interagir, coletar
dados, simular comportamento humano ou influenciar a circulagcdo de
informacoes;

IX — conteudo sintético ou gerado por inteligéncia artificial: conteudo textual,
visual, sonoro, audiovisual ou multimodal criado, alterado ou substancialmente
manipulado por sistema automatizado, inteligéncia artificial, modelo generativo
ou tecnologia equivalente, com aptiddo para simular pessoa, voz, imagem,
documento, declaragao, presenca, opinidao, autoria ou manifestacdo humana;

X — representacgéo digital realista: avatar, personagem, imagem, voz, perfil ou
identidade artificial que, por seu grau de semelhangca com pessoa humana real
ou ficticia, possa induzir o publico a acreditar tratar-se de pessoa natural ou de
manifestacdo humana direta;

Xl — vinculo material relevante: relagcdo econdmica, politica, institucional,
contratual, eleitoral, publicitaria ou organizacional apta a influenciar a autoria,
finalidade, financiamento, impulsionamento ou dire¢cdo de determinada
comunicacgao publica;

XII' — comunicagdo publica digital: manifestacdo, publicagcdo, conteudo,
interacdo ou mensagem disponibilizada a numero indeterminado ou
significativo de pessoas em ambiente digital;

XIII = comunicagédo de baixo risco: interagao digital ordinaria, sem finalidade
institucional, econdémica, politica organizada, eleitoral, automatizada, massiva
ou potencialmente lesiva a direitos de terceiros;

XIV — comunicagcdo de risco qualificado: comunicagdo digital que envolva
interesse publico relevante, atividade institucional, campanha politica ou
eleitoral, publicidade, atividade econdmica, automagéo, inteligéncia artificial,
alto alcance, impulsionamento, coleta sensivel de dados, denuncia de ilicito ou
imputacao potencialmente lesiva a terceiros;
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XV — logs ou registros de acesso e operagédo: informagdes técnicas relativas a
data, hora, origem, autenticagcdo, operagdao, administracdo, alteragao,
publicacdo, impulsionamento ou acesso a conta, perfil, canal ou aplicacao,
observada a legislagao aplicavel;

XVI — denunciante ou comunicante de boa-fé: pessoa que comunica fato, risco,
irregularidade, ilicito ou violacdo de direito com base em indicios razoaveis,
sem dolo de imputar fato falso ou causar dano indevido;

XVII — provedor: pessoa natural ou juridica que ofereca aplicagao, plataforma,
rede social, servico de hospedagem, mensageria, fébrum, marketplace, sistema
de publicacao, infraestrutura digital ou servico de autenticagdo em ambiente
digital;

XVIII — doxxing: divulgagdo, exposi¢cdo, compartilhamento ou facilitagdo de
acesso a dados pessoais, dados de localizagdo, documentos, contatos,
imagens, informagdes familiares, profissionais, financeiras ou sensiveis de
pessoa natural, sem base legal ou finalidade legitima, com intuito ou efeito
previsivel de intimidac&o, persegui¢ao, constrangimento, retaliacdo, ameaca ou
dano;

XIX — cadastro nacional de usuarios: base publica ou estatal centralizada,
compulséria e universal, destinada a reunir a identidade civil de usuarios de
aplicagdes digitais em geral;

XX — responsavel institucional: pessoa juridica, 6rgao, entidade, unidade
administrativa, partido, associagdo, empresa, organizagao ou estrutura formal
que responde por perfil, canal, conteudo, operacéao, contratacdo, automacgao ou
comunicacgao publica institucional;

XXI — responsavel operacional: pessoa natural ou juridica que administra,
opera, publica, impulsiona, automatiza, edita ou executa atos de gestdo de
conta, perfil, canal, aplicagdo, campanha ou comunicagao digital;

XXII — identidade protegida: identidade cuja divulgacao é restrita em razdo de
sigilo legitimo, risco de retaliacédo, protecédo de fonte, protecao de denunciante,
sigilo profissional, seguranga, privacidade ou outra hipotese legal.

CAPIiTULO V
DA IDENTIFICACAO RESPONSAVEL E DA IDENTIFICACAO SOB
CUSTODIA

Art. 11. Toda conta, perfil, canal ou aplicagao digital destinada a comunicagao
publica de risco qualificado devera possuir responsavel identificavel,
observadas as modalidades de identificagdo publica, institucional ou sob
custddia previstas nesta Lei.
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Art. 12. A identificagdo sob custddia consiste na validagéo e guarda segura dos
dados reais do responsavel pela conta, perfil, canal, aplicagdo, conteudo,
automacao ou operagéo digital, sem exposigao publica ordinaria.

§ 1° A identificagdo sob custddia podera ser realizada por meio de:

| — conta Gov.br;

Il — certificado digital;

lIl — validacdo documental;

IV — autenticagdo bancaria ou cadastral segura;

V — sistema de identidade digital publico ou privado reconhecido pela
autoridade competente;

VI — outro meio técnico idéneo, seguro, auditavel e proporcional ao risco da
atividade.

§ 2° Nenhuma disposigcédo desta Lei autoriza a divulgagao publica irrestrita de
CPF, enderego residencial, documento de identidade, telefone pessoal,
biometria ou outro dado pessoal sensivel ou excessivo.

§ 3° Os dados mantidos sob custddia somente poderédo ser utilizados para:

| — seguranca da conta, autenticagao e prevengao de fraude;

Il — cumprimento de obrigacéo legal ou regulatoria;

lll — investigagdo ou apuragéao de ilicitos, nos termos da lei;

IV — cumprimento de ordem judicial,

V — protecao de direitos do proprio titular ou de terceiros;

VI — preservagao da integridade do servigo, observada a Lei Geral de Protecao
de Dados Pessoais.

Art. 13. O uso de pseuddnimo, nome social, nome artistico, heterébnimo,
personagem, avatar, marca, sigla ou denominagao publica é permitido, desde
que nao configure fraude, simulagdo enganosa de pessoa real, ocultacao ilicita
de vinculo material relevante ou impossibilidade absoluta de responsabilizagéo.

Art. 14. A exigéncia de identificagdo observara gradagéo proporcional ao risco
da atividade digital, considerando, entre outros critérios:
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| — alcance da comunicagao;

Il - finalidade econdmica, politica, eleitoral, institucional ou publicitaria;
[l — uso de impulsionamento pago;

IV — uso de automacéo ou inteligéncia artificial,

V — potencial de dano a direitos de terceiros;

VI — coleta ou tratamento de dados pessoais;

VIl — existéncia de imputacado de crime, ilicito, fraude, assédio, discriminagao
ou dano reputacional;

VIl — atuagdo em nome de pessoa juridica, érgdo publico, entidade,
campanha, movimento organizado ou rede coordenada;

IX — reincidéncia em condutas abusivas;
X —risco de fraude, manipulagéo informacional ou engenharia social.

Art. 15. A comunicagao digital ordinaria de baixo risco ndo podera ser
submetida a exigéncias desproporcionais de identificagcdo, exposi¢ao publica
de identidade civil ou coleta excessiva de dados pessoais.

Art. 16. E vedada a criacdo, manutencdo ou operacéo de conta, perfil, canal ou
aplicagao digital com anonimato absoluto quando destinada a comunicagao
publica de risco qualificado.

Art. 17. A identificacdo sob custédia ndo afasta a responsabilidade civil,
administrativa, eleitoral, trabalhista, consumerista ou penal por atos ilicitos
praticados por meio de conta, perfil, canal, aplicagdo, automacdo ou
comunicacao digital.

CAPITULO VI
DA INTEROPERABILIDADE COM SISTEMAS DE IDENTIDADE DIGITAL

Art. 18. A identificacdo sob custddia podera utilizar sistemas publicos ou
privados de identidade digital, inclusive conta Gov.br, certificado digital,
validagao documental, autenticagdo bancaria, autenticagdo cadastral segura ou
outro meio técnico idéneo, auditavel e proporcional ao risco da atividade.

§ 1° Nenhuma plataforma, provedor ou aplicagdo digital podera exigir conta
Gov.br como condicao exclusiva de acesso, cadastro, autenticagdo ou
participacao, salvo quando previsto em lei especifica ou quando se tratar de
servico publico digital que dependa dessa forma de autenticagao.
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§ 2° O uso de conta Gov.br, certificado digital ou sistema equivalente nao
autoriza o compartilhamento amplo, automatico ou incompativel de dados
pessoais entre plataformas, provedores, 6rgaos publicos ou entidades
privadas.

§ 3° A interoperabilidade entre sistemas de identidade digital devera observar
finalidade especifica, minimizacdo de dados, seguranga da informacao,
transparéncia, consentimento quando exigivel, rastreabilidade de acessos e os
demais principios da Lei Geral de Prote¢ao de Dados Pessoais.

§ 4° A autoridade competente podera estabelecer padrbes técnicos minimos
para interoperabilidade segura, vedada a criagcdo de cadastro nacional
universal de usuarios de aplicagdes digitais.

CAPITULO VII
DO PSEUDONIMATO, NOMES FICTICIOS, ARTISTICOS E PERSONAGENS
DIGITAIS

Art. 19. E assegurado o uso de pseuddénimos, nomes artisticos, literarios,
sociais, profissionais, personagens, avatares, marcas ou denominagdes
tematicas em livros, obras artisticas, redes sociais, plataformas digitais, jogos,
féruns, ambientes colaborativos, atividades culturais, jornalisticas, académicas,
humoristicas, satiricas ou politicas.

§ 1° O uso de pseuddnimo nao afasta a responsabilidade civil, administrativa,
eleitoral ou penal por abuso, fraude, dano, ilicito ou violagao de direito.

§ 2° Nas hipdteses de comunicagao de risco qualificado, o pseudénimo devera
estar vinculado a identificacdo sob custddia ou a responsavel institucional
identificavel.

§ 3° A plataforma, provedor ou instituicdo responsavel ndo podera divulgar a
identidade custodiada do usuario pseuddnimo, salvo por ordem judicial ou
autorizacdo legal expressa.

Art. 20. E vedado o uso de pseuddnimo, avatar, personagem ou nome ficticio
para:

| — simular identidade de pessoa real sem autorizacio;

I — induzir o publico a erro quanto a autoria, natureza institucional,
financiamento ou finalidade da comunicacéo;

Il — fraudar consumidor, eleitor, usuario, investidor, trabalhador ou
administrado;
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IV — praticar ameaca, extorsao, persegui¢ao, assédio, discriminagao, fraude ou
manipulagdo maliciosa;

V — ocultar vinculo material relevante em comunicacdo politica, eleitoral,
institucional, comercial ou publicitaria;

VI — impedir deliberadamente responsabilizagao por ilicito.

CAPITULO VII
DOS PERFIS INSTITUCIONAIS

Art. 21. Perfis institucionais deverdo indicar, de forma clara e acessivel ao
publico:

| — nome, razdo social, denominagcdo oficial ou sigla da instituicao
representada;

Il — CNPJ, quando existente;

Il — natureza publica, privada, partidaria, sindical, associativa, empresarial,
fundacional ou comunitaria da entidade;

IV — canal oficial de contato;
V — vinculo institucional ou finalidade representativa;

VI — quando aplicavel, informacado de que o perfil € administrado por equipe,
agéncia, assessoria, automacao ou terceiro contratado.

§ 1° No caso de d6rgdo ou entidade publica, devera ser indicada a unidade
administrativa responsavel ou canal oficial de comunicacéo institucional.

§ 2° No caso de empresa, associacdo, fundagdo, partido, sindicato,
organizagado social ou entidade privada, devera ser indicado o CNPJ ou
identificador institucional equivalente, quando existente.

§ 3° O CPF, documento pessoal, endereco residencial, telefone pessoal ou
dado sensivel de gestor, servidor, empregado, contratado ou administrador ndo
sera objeto de divulgagao publica obrigatdria.

§ 4° Os dados pessoais dos responsaveis operacionais poderao ser mantidos
sob custdédia da instituicdo, do provedor ou de responsavel legal, acessiveis
apenas mediante ordem judicial ou hipotese legal expressa.

§ 5° A utilizagdo de mascote, personagem, nome fantasia, slogan, pseudénimo
ou avatar por perfil institucional ndo dispensa a identificacdo publica da
instituicao responsavel.
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Art. 22. E vedado a 6rgdo publico, empresa, partido politico, campanha,
entidade, associagdo, sindicato, fundagdo ou organizagao utilizar perfil
aparentemente espontaneo, pessoal, comunitario ou independente para ocultar
comunicacgao institucional, publicitaria, politica, eleitoral ou econémica.

Art. 23. A contratacdo de terceiros para administrar, produzir, impulsionar ou
operar perfil institucional ndo exclui a responsabilidade da instituigao
contratante, sem prejuizo da responsabilidade do contratado, conforme sua
participacéo no ato.

CAPITULO IX
DOS PERFIS AUTOMATIZADOS, BOTS, INTELIGENCIA ARTIFICIAL
GENERATIVA E CONTEUDOS SINTETICOS

Art. 24. Perfis automatizados, bots, sistemas de resposta automatizada,
agentes artificiais, conteudos sintéticos e representagdes digitais realistas
destinados a comunicacado publica de risco qualificado deverdo indicar, de
modo claro e compativel com o meio utilizado:

| — sua natureza automatizada, sintética ou artificial,
Il — o responsavel legal, editorial, institucional, econémico ou contratual;
lIl — a finalidade geral da automacé&o, quando nao evidente;

IV — a existéncia de vinculo institucional, econémico, politico, eleitoral ou
publicitario relevante.

Art. 25. O uso de inteligéncia artificial generativa, conteudo sintético ou
representacédo digital realista em comunicagdo publica de risco qualificado
devera observar transparéncia, identificacdo do responsavel e vedacido a
simulagao enganosa de autoria humana.

Art. 26. Devera ser indicada de forma clara, acessivel e compativel com o meio
utilizado a natureza artificial, sintética ou automatizada do conteudo quando:

| — houver simulagao realista de pessoa natural;

Il — houver reproducdo ou imitagdo de voz, imagem, aparéncia, assinatura,
declaragao ou comportamento humano;

lll — o conteudo for utilizado para finalidade institucional, comercial, publicitaria,
politica, eleitoral ou de influéncia publica organizada;

IV — houver impulsionamento pago, automacgao relevante ou distribuigao
coordenada;
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V — o conteudo puder induzir o publico a erro sobre autoria, origem, realidade
do fato, natureza da fonte ou existéncia de pessoa humana.

Art. 27. E vedado utilizar inteligéncia artificial generativa, contetdo sintético ou
representacao digital realista para:

| — simular identidade de pessoa real sem autorizagao ou fundamento legal;

Il — induzir eleitor, consumidor, usuario, investidor, paciente, trabalhador ou
administrado a erro;

lIl — falsificar declaragdo, presenga, imagem, voz, documento ou manifestagéo
de terceiro;

IV — ocultar vinculo institucional, econémico, politico, eleitoral, comercial ou
publicitario relevante;

V — criar aparéncia artificial de apoio popular, consenso social, autoridade
técnica ou espontaneidade comunicacional;

VI — praticar fraude, ameacga, extorsao, assédio, discriminagdo, manipulagao
informacional ou dano reputacional.

Art. 28. O disposto neste Capitulo ndo impede o uso legitimo de inteligéncia
artificial generativa em atividades artisticas, culturais, humoristicas, satiricas,
parddicas, educacionais, académicas, jornalisticas ou cientificas, desde que
nao haja fraude, simulagdo enganosa, violagdo de direito de terceiro ou
ocultacao de vinculo material relevante.

Art. 29. A utilizagdo de conteudo sintético que reproduza ou simule imagem,
voz, nome, assinatura, documento, presencga, declaragdo ou comportamento de
pessoa real devera observar autorizagao legal ou consentimento valido, sem
prejuizo das excegdes constitucionais e legais relativas a atividade jornalistica,
artistica, humoristica, académica, critica, parodia e interesse publico.

Art. 30. A plataforma, o provedor ou o responsavel pela aplicacdo podera
adotar medidas proporcionais para reduzir a circulagao artificial, coordenada ou
fraudulenta de conteudo automatizado, observados a transparéncia minima, o
devido processo, a possibilidade de contestacao e os direitos fundamentais.

CAPITULO X
DOS CANAIS DE DENUNCIA, WHISTLEBLOWING E PROTECAO DE
IDENTIDADE

Art. 31. Canais de denuncia, integridade, compliance, ouvidoria, corregedoria,
controle interno, defesa de direitos, protecdo do consumidor, relagdes de
trabalho, combate ao assédio, prevencdo a corrupgcao e apuracgao de ilicitos
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deverao assegurar mecanismos de protecdo da identidade do denunciante ou
comunicante de boa-fé.

Art. 32. A protecao da identidade do denunciante compreendera:

| — sigilo perante terceiros ndo autorizados;

Il — acesso restrito aos dados por pessoas com necessidade funcional,

lIl — prevencéo contra retaliacio;

IV — guarda segura dos registros;

V — possibilidade de comunicagao sem identificac&o inicial, quando admitida;

VI — adog¢ao de medidas de protecdo em caso de risco concreto;

VII — responsabilizagao pela revelagao indevida da identidade protegida.

Art. 33. A comunicagdo sem identificacdo inicial podera ensejar triagem,
verificacao preliminar, diligéncia de confirmagcdo ou preservagdo de prova,
vedada a imposicao de sancgado, acusacao formal ou medida restritiva de
direitos exclusivamente com base em seu conteudo.

Art. 34. A protecéo da identidade do denunciante ndo exclui a responsabilidade
por denunciagdo caluniosa, comunicacdo dolosamente falsa, fraude, ma-fé ou
abuso de direito.

Art. 35. A identidade do denunciante de boa-fé somente podera ser revelada:

| — por consentimento expresso do titular;

Il — por ordem judicial fundamentada;

[l = quando indispensavel ao exercicio do contraditério e da ampla defesa,
mediante protecéo processual adequada;

IV — quando comprovada a utilizagdo fraudulenta do canal, nos termos da lei;
V — nas demais hipoteses expressamente previstas em legislagao especifica.

Paragrafo unico. A revelacédo da identidade devera observar o menor grau de
exposi¢ao necessario a finalidade legitima.
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CAPITULO XI

DO SIGILO PROFISSIONAL, SIGILO DA FONTE E ATIVIDADES
PROTEGIDAS

Art. 36. Esta Lei ndo prejudica o sigilo da fonte jornalistica, quando necessario
ao exercicio profissional, nem os sigilos profissionais legalmente protegidos,
inclusive o sigilo advogado-cliente, médico-paciente, psicologo-paciente,
religioso, funcional ou outro previsto em lei.

Art. 37. O sigilo profissional e o sigilo da fonte ndo constituem anonimato
absoluto do emissor da comunicagao publica, nem afastam a responsabilidade
do profissional, veiculo, entidade ou responsavel editorial por abuso, fraude,
ilicito ou dano decorrente de sua propria conduta.

Art. 38. A requisi¢ao judicial de dados relacionados a fonte jornalistica, sigilo
profissional ou identidade protegida observara fundamentagdo especifica,
necessidade estrita, proporcionalidade, adequagcdo e preservacdo do nucleo
essencial do direito protegido.

CAPITULO XII
DA ANONIMIZAGAO, PSEUDONIMIZAGCAO E SEGURANGA DE DADOS

Art. 39. A anonimizagao técnica de dados pessoais observara a Lei Geral de
Protecdo de Dados Pessoais, considerando os meios técnicos razoaveis e
disponiveis no momento do tratamento.

Art. 40. O dado anonimizado nao sera considerado dado pessoal para os fins
desta Lei quando ndo permitir a identificacdo direta ou indireta do titular por
meios razoaveis disponiveis, ressalvada a possibilidade de reversao técnica,
combinagao de bases ou reidentificagéo.

Art. 41. A pseudonimizagcdo de dados ndo equivale a anonimizagao, devendo
ser tratada como medida de seguranga, minimizagao e redugao de risco, sem
afastar a aplicacdo da legislacdo de protecdo de dados quando houver
possibilidade razoavel de reidentificagao.

Art. 42. O tratamento de dados de identificacdo sob custédia devera observar:

| — finalidade especifica;

Il — minimizacio de dados;

Il — segregacgao de bases;

IV — controle de acesso;

V — criptografia ou medida técnica equivalente, quando aplicavel;
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VI — registro de acesso interno;
VII — eliminagédo ou anonimizagao apods o prazo legal ou finalidade legitima;
VIII — avaliagédo de risco em atividades sensiveis ou de grande escala.

CAPITULO XllI
DA PROTEGAO CONTRA DOXXING E EXPOSIGAO ABUSIVA DE DADOS
PESSOAIS

Art. 43. E vedada a divulgacdo maliciosa, abusiva ou injustificada de dados
pessoais, documentos, contatos, imagens, informagdes de localizagdo, dados
familiares, profissionais, financeiros ou sensiveis de pessoa natural, com
finalidade ou efeito previsivel de intimidagao, perseguigao, exposi¢cao vexatoria,
ameaga, retaliagdo, discriminagao ou constrangimento ilegal.

§ 1° A vedagao prevista no caput aplica-se especialmente a divulgacéo de
dados de denunciantes, fontes jornalisticas, agentes publicos, jornalistas,
defensores de direitos humanos, pesquisadores, trabalhadores, consumidores,
vitimas, testemunhas, criangas, adolescentes e pessoas em situagdo de
vulnerabilidade ou risco.

§ 2° Nao configura doxxing a divulgacdo de informacdo de evidente interesse
publico, obtida por meio licito, necessaria a atividade jornalistica, académica,
cientifica, parlamentar, fiscalizatoria, judicial, administrativa ou de controle
social, desde que observados proporcionalidade, veracidade, finalidade
legitima e protec&o contra exposigdo excessiva.

§ 3° A pessoa que promover, incentivar, facilitar ou explorar economicamente a
divulgacdo abusiva de dados pessoais respondera nos termos da legislagao
civil, administrativa e penal aplicavel.

§ 4° O provedor ou plataforma, ao tomar ciéncia inequivoca de ordem judicial
relativa a conteudo de doxxing, devera adotar as providéncias cabiveis nos
limites técnicos de seu servigo e da legislag&o aplicavel.

CAPITULO XIV
DA PRESERVAGCAO DE LOGS E REGISTROS

Art. 44. Provedores e responsaveis por aplicagdes digitais deverao manter
registros minimos necessarios a seguranga, integridade, autenticagao,
prevencao de fraude e responsabilizagdo, nos termos desta Lei e do Marco
Civil da Internet.
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Art. 45. Os prazos de guarda de registros observardo proporcionalidade ao
risco da atividade, sem prejuizo dos prazos minimos previstos no Marco Civil
da Internet e em legislagao especifica.

§ 1° Para comunicagbes digitais de baixo risco, a guarda observara o minimo
necessario ao funcionamento seguro do servico e a legislagao aplicavel.

§ 2° Para perfis institucionais, automatizados, comerciais, politicos, eleitorais,
publicitarios ou de risco qualificado, poderdo ser exigidos prazos e registros
técnicos adicionais, conforme regulamentagdo da autoridade competente.

§ 3° A guarda de registros ndo autoriza vigilancia massiva, monitoramento
generalizado de conteudo privado ou coleta excessiva de dados pessoais.

Art. 46. Os registros deverao ser preservados de forma segura, integra e
auditavel, com controles de acesso e mecanismos de prevencao contra
alteracao, eliminacéo indevida ou uso abusivo.

Art. 47. Recebida ordem judicial de preservacao de registros, o provedor ou
responsavel devera adotar medidas técnicas para impedir a perda, exclusio ou
alteracao dos dados indicados, nos limites da ordem e da legislagao aplicavel.

CAPITULO XV
DA REQUISICAO JUDICIAL DE DADOS DE IDENTIFICAGAO

Art. 48. O acesso a dados de identificagcao sob custddia dependera de ordem
judicial fundamentada, ressalvadas as hipoteses legais de requisicdo por
autoridade competente previstas em legislagao especifica.

Art. 49. A ordem judicial devera indicar, sempre que possivel:

| — a conta, perfil, canal, aplicagao, conteudo ou registro objeto da requisigao;

Il — a finalidade da medida;

lll — os dados estritamente necessarios;

IV — o periodo abrangido;

V — a relacéo entre os dados solicitados e o fato investigado ou discutido;

VI — as medidas de protecédo a sigilos profissionais, fontes, denunciantes e
terceiros nao envolvidos.

Art. 50. A requisicdo judicial de dados devera observar necessidade,
adequacao, proporcionalidade e menor intrusdo possivel.
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Art. 51. O titular dos dados podera ser cientificado da requisi¢do, salvo quando
o sigilo for indispensavel a investigagéo, a preservagao de prova, a protegcao da
vitima, a seguranga de terceiros ou a eficacia da medida, mediante decisao
fundamentada.

Art. 52. Quando a requisigdo envolver denunciante, fonte jornalistica, sigilo
profissional, vitima, crianga, adolescente, pessoa em situagdo de risco ou
comunicante protegido, o juiz devera adotar cautelas reforcadas para evitar
exposicao indevida.

CAPITULO XVI
DOS DEVERES DOS PROVEDORES, PLATAFORMAS E RESPONSAVEIS
POR APLICACOES

Art. 53. Provedores e responsaveis por aplicagbes digitais deverdo adotar
mecanismos proporcionais de identificacdo, autenticacdo, seguranca e
preservagao de registros, conforme o risco da atividade oferecida.

Art. 54. Nas hipoteses de comunicagcdo publica de risco qualificado, os
provedores deverao disponibilizar meios para:

| — identificagado sob custddia do responsavel;

Il — indicac&o de natureza institucional do perfil;

lll — rotulagem de perfil automatizado ou conteudo sintético;

IV — registro de administrador ou operador de perfil institucional;

V — preservagao de logs nos termos da legislacéo;

VI — atendimento a ordem judicial,

VIl — contestag&o por usuarios afetados por medidas restritivas.

Art. 55. Os provedores n&o poderao exigir exposi¢céo publica de identidade civil
como condi¢cao geral e indiscriminada para participagdo em ambiente digital,
salvo quando a natureza do servigo, a legislacdo aplicavel ou o risco da
atividade justificarem medida proporcional.

Art. 56. Os dados de identificacdo sob custddia ndo poderao ser utilizados para
publicidade comportamental, venda de dados, formacao de perfis comerciais,
discriminagéao, perseguicao, retaliacao ou finalidade incompativel com esta Lei.
Art. 57. Os provedores deverdao manter politica acessivel sobre identificacao,

pseudonimato, protecao de dados, automacao, conteudo sintético, preservacao
de registros e atendimento a ordens judiciais.
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CAPITULO XVII )
DA RESPONSABILIZAGAO

Art. 58. A protecdo de identidade, o pseudonimato, o sigilo profissional, a
confidencialidade e a identificacdo sob custédia ndo afastam a
responsabilidade civil, administrativa, eleitoral, trabalhista, consumerista ou
penal por atos ilicitos.

Art. 59. Constituem condutas vedadas, sem prejuizo de outras previstas em lei:

| — operar perfil institucional sem identificacdo do responsavel institucional;

Il — utilizar perfil automatizado ou conteudo sintético sem rotulagem exigida em
comunicagao de risco qualificado;

[Il — simular identidade de pessoa real sem autorizagdo ou fundamento legal;

IV — ocultar vinculo material relevante em comunicacéao institucional, politica,
eleitoral, comercial ou publicitaria;

V — divulgar indevidamente dados sob custodia;

VI - revelar identidade protegida de denunciante, fonte ou comunicante de boa-
fé fora das hipéteses legais;

VIl — utilizar dados de identificagao para perseguicao, discriminacgao, retaliacéo
ou finalidade incompativel;

VIII — descumprir ordem judicial de preservagao ou fornecimento de dados;
IX — fraudar mecanismos de identificagdo sob custédia;

X — criar rede coordenada de perfis falsamente independentes para
manipulacgao informacional, fraude, assédio ou simulagao de apoio publico;

XI — divulgar maliciosamente dados pessoais de terceiros com finalidade de
intimidagao, perseguicéo, exposi¢cao vexatdria ou retaliagao;

Xl — exigir, coletar ou tratar dados pessoais em excesso, em desconformidade
com a finalidade legitima prevista nesta Lei.

Art. 60. As sanc¢des administrativas poderao incluir, conforme a gravidade, a
reincidéncia, a vantagem obtida e o dano causado:

| — adverténcia;

Il — obrigacéo de corregao de informagao, identificagdo ou rotulagem;
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lll — suspensdo de impulsionamento ou monetizagdo vinculada ao conteudo
irregular;

IV — multa;
V — obrigacao de adogao de medidas técnicas de seguranga;
VI — comunicacéo a autoridade competente;

VIl — suspensado temporaria de funcionalidade especifica, observados o
contraditério e a proporcionalidade.

§ 1° A aplicagdo de sancgdes observara o devido processo administrativo, o
contraditério e a ampla defesa.

§ 2° Nenhuma sancéao sera aplicada exclusivamente com base em denuncia
nao identificada, sem verificacdo independente dos fatos.

§ 3° A remocgao de conteudo observara a legislagcéo aplicavel, especialmente o
Marco Civil da Internet, a legislagao eleitoral, a protecdo de direitos
fundamentais e as ordens judiciais pertinentes.

CAPITULO XVl
DAS GARANTIAS CONTRA ABUSO, CENSURA E RETALIAGAO

Art. 61. A aplicacéo desta Lei ndo podera ser utilizada para:
| — instituir censura preévia;

Il — impedir critica politica, jornalistica, académica, artistica, humoristica ou
social;

Il — perseguir opositores, denunciantes, fontes, trabalhadores, servidores,
consumidores, pesquisadores, defensores de direitos humanos ou grupos
vulneraveis;

IV — exigir exposigdo publica generalizada da identidade civil de usuarios
comuns;

V — restringir o uso legitimo de pseudénimos, nomes artisticos, nomes sociais,
personagens, avatares ou identidades culturais;

VI — autorizar monitoramento massivo ou indiscriminado de comunicacdes
privadas;

VII — relativizar sigilos profissionais constitucional ou legalmente protegidos;
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VIl — criar cadastro nacional de usuarios de aplicagdes digitais;

IX — exigir conta Gov.br como condigcao universal de acesso a servigos privados
ou aplicagdes digitais;

X — autorizar quebra generalizada de criptografia ou acesso indiscriminado a
comunicagoes privadas.

Art. 62. Medidas de identificacdo, preservacado, fornecimento de dados,
rotulagem, suspensao, limitacdo ou responsabilizagdo deverdo observar
proporcionalidade, fundamentacao, finalidade legitima, adequacgao,
necessidade e possibilidade de contestacgao.

Art. 63. A aplicagdo desta Lei observara as seguintes garantias de blindagem
constitucional:

| — ndo cria identificagdo obrigatdria universal para todo usuario da internet;
Il — ndo exige exposigao publica do nome civil de usuarios comuns;

[l — n&o restringe o uso legitimo de pseudbnimos, nomes sociais, nomes
artisticos, personagens, avatares ou identidades culturais;

IV — ndo regula o mérito, a opinido, a critica, a posigao politica, a expressao
artistica, o humor, a satira, a parddia ou a atividade jornalistica, salvo quanto a
identificacdo responsavel, transparéncia de autoria, protegcdo de direitos e
responsabilizac&o posterior por ilicitos;

V — n&o autoriza censura prévia;

VI — ndo permite vigilancia estatal massiva ou monitoramento indiscriminado de
comunicacgoes privadas;

VII — ndo cria cadastro nacional de usuarios de aplicagdes digitais;
VIII — ndo afasta o sigilo da fonte jornalistica, o sigilo profissional, o sigilo
advogado-cliente, a protecdo de denunciantes ou a anonimizagdo técnica

prevista na legislagéo de protecdo de dados;

IX — ndo autoriza coleta excessiva, tratamento incompativel ou
compartilhamento abusivo de dados pessoais;

X — nao impede o uso de tecnologias de criptografia, seguranga da informagao
e protecao de privacidade.

CAPITULO XIX
DA COMPETENCIA REGULATORIA E DA COOPERAGAO INSTITUCIONAL
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Art. 64. Compete a Autoridade Nacional de Protecdo de Dados — ANPD —
regulamentar aspectos técnicos relativos a:

| — padrées minimos de identificagdo sob custddia;

Il — seguranca, criptografia, controle de acesso e segregacgao de bases;
[l — anonimizacao e pseudonimizagao de dados;

IV — avaliagéo de risco no tratamento de dados de identificagéo;

V — governanga de logs e registros;

VI — relatérios de impacto a protecdo de dados pessoais;

VIl — boas praticas em autenticacdo, minimizacao e retengao de dados;

VIII — interoperabilidade segura entre sistemas publicos e privados de
identidade digital.

Art. 65. A regulamentacéo técnica devera observar dialogo institucional com
orgaos competentes em matéria de internet, defesa do consumidor, seguranga
publica, direitos humanos, processo eleitoral, comunicagdo social,
administragdo publica, atividade econémica e inovagéao tecnoldgica.

Art. 66. A ANPD podera editar guias, recomendagbes, padrdes técnicos,
modelos de avaliagdo de risco e parametros de boas praticas para aplicacéao
desta Lei.

CAPITULO XX
DA HARMONIZAGAO COM O MARCO CIVIL DA INTERNET, ALGPDE A
LEGISLAGAO ELEITORAL

Art. 67. Esta Lei complementa, sem substituir, o regime juridico do Marco Civil
da Internet, da Lei Geral de Protecdo de Dados Pessoais, da legislagao
eleitoral, da legislagdo consumerista e das normas especificas de
responsabilizacao civil, administrativa, trabalhista e penal.

§ 1° Em caso de conflito aparente, a interpretacéo devera preservar o nucleo
essencial dos direitos fundamentais, a prote¢cdo de dados pessoais, a liberdade
de expressao, o devido processo legal, a competéncia da Justica Eleitoral e as
regras especificas de responsabilizagédo previstas em legislagao propria.

§ 2° As disposi¢des desta Lei ndo alteram o regime de responsabilidade civil de
provedores por conteudo de terceiros previsto no Marco Civil da Internet, salvo
quando houver disposicado legal especifica e compativel com a Constituigao
Federal.
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Art. 68. As disposi¢cdes desta Lei relativas ao periodo eleitoral serdo aplicadas
de forma complementar e subsidiaria a legislacao eleitoral, as resolugbes do
Tribunal Superior Eleitoral e as decisées da Justica Eleitoral.

Paragrafo unico. A competéncia para apreciagao de irregularidades eleitorais
relacionadas a identidade digital, perfis automatizados, conteudos sintéticos,
impulsionamento, propaganda eleitoral, abuso de poder, financiamento de
campanha ou desinformacao eleitoral permanece regida pela legislagao
eleitoral.

CAPITULO XXI
DISPOSIGOES FINAIS E TRANSITORIAS

Art. 69. Provedores, plataformas, 6érgdos publicos, empresas, entidades e
demais responsaveis abrangidos por esta Lei terdo prazo de 180 dias para
adequacgao as obrigacbes gerais de identificacdo institucional, politicas de
transparéncia e protecido de dados.

Art. 70. As obrigagbes relativas a identificagdo sob custodia, rotulagem de
conteudo sintético, perfis automatizados e preservagdo proporcional de
registros poderdo observar cronograma progressivo de implementacgéo,
conforme regulamentacao da autoridade competente, nao superior a 360 dias.

Art. 71. A implementagdo desta Lei devera considerar o porte econémico do
provedor, a natureza do servigo, o risco da atividade, a capacidade técnica, a
protecao de pequenos provedores e a preservagao da inovagao.

Art. 72. As obrigagdes instituidas por esta Lei produzirdo efeitos prospectivos,
respeitados o ato juridico perfeito, o direito adquirido e a coisa julgada.

§ 1° Contas, perfis, canais, aplicagdes, registros e sistemas existentes na data
de entrada em vigor desta Lei deverdo adequar-se as obrigagdes de
identificacdo  institucional, transparéncia de automacgdo, seguranca
informacional e protecdo de dados no prazo previsto em regulamento,
observado o limite maximo de 360 dias.

§ 2° A auséncia de adequacdo dentro do prazo legal ndo implicara
responsabilizacdo automatica por conteudos pretéritos, sem prejuizo da
exigéncia de regularizagao futura e da responsabilizagéo por ilicitos praticados
apos a vigéncia desta Lei.

Art. 73. Esta Lei entra em vigor apos decorridos 180 dias de sua publicagéo
oficial.

JUSTIFICATIVA
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A presente proposicao institui a Lei da ldentidade Digital, da ldentificacao
Responsavel e da Seguranca da Informag&o, com o objetivo de enfrentar um
dos principais desafios juridicos contemporaneos: compatibilizar a vedagao
constitucional ao anonimato com a protegao da privacidade, da liberdade de
expressao, da seguranga informacional, do sigilo legitmo e da
responsabilizagao por ilicitos praticados em ambiente digital.

A Constituicdo Federal assegura a livre manifestagdo do pensamento, mas
veda o anonimato. Essa vedacgao, contudo, ndo pode ser interpretada como
imposicao de exposi¢cao publica irrestrita da identidade civil de toda pessoa que
se manifesta no ambiente digital. A interpretacdo constitucionalmente
adequada deve distinguir o anonimato absoluto, que inviabiliza qualquer
responsabilizacéo, dos regimes legitimos de pseudonimato, sigilo, protecao de
identidade, anonimizagdo técnica, sigilo profissional, sigilo da fonte e
identificacado sob custddia.

O projeto parte dessa distingdo. Nao se pretende instituir mecanismo de
censura, vigilancia massiva ou identificagdo publica compulsoéria de todos os
usuarios da internet. Ao contrario, a proposta cria um regime equilibrado, pelo
qual a identidade real pode ser validada e mantida sob custddia, preservada
contra exposicao publica indevida, mas acessivel mediante ordem judicial
fundamentada quando necessaria a apuracao de ilicitos, a defesa de direitos
ou a responsabilizagao posterior.

A inovacao central é o conceito de identificagao sob custddia. Por esse modelo,
0 usuario pode utilizar nome social, nome artistico, pseudénimo, personagem,
marca, avatar ou denominagao tematica perante o publico, desde que, nas
hipéteses de risco qualificado, exista identificagdo real preservada de forma
segura pelo provedor, instituicdo ou autoridade competente. Assim, evita-se
tanto o anonimato irresponsavel quanto a exposi¢cao publica desnecessaria de
dados pessoais.

A proposicao também reconhece que nem toda manifestagao digital possui o
mesmo grau de risco. Um comentario ordinario sobre tema cotidiano ndo deve
receber o mesmo tratamento juridico de um perfil institucional, politico, eleitoral,
comercial, automatizado ou impulsionado artificialmente. Por isso, o texto adota
0 principio da proporcionalidade pelo risco da atividade, impondo exigéncias
mais rigorosas apenas quando houver maior potencial de dano, manipulagao,
fraude, desinformacao, assédio, violagao de direitos ou ocultacdo de comando
institucional.

O projeto estabelece regras especificas para perfis institucionais, exigindo que
orgaos publicos, empresas, entidades, partidos, associag¢des, sindicatos,
fundacgdes e organizag¢des indiquem claramente sua natureza e o responsavel
institucional. Essa exigéncia nao significa exposicdo publica de CPF de
gestores ou administradores, o que poderia violar a privacidade e a protegéo de
dados pessoais. A solugao proposta € mais adequada: a instituicao deve ser
publicamente identificavel, enquanto os dados pessoais dos operadores
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permanecem protegidos sob custodia, acessiveis apenas nos casos legalmente
autorizados.

A proposta também disciplina perfis automatizados, bots, avatares realistas,
inteligéncia artificial generativa e conteudos sintéticos, especialmente diante do
avango de tecnologias capazes de simular pessoas, falas, imagens, vozes,
documentos e manifestagcbes humanas. O objetivo ndo é impedir o uso legitimo
de tecnologia, satira, arte, parddia, pesquisa, jornalismo ou inovagdo, mas
vedar a simulagcdo humana maliciosa, a fraude identitaria, a ocultacdo de
vinculo material relevante e a manipulacéao artificial de usuarios, consumidores,
eleitores ou administrados.

Conteudos sintéticos de risco qualificado deverao ser rotulados de modo claro,
com indicacdo de sua natureza artificial e do responsavel por sua producéo,
difusdo ou operagdo. Essa providéncia ndo regula o mérito da opiniao
expressa, mas apenas promove transparéncia quanto a autoria, a natureza
tecnologica e a responsabilidade pela comunicacgao.

Outro eixo essencial € a protecdo de denunciantes, informantes, fontes
jornalisticas e profissionais sujeitos a sigilo legal. A proposta reconhece que
existem hipoteses em que a exposi¢cdo da identidade pode inviabilizar o
exercicio de direitos, gerar retaliacdo, comprometer a liberdade de imprensa ou
colocar pessoas em risco. Por isso, sdo preservados o sigilo da fonte, o sigilo
profissional, os canais de denuncia e 0s mecanismos de protecdao de
comunicantes de boa-fé. A protecdo, contudo, ndo elimina a responsabilidade
por denunciacio caluniosa, ma-fé, fraude ou comunicacédo dolosamente falsa.

A proposigao também enfrenta a pratica conhecida como doxxing, consistente
na divulgacdo abusiva de dados pessoais com finalidade de perseguicao,
intimidagdo, exposigdo vexatoria, ameaga ou retaliagdo. O texto protege
especialmente denunciantes, jornalistas, agentes publicos, defensores de
direitos humanos, pesquisadores, trabalhadores, consumidores, vitimas,
testemunhas, criangas, adolescentes e pessoas em situagao de vulnerabilidade
ou risco, sem impedir a divulgacao licita de informac&o de evidente interesse
publico, quando necessaria a atividade jornalistica, académica, parlamentar,
fiscalizatoria, administrativa ou de controle social.

O projeto também dialoga com a Lei Geral de Protecdo de Dados Pessoais ao
tratar da anonimizagdo e da pseudonimizagdo. A anonimizagao técnica nao
pode ser confundida com anonimato irresponsavel. Ela € mecanismo de
protecdo de dados, pesquisa, estatistica, seguranga e governanga
informacional, devendo observar critérios técnicos, razoabilidade e risco de
reidentificacao.

A guarda de registros e logs € regulada de forma proporcional. O projeto nao
autoriza vigilancia massiva nem coleta indiscriminada de dados. Ao contrario,
determina que os registros sejam preservados apenas na medida necessaria a
segurancga, autenticagdo, prevencdo de fraude e responsabilizagdo, em
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harmonia com o Marco Civil da Internet e a Lei Geral de Protecdo de Dados
Pessoais.

A proposicdo nao pretende instituir controle estatal da identidade digital,
tampouco impor identificagdo publica universal a usuarios da internet. Seu
objetivo é estabelecer regime juridico de identificacdo responsavel em
hipéteses de risco qualificado, preservando a possibilidade de uso legitimo de
pseuddnimos, nomes sociais, nomes artisticos, personagens, avatares, fontes
protegidas e comunicagdes sigilosas.

A solugdo normativa adotada é a identificacdo sob custddia: o responsavel
pode ser validado de modo seguro, preservado contra exposi¢ao publica
indevida e acessivel apenas nas hipoteses legais, especialmente mediante
ordem judicial fundamentada. Com isso, harmoniza-se a vedagao constitucional
ao anonimato com os direitos a privacidade, protecdo de dados, liberdade de
expressdo, liberdade de imprensa, seguranga informacional e
responsabilizacéo posterior.

O projeto também afasta expressamente qualquer interpretacdo que permita
censura prévia, vigilancia massiva, quebra generalizada de criptografia,
regulacdo de comunicagdes privadas ou criacdo de cadastro nacional de
usuarios. A incidéncia da lei concentra-se em comunicag¢des publicas,
institucionais, automatizadas, sintéticas, econémicas, politicas, eleitorais ou de
risco qualificado, nas quais a exigéncia de identificacdo responsavel é
proporcional ao potencial de dano e a necessidade de responsabilizagao.

A proposta atribui a Autoridade Nacional de Protecdo de Dados competéncia
para regulamentar aspectos técnicos, especialmente padrées de identificagdo
sob custddia, seguranca de bases, anonimizagdo, pseudonimizagao,
governanca de logs, interoperabilidade segura e avaliagdo de risco. Essa
opcgao evita detalhamento excessivamente rigido na lei e permite atualizagéo
técnica diante da evolugao tecnoldgica.

Em sintese, o projeto ndo é uma lei sobre redes sociais em sentido restrito.
Trata-se de um marco geral de identidade digital, sigilo legitimo, seguranga
informacional e responsabilizagdo, capaz de abranger redes sociais, canais
institucionais, plataformas digitais, perfis automatizados, inteligéncia artificial,
denuncias protegidas, pseudénimos, perfis profissionais, comunicagao publica
e preservacgao de registros.

A proposta busca uma formula constitucionalmente equilibrada: ndo ha direito
ao anonimato absoluto, mas ha direito a privacidade, ao sigilo legitimo, ao
pseudonimato responsavel e a protegao contra exposi¢cao abusiva. O ponto de
equilibrio esta na identificagdo sob custddia, na responsabilizacdo posterior, no
controle judicial e na proporcionalidade das exigéncias conforme o risco da
atividade digital.
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Diante disso, a proposi¢cao contribui para fortalecer a seguranga juridica,
proteger direitos fundamentais, combater fraudes e manipula¢des digitais,
preservar a liberdade de expressao e permitir a responsabilizagdo de condutas
ilicitas sem instaurar regime de vigilancia generalizada ou censura prévia.

Sala das Comissbes, em ___ de abril de 2026.

Deputado Joao Daniel
PT/SE
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CENTRO DE DOCUMENTAGAO E INFORMAGAO — CEDI

Coordenacdo de Organizacdo da Informacdo Legislativa — CELEG

CONSTITUICAO DE 1988

https://www2.camara.leq.br/leqgin/f
ed/consti/1988/constituicao-19885-
outubro-1988-322142-

normapl.htmi

LEI N°12.965, DE 23 DE ABRIL DE 2014

https://www2.camara.leq.br/leqin/f
ed/lei/2014/1ei-12965-23-
abril2014-778630-norma-pl.html

LEI N°13.709, DE 14 DE AGOSTO DE 2018

https://www2.camara.leq.br/leqin/f
ed/lei/2018/lei-13709-14-
200st02018-787077-norma-pl.html
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