PROJETO DE LEIN° ___, DE 2026

(Do Sr. FRED LINHARES)

Dispoe sobre medidas de
prevencgao, atendimento, rastreabilidade,
contestacao, reversao cautelar e reparacao de
danos decorrentes de fraudes digitais contra
consumidores; institui o Protocolo de Reverséao
Integrada de Fraudes Digitais; e altera a Lei n°
8.078, de 11 de setembro de 1990, a Lei n°
12.965, de 23 de abril de 2014, e o Decreto-Lei
n° 2.848, de 7 de dezembro de 1940.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES GERAIS

Art. 1° Esta Lei dispbe sobre medidas de protecdo ao consumidor
contra fraudes e golpes realizados por meio da internet, aplicativos, redes
sociais, mensagens eletrbnicas, ligagbes telefonicas, dispositivos moveis,
arranjos de pagamento, boletos, QR Codes, links de pagamento, clonagem de
contas, engenharia social e demais meios digitais, eletronicos, telefénicos ou
telematicos que resultem em perda patrimonial ou financeira.

Art. 2° Para os fins desta Lei, considera-se fraude digital de consumo
a conduta fraudulenta praticada, total ou parcialmente, por meio digital,
eletrénico, telefénico ou telematico, que induza ou mantenha o consumidor em
erro e resulte em pagamento, transferéncia de valores, contratacao,
fornecimento de dados pessoais, credenciais de acesso, autenticacao,
autorizacdo de operagcao ou outro ato capaz de ocasionar perda patrimonial ou
financeira.

§ 1° A fraude digital de consumo compreende, entre outras hipoteses:
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| — golpes praticados por meio de aplicativos de mensagens, redes
sociais, plataformas digitais, sitios eletrénicos, correio eletrdnico, SMS, ligacbes
telefonicas, chamadas automatizadas ou comunicacao eletronica equivalente;

Il — transferéncias eletrdnicas fraudulentas, inclusive por sistema de
pagamento instantaneo;

I — emissdo, adulteragdo, substituicdo ou direcionamento
fraudulento de boleto, QR Code, link de pagamento, chave transacional ou
instrumento equivalente;

IV — clonagem, invasédo, apropriacdo, criacdo fraudulenta ou uso
indevido de conta, perfil, linha telefénica, credencial, dispositivo, identidade
digital, biometria, voz, imagem ou assinatura eletronica,

V — falsa intermediagdo de compra, venda, investimento,
empréstimo, renegociagdo, suporte técnico, atendimento bancério, servico
publico, programa social ou relacdo de consumo;

VI — uso de engenharia social, identidade falsa, perfil falso, anancio
fraudulento, falsa central de atendimento, falso suporte técnico, manipulacao
de voz ou imagem, inclusive por tecnologia de inteligéncia artificial.

8 2° Aplicam-se as disposicdes desta Lei, conforme a natureza da
atividade exercida, a instituicbes financeiras, instituicbes de pagamento,
participantes de arranjos de pagamento, marketplaces, provedores de
aplicacdo de internet, plataformas digitais, redes sociais, aplicativos de
mensageria, fornecedores de comércio eletronico, prestadores de servigos de
telecomunicagdes, emissores e registradores de instrumentos de cobranga,
intermediadores de pagamento e demais fornecedores que participem da
cadeia de fornecimento.

Art. 3° A aplicacéo desta Lei observara a defesa do consumidor, a
boa-fé objetiva, a prevencdo de danos, a seguranca das relacdes digitais, a
protecdo de dados pessoais, 0 sigilo das comunicacdes privadas, a livre
iniciativa, a proporcionalidade, a rastreabilidade e a responsabilizacdo dos
agentes econémicos conforme o risco da atividade.

CAPITULO I

DO PROTOCOLO DE REVERSAO INTEGRADA DE FRAUDES DIGITAIS
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Art. 4° Fica instituido o Protocolo de Reverséo Integrada de Fraudes
Digitais — PRI, destinado a comunicacdo, bloqueio cautelar, rastreamento,
preservacdo de evidéncias, analise de contestacdo e eventual devolucdo de
valores relacionados a fraude digital de consumo.

§ 1° O PRI sera observado por instituicbes financeiras, instituicoes
de pagamento, participantes de arranjos de pagamento, intermediadores de
pagamento e, no que couber, pelos demais fornecedores envolvidos na
operacéo fraudulenta.

8§ 2° O PRI ndo afasta mecanismos regulatérios especificos de
bloqueio, devolucdo, contestacdo ou ressarcimento previstos pelo Banco
Central do Brasil ou por outras autoridades competentes.

Art. 5° As instituicBes sujeitas ao PRI deverdo manter canal gratuito,
permanente, acessivel e de facil localizacdo para comunicacao de fraude digital
de consumo, contestacdo de operacdo, pedido de bloqueio preventivo,
preservacao de evidéncias e orientacdo ao consumidor.

§ 1° O canal de que trata o caput devera permitir:
| — registro imediato da comunicagéo;
Il — fornecimento de niumero de protocolo;

[l — envio de documentos, imagens, comprovantes, mensagens,
audios, enderecos eletronicos, numeros telefébnicos e demais elementos
disponiveis;

IV — acompanhamento da solicitacao;

V — atendimento humano em situacbes de maior complexidade,
vulnerabilidade do consumidor ou contestacao de decisdo automatizada.

§ 2° O boletim de ocorréncia nédo podera ser exigido como condi¢ao
para o recebimento da comunicacdo inicial de fraude, sem prejuizo de sua
posterior apresentacdo quando necessaria a instru¢ao do caso.

Art. 6° Recebida a comunicacédo de fraude digital de consumo, o
fornecedor devera adotar, conforme sua atuacéo na cadeia de fornecimento e a
viabilidade técnica da medida:
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| — andlise imediata do risco de dissipagéo de valores, continuidade
do golpe ou reiteracdo da fraude;

I — bloqueio ou solicitacdo de bloqueio cautelar dos valores
disponiveis na conta, carteira, chave ou instrumento de destino;

[l — comunicagéo tempestiva aos demais fornecedores envolvidos
na operacao;

IV — preservacdo de registros, dados cadastrais, informacdes
transacionais e demais evidéncias necessarias a apuracao;

V — informacdo ao consumidor, em linguagem clara, sobre as
providéncias iniciais adotadas;

VI — conclusdo da analise em prazo razoavel, compativel com a
complexidade do caso e com a regulamentacéo setorial aplicavel,

VII — resposta fundamentada ao consumidor, com indicacdo das
medidas adotadas e dos meios de impugnacao disponiveis.

Art. 7° Nas hipoteses de risco concreto de dissipacdo de valores, a
instituicdo financeira, a instituicAo de pagamento ou o intermediador de
pagamento devera adotar providéncias de bloqueio cautelar dos valores
disponiveis pelo prazo inicial de até 72 (setenta e duas) horas, observado o
regulamento aplicavel.

8§ 1° O bloqueio cautelar devera limitar-se ao valor necessario a
prevencao ou reparacao do dano, respeitados a boa-fé, a proporcionalidade, a
rastreabilidade da operacéo e os direitos de terceiros de boa-fé.

§ 2° O prazo previsto no caput podera ser prorrogado ou substituido
por medida diversa nos termos da regulamentacao aplicavel, de ordem judicial
ou de procedimento administrativo formalmente instaurado.

§ 3° A inexisténcia de valores disponiveis na conta de destino néo
afasta o dever de rastreabilidade, preservacdo de evidéncias, cooperacao e
informacéo ao consumidor.

Art. 8° Havendo indicios objetivos de fraude e auséncia de
comprovacéo iddnea da licitude da operacédo pelo titular da conta, carteira,
chave ou instrumento de destino, os valores cautelarmente bloqueados
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poderdo ser restituidos ao consumidor lesado, nos termos da regulamentacao
aplicavel.

§ 1° A restituicdo administrativa devera ser fundamentada e
precedida, sempre que possivel, de comunicacdo ao titular da conta ou
instrumento de destino.

§ 2° A restituicdo n&o prejudica o direito de revisao administrativa ou
judicial por terceiro de boa-fé.

8§ 3° A restituicio de que trata este artigo ndo afasta a
responsabilidade civil, administrativa ou penal dos envolvidos na fraude.

Art. 9° O titular da conta, carteira, chave, boleto, QR Code, link de
pagamento ou instrumento de destino podera apresentar elementos de
comprovacéao da licitude da operacao, observados os prazos e procedimentos
definidos em regulamento.

Paragrafo unico. A andlise da contestacéo devera observar a boa-fe,
a proporcionalidade, a prevencao de danos, a rastreabilidade e a vedacdo ao
enriguecimento sem causa.

CAPITULO Il

DOS DEVERES DAS INSTITUICOES FINANCEIRAS, DE PAGAMENTO E
DEMAIS FORNECEDORES

Art. 10. Os fornecedores abrangidos por esta Lei deverdo adotar
medidas proporcionais, efetivas e verificaveis de prevencdo, deteccéao,
mitigacdo e resposta a fraudes digitais de consumo, compativeis com 0 risco
da atividade, o volume de operagbes, a natureza dos dados tratados e a
vulnerabilidade do consumidor.

§ 1° Sdo medidas minimas de segurancga, quando compativeis com
a atividade do fornecedor:

| — autenticacdo reforcada para operacdes de risco, alteracdo de
senha, troca de dispositivo, substituicdo de chip, alteracdo de dados cadastrais,
aumento de limite, inclusdo de favorecido e transacdes atipicas;

Il — mecanismos de deteccdo de operac¢des incompativeis com o
perfil de uso do consumidor;
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[l — confirmagdo qualificada de operagdes de valor elevado,
incomuns ou sucessivas;

IV — alerta claro e ostensivo ao consumidor quando houver
divergéncia relevante entre o0 nome do beneficiario informado, o destinatario
real do pagamento e o fornecedor aparente da relagcédo de consumo;

V — opcdo simples de reducdo, bloqueio temporario ou
personalizacao de limites transacionais;

VI — mecanismos de prevencdo contra sequestro de contas, troca
fraudulenta de dispositivo, portabilidade indevida de linha, clonagem de perfil,
uso de credenciais vazadas e acesso automatizado malicioso;

VIl — identificacdo reforcada de anunciantes, vendedores, perfis
comerciais, beneficiarios de pagamento e contas recebedoras em situacfes de
risco elevado;

VIII — preservacdo segura de registros minimos necessarios a
apuracéo da fraude;

IX — treinamento periddico das equipes de atendimento, seguranca,
moderacao, suporte e prevencao a fraude;

X — disponibilizacdo de informacéo preventiva, simples e acessivel
sobre golpes recorrentes, canais oficiais de atendimento e condutas de
autoprotecéo.

8§ 2° As medidas de que trata este artigo ndo poderédo ser
transferidas ao consumidor por tarifa especifica, encargo auténomo ou
condicdo abusiva de uso do servico.

Art. 11. As instituicbes financeiras, instituicbes de pagamento,
intermediadores de pagamento e demais fornecedores responsaveis por
contas, carteiras, chaves, instrumentos de pagamento ou recebimento deverao
manter politica de prevencdo ao uso de contas ou instrumentos por terceiros
para recebimento, ocultacdo, pulverizacdo ou dissipacdo de valores
provenientes de fraude digital de consumo.

§ 1° A politica de que trata o caput devera prever, conforme a
regulamentacéo aplicavel:
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| — verificagcdo proporcional da identidade do titular e do beneficiario
final;

Il — monitoramento de padréo atipico de recebimento, fracionamento,
saque, transferéncia ou encerramento de conta,

lIl — classificagcéo de risco de contas, chaves, dispositivos, enderecos
eletrGnicos e padrdes transacionais;

IV — bloqueio cautelar e comunicacdo aos participantes envolvidos
guando houver indicio suficiente de fraude;

V — encerramento, limitacdo ou revisdo de relacionamento quando
constatado uso reiterado para fraude;

VI — preservacdo de registros e cooperacdo com autoridades
competentes.

§ 2° A adocéao de medidas de bloqueio, limitagdo ou encerramento
devera observar a proporcionalidade, a fundamentacdo minima, a
rastreabilidade e os direitos de terceiros de boa-fé.

Art. 12. Os emissores, registradores, intermediadores e recebedores
de boletos, codigos de pagamento, chaves transacionais, QR Codes, links de
pagamento ou instrumentos equivalentes deverdo adotar mecanismos de
verificagéo, alerta e rastreabilidade destinados a reduzir fraudes de cobranca.

§ 1° Sempre que tecnicamente possivel, o consumidor devera ser
informado, antes da confirmacdo do pagamento, sobre o nome do beneficiario,
seu identificador essencial e eventual divergéncia relevante em relacdo ao
fornecedor indicado no documento de cobranca.

8§ 2° A auséncia de alerta claro sobre divergéncia relevante entre
fornecedor aparente e beneficiario real podera caracterizar defeito na prestacao
do servico, conforme as circunstancias do caso.

Art. 13. Idosos, pessoas com deficiéncia e consumidores em
situacdo de vulnerabilidade agravada terdo atendimento prioritario nos
procedimentos de contestacdo, bloqueio, rastreamento, devolucdo e
ressarcimento previstos nesta Lei.
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Art. 14, As instituicOes financeiras e de pagamento deveré&o oferecer,
de forma facultativa e gratuita:

| — perfil de seguranca reforcado para idosos, pessoas com
deficiéncia e consumidores vulneraveis;

Il — limites reduzidos por padrdo para transacdes instantaneas de
alto valor, quando solicitado pelo consumidor;

[l — cadastro de contato de confianca;
IV — alerta em linguagem simplificada;
V — confirmagdo humana para transacgfes atipicas;

VI — prazo de espera para transferéncias incompativeis com o perfil
do usuario;

VIl — canal telefénico prioritario de emergéncia antifraude.

8§ 1° A adesdo ao perfil de seguranca reforcado dependerd de
consentimento livre e informado do usuario, salvo determinacéo judicial.

8§ 2° A protecao reforcada ndo podera restringir injustificadamente a
autonomia patrimonial da pessoa idosa, da pessoa com deficiéncia ou do
consumidor vulneravel.

Art. 15. O fornecedor responde, independentemente de culpa, pela
reparacdo dos danos materiais e morais decorrentes de fraude digital de
consumo quando o evento danoso resultar de defeito na prestacéo do servico,
falha de seguranga, insuficiéncia dos mecanismos de prevencdo ou
descumprimento dos deveres previstos nesta Lei.

§ 1° Caracterizam defeito na prestacdo do servico, entre outras
hipéteses:

| — autorizacdo de operacéo incompativel com o perfil do consumidor
sem mecanismo adequado de autenticacao, alerta ou confirmacéo;

Il — falha na protecdo de credenciais, contas, perfis, dispositivos,
linhas telefénicas, dados pessoais ou instrumentos de pagamento;
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[l — abertura, manutencéo ou utilizacdo de conta, perfil comercial,
anuncio, linha telefénica, chave de pagamento ou instrumento de cobranca
sem diligéncia proporcional ao risco;

IV — auséncia de canal efetivo de contestacao e resposta;

V — demora injustificada na adocdo de bloqueio, suspenséo,
preservagao de evidéncias ou comunicac¢ao a outro fornecedor envolvido;

VI — manutencdo de anuncio, perfil, pagina, link, vendedor ou
beneficiario manifestamente fraudulento apés ciéncia inequivoca do
fornecedor;

VII — descumprimento de dever legal, regulatério ou contratual de
seguranca, autenticacao, identificagdo, monitoramento de risco ou
atendimento.

8§ 2° O fornecedor podera afastar sua responsabilidade se
comprovar, cumulativamente:

| — inexisténcia de defeito na prestacdo do servico;

I — adocdo de medidas de seguranca, prevencdo e resposta
compativeis com o risco da atividade;

[Il — atuacdo tempestiva apés a ciéncia da fraude;

IV — culpa exclusiva do consumidor ou de terceiro, sem relacdo com
falha de seguranca, defeito do servi¢o ou risco da atividade.

hY

8§ 3° O Onus da prova quanto a suficiéncia das medidas de
seguranca, a regularidade da operacdo, a inexisténcia de defeito e a
tempestividade da resposta cabera ao fornecedor.

§ 4° Reconhecida a responsabilidade do fornecedor, a restituicdo
dos valores devera ocorrer sem prejuizo de perdas e danos, atualizacéo
monetéria e demais reparacdes cabiveis.

8 5° A responsabilidade dos fornecedores integrantes da cadeia de
fornecimento sera solidaria quando o dano decorrer de atuagcdo conjunta,
integracdo operacional, intermediacdo econdmica, monetizagdo, falha
compartilhada ou impossibilidade de individualizacdo da contribuicdo causal.
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Art. 16. Enquanto pendente a apuracdo fundamentada de fraude
digital de consumo, € vedado ao fornecedor:

| — inscrever o consumidor em cadastro de inadimplentes em razao
da operacédo contestada;

Il — exigir pagamento de encargos, multa, juros ou tarifa vinculados a
operacao contestada, salvo se demonstrada a regularidade da cobranca,;

[l — bloquear integralmente o acesso do consumidor a servigo
essencial ou conta necessaria a subsisténcia, quando possivel a adocédo de
medida menos gravosa,

IV — condicionar o atendimento a aquisicdo de produto, contratacao
de servico, renuncia de direito ou desisténcia de reclamacao.

CAPITULO IV

DA RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS E PROVEDORES
DE APLICACAO

Art. 17. Os provedores de aplicacao de internet, plataformas digitais,
redes sociais, marketplaces, mecanismos de busca, servicos de publicidade
digital e demais fornecedores que hospedem, intermedeiem, impulsionem,
monetizem ou distribuam oferta de produto, servi¢o, investimento, crédito,
cobrangca ou atendimento ao consumidor deverdo adotar medidas
proporcionais de prevencao e resposta a fraudes digitais de consumo.

§ 1° As medidas de que trata o caput compreendem, conforme a
natureza do servico:

| — canal de denuncia de perfil, pagina, andncio, mensagem
comercial, loja, vendedor, link ou conteddo manifestamente fraudulento;

Il — verificagéo reforcada de identidade de anunciantes, vendedores,
perfis comerciais e beneficiarios de pagamento em atividades de maior risco;

[l — manutencdo de registros minimos de identificacdo de
anunciantes, responsaveis por impulsionamento e beneficiarios econdmicos de
anancios;
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IV — suspensao, remoc¢do ou reducdo de distribuicdo de conteldo
manifestamente fraudulento apés ciéncia inequivoca;

V — bloqueio de monetizacdo ou impulsionamento de conteudo,
perfil, pagina ou anuncio vinculado a fraude;

VI — preservacao de registros relacionados a fraude pelo prazo legal
ou regulatério aplicavel,

VIl — cooperagcdo com autoridades competentes e demais
fornecedores envolvidos.

§ 2° Considera-se manifestamente fraudulento, para os fins deste
artigo, o conteudo, anuncio, perfil, pagina ou oferta que, sem controvérsia
razoavel, simule identidade de érgéo publico, instituicdo financeira, fornecedor
conhecido, programa social, central de atendimento, servico de suporte,
marketplace, transportadora, credor, empregador ou terceiro legitimo para
obter pagamento, credencial, dado pessoal ou vantagem indevida.

8§ 3° O disposto neste artigo ndo impde dever geral de
monitoramento prévio de conteddos, nem autoriza violacdo do sigilo de
comunicacoes privadas.

8 4° A retirada, suspensao ou bloqueio realizado com fundamento
neste artigo devera ser proporcional, tecnicamente fundamentado e passivel de
revisao.

Art. 18. Redes sociais, plataformas digitais e aplicativos de
mensageria que permitam impulsionamento pago, anuncios, perfis comerciais
ou intermediacao de oferta responderédo civilmente pelos danos decorrentes de
conteudo manifestamente fraudulento quando, apoOs ciéncia inequivoca,
deixarem de adotar medida técnica proporcional para cessar ou reduzir a
continuidade da fraude em prazo razoavel.

Paragrafo unico. A responsabilidade prevista no caput dependera da
demonstragcdo do nexo entre a omissdo da plataforma, a continuidade da
veiculacdo ou monetizagdo do conteudo fraudulento e o dano experimentado
pelo consumidor.

CAPITULO V
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DOS DEVERES DAS OPERADORAS DE TELECOMUNICAGOES

Art. 19. As prestadoras de servicos de telecomunicacbes deveréo
adotar medidas de prevencao e contencdo de fraudes digitais de consumo
praticadas mediante uso de linhas telefénicas, SMS, chamadas de voz,
portabilidade, troca de chip, clonagem, falsificacdo de identificador de
chamadas, chamadas automatizadas ou outros recursos de telecomunicacoes.

Art. 20. Sdo deveres minimos das prestadoras de servigos de
telecomunicagfes, observada a regulamentacgéo aplicavel:

| — autenticacédo reforcada para emissdo de segunda via de chip,
troca de titularidade, portabilidade e reativacéo de linha;

Il — blogueio cautelar de linha utilizada em fraude, mediante alerta
qualificado;

[l — identificacdo e mitigagcdo de disparos massivos de SMS
fraudulentos;

IV — cooperacdo com os demais fornecedores envolvidos e com as
autoridades competentes;

V — preservacao de registros técnicos relacionados a fraude;

VI — canal prioritario de resposta a instituicdes financeiras, 6rgaos de
defesa do consumidor e autoridades competentes;

VIl — alerta ao usuario em caso de tentativa suspeita de
portabilidade, troca de chip ou alteragcéo cadastral;

VIII — prevencao de uso indevido de identificador de chamadas, nos
termos da regulacao aplicavel.

§ 1° A prestadora devera disponibilizar canal de emergéncia para
vitima de fraude decorrente de sequestro de linha, clonagem, portabilidade
indevida ou substituicao fraudulenta de chip.

8§ 2° O bloqueio cautelar de linha devera preservar, sempre que
possivel, o direito do titular legitimo de recuperar 0 acesso ao servigo por
procedimento seguro e prioritario.
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§ 3° A prestadora responderd pelos danos decorrentes de fraude
guando houver falha de autenticacdo, seguranca, atendimento, bloqueio ou
controle de risco sob sua responsabilidade.

CAPITULO VIII
DAS MEDIDAS PROTETIVAS EMERGENCIAIS

Art. 21. Sado medidas protetivas emergenciais, sem prejuizo de
outras previstas em lei:

| — bloqueio cautelar de valores;
Il — suspensao temporaria de conta de passagem;
lIl — restricdo de chave transacional suspeita;

IV — suspensdo de boleto, QR Code ou link de pagamento
fraudulento;

V — bloqueio cautelar de perfil, antncio, pagina, dominio ou conta
digital utilizada em fraude;

VI — suspenséo temporaria de linha telefénica utilizada em golpe;
VII — preservacgao imediata de logs e evidéncias;

VIII — comunicacao as instituicdes envolvidas;

IX — alerta a vitima e a potenciais vitimas;

X — comunicacdo a autoridade policial, quando houver indicio de
crime.

8§ 1° As medidas emergenciais deverdo ser proporcionais,
fundamentadas, rastreaveis e sujeitas a revisao.

§ 2° Medidas que impliguem acesso ao conteudo de comunicacdes
privadas, quebra de sigilo bancario, interceptacdo ou constricado patrimonial
para além do bloqueio cautelar administrativo dependerdo de ordem judicial,
salvo hip6teses legais expressas.
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Art. 22. O golpe eletronico praticado contra pessoa idosa, pessoa
com deficiéncia, crianca, adolescente ou vitima vulneravel sera considerado
circunstancia de especial gravidade para fins de aplicacdo de sancdes
administrativas, sem prejuizo das causas de aumento de pena previstas na
legislacao penal.

CAPITULO IX

DA CONTESTACAO ADMINISTRATIVA E DA PROTECAO PROCESSUAL
DA VITIMA

Art. 23. A vitima de fraude digital de consumo podera formular
contestacdo administrativa diretamente perante a instituicdo de origem, a
instituicdo de destino, a plataforma digital, a operadora de telecomunicacfes ou
o fornecedor envolvido, conforme o caso.

8§ 1° A contestacdo devera ser recebida independentemente de

boletim de ocorréncia, sem prejuizo de posterior comunica¢do a autoridade
policial.

§ 2° O fornecedor devera aceitar, como inicio de prova:

| — comprovante de pagamento;

Il — captura de tela;

[Il — protocolo de atendimento;

IV — mensagem recebida;

V —link, boleto, QR Code ou chave transacional;

VI — numero telefénico;

VIl — relato circunstanciado da vitima;

VIl — identificagdo do perfil, andncio, pagina ou canal fraudulento.

Art. 24. As demandas individuais de vitimas de fraude digital de
consumo poderdo tramitar, quando cabivel, pelo procedimento dos Juizados
Especiais Civeis, assegurada a possibilidade de tutela de urgéncia para:
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| — preservacéo de registros;

Il — blogueio de valores;

lIl — exibicdo de informacgdes minimas de rastreamento;

IV — suspenséo de cobranca decorrente da fraude;

V — excluséo ou suspensédo de negativacdo indevida,

VI — restabelecimento de acesso a conta, linha ou servico.

Art. 25. Nas relagdes de consumo, constatada a verossimilhancga da
alegacado da vitima ou sua hipossuficiéncia técnica, podera ser determinada a
inversdo do Onus da prova quanto a adequacdo dos mecanismos de
seguranca, autenticacdo, monitoramento, bloqueio, preservacdo de evidéncias

e atendimento.

Art. 26. Os o6rgaos integrantes do Sistema Nacional de Defesa do
Consumidor poderdo manter canal de atendimento especifico para fraudes
digitais de consumo, integrado, quando possivel, a sistemas de cooperacao
antifraude existentes.

CAPITULO X
DA EDUCACAO DIGITAL PREVENTIVA

Art. 27. O poder publico, em cooperagdo com instituicbes
financeiras, instituicbes de pagamento, operadoras de telecomunicacoes,
plataformas digitais, entidades de defesa do consumidor e organizagbes da
sociedade civil, promovera campanhas permanentes de educacdo digital
preventiva, observada a disponibilidade orcamentaria e financeira.

8 1° As campanhas dever&o abordar, entre outros temas:
| — golpes por sistema de pagamento instantaneo;
Il — boletos falsos;

[l — clonagem de aplicativos de mensagens;
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IV — falsas centrais de atendimento;

V — falsos investimentos;

VI — golpes contra idosos e pessoas vulneraveis;

VIl — phishing, smishing, vishing e engenharia social;

VIII — deepfakes e uso fraudulento de inteligéncia artificial;
IX — protecdo de senhas, tokens e autenticacdo multifator;

X — cuidados com links, QR Codes, aplicativos de acesso remoto e
anuncios patrocinados.

§ 2° As campanhas deverdo utilizar linguagem acessivel, recursos
audiovisuais, formatos inclusivos e canais de ampla circulagao.

§ 3° Os fornecedores sujeitos a esta Lei deverdo divulgar
periodicamente alertas de golpes recorrentes, preservados dados pessoais,
segredos comerciais e informagfes sensiveis de seguranca.

CAPITULO Xl
DAS SANCOES ADMINISTRATIVAS

Art. 28. O descumprimento das obrigacbes previstas nesta Lei
sujeitara o infrator, assegurados o contraditério e a ampla defesa, as seguintes
sancdes administrativas, sem prejuizo da responsabilidade civil, penal,
regulatoria e concorrencial cabivel:

| — adverténcia;

Il — obrigacéo de corrigir irregularidade;
[l — multa simples;

IV — multa diaria;

V — suspenséo temporaria de funcionalidade digital de risco;
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VI — suspensédo ou cassacdo de certificacdo ou selo de seguranca
digital, quando existente;

VII — obrigacdo de ressarcimento administrativo, quando cabivel e
nos termos da legislacao aplicavel;

VIII — publicagéo da decisdo condenatoria;
IX — comunicacao ao 6rgao regulador competente;

X — restricAo temporaria de participacdo em arranjo, sistema,
plataforma ou funcionalidade, nos casos graves e na forma do regulamento;

XI — outras sanc¢des previstas na legislacao setorial aplicavel.

Art. 29. A multa simples podera variar de 0,1% (um décimo por
cento) a 2% (dois por cento) do faturamento bruto do grupo econdémico no
Brasil no exercicio anterior ao da instauracdo do processo administrativo,
excluidos os tributos, limitada a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracao.

8 1° Na aplicacao da sancéo seréo considerados:

| — gravidade e natureza da infracéo;

Il — vantagem auferida;

[Il — condicdo econdmica do infrator;

IV — reincidéncia;

V — grau de cooperacéo;

VI — nimero de vitimas atingidas;

VII — prejuizo financeiro causado;

VIIl — adog&o de medidas corretivas;

IX — existéncia de programa efetivo de prevencao a fraudes;

X — impacto sobre idosos, pessoas com deficiéncia e vitimas
vulneraveis.
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8§ 2° A multa diaria serd aplicada enquanto persistir a infracao,
observado o limite total previsto no caput.

Art. 30. A competéncia para apuracdo e aplicacdo das sancodes
observara a matéria predominante:

| — Banco Central do Brasil, quanto a instituicbes financeiras,
instituicbes de pagamento e arranjos de pagamento sujeitos a sua regulacéo;

Il — Agéncia Nacional de Telecomunicagfes, quanto a servigos de
telecomunicacdes;

[l — Autoridade Nacional de Protecdo de Dados, quanto a infracdes
a legislacéo de protecao de dados pessoais;

IV — orgdos integrantes do Sistema Nacional de Defesa do
Consumidor, quanto a infragdes consumeristas;

V — demais 6rgéos reguladores, no ambito de suas competéncias
legais.

Paragrafo Unico. A atuacdo de um 6rgdo ndo excluird a competéncia
de outro quando houver infragbes de natureza distinta, vedado o bis in idem
sancionatdrio pelo mesmo fato e fundamento.

CAPITULO Xl
DO SELO NACIONAL DE SEGURANGCA DIGITAL ANTIFRAUDE

Art. 31. Fica instituido o Selo Nacional de Seguranca Digital
Antifraude, destinado a certificar o cumprimento de padrdes minimos de
prevencao, rastreabilidade, atendimento, contestacdo e recuperacao de valores
em ambientes digitais de risco.

§ 1° O selo poderéa ser exigido, nos termos do regulamento, para
aplicativos, plataformas, sistemas e canais digitais utilizados por instituicoes
financeiras, instituicbes de pagamento e participantes de arranjos de
pagamento.

§ 2° O regulamento definira:
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| — niveis de certificacao;

Il — requisitos técnicos;

[Il — periodicidade de auditoria;

IV — critérios de transparéncia,

V — hipGteses de suspensao e cassacao;

VI — tratamento diferenciado para instituicdes de menor porte, sem
prejuizo da seguranga minima.

§ 3° A utilizagéo indevida do selo sujeitara o infrator as sancdes
previstas nesta Lei e na legislacédo de defesa do consumidor.

8§ 4° A instituicdo do selo ndo implicara criacdo de 6rgédo, cargo,
funcdo ou despesa publica obrigatoria.

Art. 32. Essa lei entra em vigor na data da sua publicacéo.

JUSTIFICACAO

A presente proposicdo tem por finalidade criar regime moderno de
protecdo do consumidor contra fraudes digitais que ocasionem perda
patrimonial ou financeira, especialmente aquelas praticadas por meio de
aplicativos bancarios, redes sociais, plataformas digitais, mensagens
eletrbnicas, ligacdes telefénicas, boletos falsos, QR Codes adulterados,
clonagem de contas, falsa identidade digital, engenharia social e sistemas de
pagamento instantaneo.

O golpe digital ndo tira apenas dinheiro. Ele tira tranquilidade,
seguranga, confianca e salude emocional. A vitima muitas vezes sente
vergonha, culpa, medo, raiva, ansiedade e sensagao de impoténcia. O Jornal
da USP? registra que, depois de um golpe, a pessoa pode perder autoestima,

! Disponivel em: https://www12.senado.leg.br/radio/1/noticia/2025/08/12/aumentam-casos-de-
estelionato-digital Acesso em 11/05/2026

19

Gabinete Deputado Federal Fred Linhares - Cimara dos Deputados, Anexo IV, Gab.825 - CEP:
70.160-900 - Brasilia/DF Tel: (61) 3215-5825 / (61)9.8221-1020 - e-mail:
dep.fredlinhares@camara.leg.br

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD260743228400

H -E Assinado eletronicamente pelo(a) Dep. Fred Linhares

Apresentacdo: 26/05/2026 11:21:14.787 - Mesa

PLn.2594/2026

*CD2607 43228400 =%


https://www12.senado.leg.br/radio/1/noticia/2025/08/12/aumentam-casos-de-estelionato-digital?utm_source=chatgpt.com
https://www12.senado.leg.br/radio/1/noticia/2025/08/12/aumentam-casos-de-estelionato-digital?utm_source=chatgpt.com

confianca e coragem, além de experimentar culpa, medo generalizado,
irritabilidade e ansiedade, quadro descrito como “sindrome do desamparo”.

Esse sofrimento se espalha pela familia. Quando o dinheiro perdido
era a economia de anos, o impacto ndo € individual: atinge marido, esposa,
filhos, idosos dependentes e todos que contavam com aqueles recursos. Ha
familias que precisam adiar tratamento médico, atrasar aluguel, renegociar
dividas, suspender estudos, vender bens ou recorrer a empréstimos depois de
uma fraude. Em muitos casos, o prejuizo financeiro se transforma em conflito
familiar, adoecimento emocional e perda de confianca nas instituicoes.

O drama é ainda maior quando as vitimas sdo idosos, pessoas com
deficiéncia ou consumidores em situacdo de vulnerabilidade. O criminoso
digital se aproveita da boa-fé, da pressa, da soliddo, da falta de familiaridade
com ferramentas digitais e da confianga que muitos brasileiros ainda depositam
em mensagens, ligacbes e supostos atendimentos bancéarios. Por isso, o
projeto prevé atendimento prioritario, perfil de seguranca reforcado, contato de
confianga, confirmacdo humana para transacdes atipicas e tratamento mais
rigoroso para golpes cometidos contra pessoas vulneraveis.

A presente proposi¢ao busca dar uma resposta firme, moderna e
equilibrada a esse cenario. O objetivo ndo é dificultar a inovacédo, nem travar o
sistema financeiro, nem punir quem atua corretamente. O objetivo € impedir
gue o consumidor figue sozinho diante de estruturas criminosas organizadas,
gue usam contas de passagem, chips telefonicos, perfis falsos, boletos
adulterados, QR Codes fraudulentos, andncios patrocinados e engenharia
social para roubar o patrimonio de familias brasileiras®.

Para isso, 0 projeto institui o Protocolo de Reversao Integrada de
Fraudes Digitais — PRI, destinado a permitir comunicacao rapida da fraude,
bloqueio cautelar de valores, preservacdo de provas, rastreamento da
operacdo, cooperacao entre instituicbes envolvidas e eventual devolugéo
administrativa dos recursos quando houver indicios objetivos de golpe.

A proposta também estabelece deveres claros para instituicdes
financeiras, instituicbes de pagamento, plataformas digitais, marketplaces,
redes sociais, aplicativos de mensageria, operadoras de telecomunicacoes e

2 Disponivel em: https://jornal.usp.br/atualidades/vitimas-de-golpe-ou-de-fraude-alem-da-perda-
material-sofrem-a-sindrome-do-desamparo/. Acesso em 11/05/2026

% https://www?12.senado.leg.br/noticias/materias/2024/10/01/golpes-digitais-atingem-24-da-
populacao-brasileira-revela-datasenado.
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demais fornecedores que participem da cadeia digital. Entendemos que quem
lucra com a digitalizacdo da economia também deve assumir responsabilidade
proporcional pela seguranca do ambiente que oferece ao consumidor.

Ressaltamos que o texto ndo transforma bancos, plataformas ou
operadoras em seguradores universais de qualquer crime cometido por
terceiro. A responsabilidade civil decorre de falha de seguranca, defeito na
prestacdo do servico, auséncia de mecanismos adequados de prevencao,
demora injustificada no bloqueio ou na resposta, manutencdo de anuncio ou
perfil manifestamente fraudulento apos ciéncia inequivoca, ou descumprimento
de dever legal ou regulatorio.

A proposta também preserva direitos fundamentais. O projeto ndo
autoriza monitoramento indiscriminado, ndo permite violagdo do sigilo das
comunicacdes privadas, ndo afasta a protecdo de dados pessoais e nao
substitui as competéncias do Banco Central, da Anatel, da Autoridade Nacional
de Protecdo de Dados, dos orgdos de defesa do consumidor ou das
autoridades policiais. Ao contrario, organiza deveres de cooperacao,
preservacao de evidéncias e resposta rapida, respeitando a legislacao setorial.

No campo penal, a proposicdo enfrenta uma das engrenagens
centrais dos golpes digitais: a infraestrutura criminosa. Nao basta punir apenas
quem engana diretamente a vitima. E preciso alcancar quem cria, vende,
aluga, cede, administra ou intermedeia conta de passagem, perfil falso, chip
telefénico, pagina fraudulenta, boleto falso, QR Code adulterado, robocall,
chatbot, deepfake ou qualquer outro instrumento destinado a viabilizar a fraude.
Sem essa estrutura, muitos golpes nao teriam escala, velocidade nem
capacidade de ocultar o dinheiro roubado.

Entendemos que a proposi¢cdo € constitucional, pois se insere na
competéncia da Unido para legislar sobre direito civil, comercial, penal,
informatica, telecomunicacdes, sistema monetario e defesa do consumidor.
Também observa a protecdo constitucional de dados pessoais, o sigilo das
comunicacoes, a livre iniciativa, a proporcionalidade e a defesa do consumidor
como principio da ordem econémica.

Quanto a adequacdo orcamentéria e financeira, o projeto ndo cria
orgdo, cargo, fundo, beneficio fiscal, renincia de receita ou despesa publica
obrigatéria. As medidas atribuidas ao poder publico serdo executadas no
ambito das competéncias e dotacdes ja existentes, enquanto os deveres de
seguranca, atendimento e prevencdo recaem principalmente sobre
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fornecedores que exploram economicamente servigos digitais, financeiros,
telefénicos ou de intermediagéo.

Este projeto é, portanto, uma resposta necessaria, humana e
responsavel. Ele protege o consumidor, defende as familias, fortalece a
seguranca das relacdes digitais, impde deveres a quem tem capacidade
técnica de prevenir e rastrear fraudes, melhora a resposta as vitimas e fecha
espacos usados por criminosos para transformar tecnologia em instrumento de
roubo.

Diante de todo exposto, da gravidade dos numeros, do sofrimento
das vitimas e do impacto financeiro e psicolégico que esses golpes causam
nas familias brasileiras, contamos com o apoio dos nobres Pares para a
aprovacao deste presente Projeto de Lei.

Sala das Sessdes, de maio de 2026.

FRED LINHARES
Deputado Federal — Republicanos/DF
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