
PROJETO DE LEI Nº ___, DE 2026

(Do Sr. FRED LINHARES)

Dispõe  sobre  medidas  de
prevenção,  atendimento,  rastreabilidade,
contestação, reversão cautelar e reparação de
danos  decorrentes  de  fraudes  digitais  contra
consumidores; institui o Protocolo de Reversão
Integrada de Fraudes Digitais; e altera a Lei nº
8.078,  de  11 de setembro de 1990,  a  Lei  nº
12.965, de 23 de abril de 2014, e o Decreto-Lei
nº 2.848, de 7 de dezembro de 1940.

O CONGRESSO NACIONAL decreta:

CAPÍTULO I

DISPOSIÇÕES GERAIS

Art. 1º Esta Lei dispõe sobre medidas de proteção ao consumidor
contra  fraudes  e  golpes  realizados  por  meio  da  internet,  aplicativos,  redes
sociais,  mensagens  eletrônicas,  ligações  telefônicas,  dispositivos  móveis,
arranjos de pagamento, boletos, QR Codes, links de pagamento, clonagem de
contas, engenharia social e demais meios digitais, eletrônicos, telefônicos ou
telemáticos que resultem em perda patrimonial ou financeira.

Art. 2º Para os fins desta Lei, considera-se fraude digital de consumo
a  conduta  fraudulenta  praticada,  total  ou  parcialmente,  por  meio  digital,
eletrônico, telefônico ou telemático, que induza ou mantenha o consumidor em
erro  e  resulte  em  pagamento,  transferência  de  valores,  contratação,
fornecimento  de  dados  pessoais,  credenciais  de  acesso,  autenticação,
autorização de operação ou outro ato capaz de ocasionar perda patrimonial ou
financeira.

§ 1º A fraude digital de consumo compreende, entre outras hipóteses:
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I – golpes praticados por meio de aplicativos de mensagens, redes
sociais, plataformas digitais, sítios eletrônicos, correio eletrônico, SMS, ligações
telefônicas, chamadas automatizadas ou comunicação eletrônica equivalente;

II – transferências eletrônicas fraudulentas, inclusive por sistema de
pagamento instantâneo;

III  –  emissão,  adulteração,  substituição  ou  direcionamento
fraudulento  de boleto,  QR Code,  link de  pagamento,  chave transacional  ou
instrumento equivalente;

IV  –  clonagem,  invasão,  apropriação,  criação  fraudulenta  ou  uso
indevido  de  conta,  perfil,  linha  telefônica,  credencial,  dispositivo,  identidade
digital, biometria, voz, imagem ou assinatura eletrônica;

V  –  falsa  intermediação  de  compra,  venda,  investimento,
empréstimo,  renegociação,  suporte  técnico,  atendimento  bancário,  serviço
público, programa social ou relação de consumo;

VI – uso de engenharia social, identidade falsa, perfil falso, anúncio
fraudulento, falsa central de atendimento, falso suporte técnico, manipulação
de voz ou imagem, inclusive por tecnologia de inteligência artificial.

§ 2º Aplicam-se as disposições desta Lei, conforme a natureza da
atividade  exercida,  a  instituições  financeiras,  instituições  de  pagamento,
participantes  de  arranjos  de  pagamento,  marketplaces,  provedores  de
aplicação  de  internet,  plataformas  digitais,  redes  sociais,  aplicativos  de
mensageria, fornecedores de comércio eletrônico, prestadores de serviços de
telecomunicações,  emissores  e  registradores  de  instrumentos  de  cobrança,
intermediadores  de  pagamento  e  demais  fornecedores  que  participem  da
cadeia de fornecimento.

Art. 3º A aplicação desta Lei observará a defesa do consumidor, a
boa-fé objetiva, a prevenção de danos, a segurança das relações digitais, a
proteção  de  dados  pessoais,  o  sigilo  das  comunicações  privadas,  a  livre
iniciativa,  a  proporcionalidade,  a  rastreabilidade  e  a  responsabilização  dos
agentes econômicos conforme o risco da atividade.

CAPÍTULO II

DO PROTOCOLO DE REVERSÃO INTEGRADA DE FRAUDES DIGITAIS
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Art. 4º Fica instituído o Protocolo de Reversão Integrada de Fraudes
Digitais  — PRI,  destinado  à  comunicação,  bloqueio  cautelar,  rastreamento,
preservação de evidências, análise de contestação e eventual devolução de
valores relacionados a fraude digital de consumo.

§ 1º O PRI será observado por instituições financeiras, instituições
de pagamento,  participantes de arranjos de pagamento,  intermediadores de
pagamento  e,  no  que  couber,  pelos  demais  fornecedores  envolvidos  na
operação fraudulenta.

§  2º  O  PRI  não  afasta  mecanismos  regulatórios  específicos  de
bloqueio,  devolução,  contestação  ou  ressarcimento  previstos  pelo  Banco
Central do Brasil ou por outras autoridades competentes.

Art. 5º As instituições sujeitas ao PRI deverão manter canal gratuito,
permanente, acessível e de fácil localização para comunicação de fraude digital
de  consumo,  contestação  de  operação,  pedido  de  bloqueio  preventivo,
preservação de evidências e orientação ao consumidor.

§ 1º O canal de que trata o caput deverá permitir:

I – registro imediato da comunicação;

II – fornecimento de número de protocolo;

III  –  envio  de  documentos,  imagens,  comprovantes,  mensagens,
áudios,  endereços  eletrônicos,  números  telefônicos  e  demais  elementos
disponíveis;

IV – acompanhamento da solicitação;

V  –  atendimento  humano  em  situações  de  maior  complexidade,
vulnerabilidade do consumidor ou contestação de decisão automatizada.

§ 2º O boletim de ocorrência não poderá ser exigido como condição
para o recebimento da comunicação inicial  de fraude,  sem prejuízo de sua
posterior apresentação quando necessária à instrução do caso.

Art.  6º Recebida a comunicação de fraude digital  de consumo,  o
fornecedor deverá adotar, conforme sua atuação na cadeia de fornecimento e a
viabilidade técnica da medida:
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I – análise imediata do risco de dissipação de valores, continuidade
do golpe ou reiteração da fraude;

II  –  bloqueio  ou  solicitação  de  bloqueio  cautelar  dos  valores
disponíveis na conta, carteira, chave ou instrumento de destino;

III  – comunicação tempestiva aos demais fornecedores envolvidos
na operação;

IV  –  preservação  de  registros,  dados  cadastrais,  informações
transacionais e demais evidências necessárias à apuração;

V  –  informação  ao  consumidor,  em  linguagem  clara,  sobre  as
providências iniciais adotadas;

VI  –  conclusão da análise  em prazo  razoável,  compatível  com a
complexidade do caso e com a regulamentação setorial aplicável;

VII  –  resposta  fundamentada  ao  consumidor,  com indicação  das
medidas adotadas e dos meios de impugnação disponíveis.

Art. 7º Nas hipóteses de risco concreto de dissipação de valores, a
instituição  financeira,  a  instituição  de  pagamento  ou  o  intermediador  de
pagamento  deverá  adotar  providências  de  bloqueio  cautelar  dos  valores
disponíveis pelo prazo inicial de até 72 (setenta e duas) horas, observado o
regulamento aplicável.

§  1º  O bloqueio  cautelar  deverá  limitar-se  ao  valor  necessário  à
prevenção ou reparação do dano, respeitados a boa-fé, a proporcionalidade, a
rastreabilidade da operação e os direitos de terceiros de boa-fé.

§ 2º O prazo previsto no caput poderá ser prorrogado ou substituído
por medida diversa nos termos da regulamentação aplicável, de ordem judicial
ou de procedimento administrativo formalmente instaurado.

§ 3º A inexistência de valores disponíveis na conta de destino não
afasta o dever de rastreabilidade, preservação de evidências,  cooperação e
informação ao consumidor.

Art.  8º Havendo  indícios  objetivos  de  fraude  e  ausência  de
comprovação idônea da licitude da operação pelo  titular  da  conta,  carteira,
chave  ou  instrumento  de  destino,  os  valores  cautelarmente  bloqueados
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poderão ser restituídos ao consumidor lesado, nos termos da regulamentação
aplicável.

§  1º  A  restituição  administrativa  deverá  ser  fundamentada  e
precedida,  sempre  que  possível,  de  comunicação  ao  titular  da  conta  ou
instrumento de destino.

§ 2º A restituição não prejudica o direito de revisão administrativa ou
judicial por terceiro de boa-fé.

§  3º  A  restituição  de  que  trata  este  artigo  não  afasta  a
responsabilidade civil, administrativa ou penal dos envolvidos na fraude.

Art. 9º O titular da conta, carteira, chave, boleto, QR Code, link de
pagamento  ou  instrumento  de  destino  poderá  apresentar  elementos  de
comprovação da licitude da operação, observados os prazos e procedimentos
definidos em regulamento.

Parágrafo único. A análise da contestação deverá observar a boa-fé,
a proporcionalidade, a prevenção de danos, a rastreabilidade e a vedação ao
enriquecimento sem causa.

CAPÍTULO III

DOS DEVERES DAS INSTITUIÇÕES FINANCEIRAS, DE PAGAMENTO E
DEMAIS FORNECEDORES

Art.  10. Os fornecedores abrangidos por  esta  Lei  deverão adotar
medidas  proporcionais,  efetivas  e  verificáveis  de  prevenção,  detecção,
mitigação e resposta a fraudes digitais de consumo, compatíveis com o risco
da  atividade,  o  volume  de  operações,  a  natureza  dos  dados  tratados  e  a
vulnerabilidade do consumidor.

§ 1º São medidas mínimas de segurança, quando compatíveis com
a atividade do fornecedor:

I  –  autenticação reforçada para  operações de risco,  alteração de
senha, troca de dispositivo, substituição de chip, alteração de dados cadastrais,
aumento de limite, inclusão de favorecido e transações atípicas;

II  –  mecanismos de detecção de operações incompatíveis  com o
perfil de uso do consumidor;
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III  –  confirmação  qualificada  de  operações  de  valor  elevado,
incomuns ou sucessivas;

IV  –  alerta  claro  e  ostensivo  ao  consumidor  quando  houver
divergência relevante entre o nome do beneficiário informado, o destinatário
real do pagamento e o fornecedor aparente da relação de consumo;

V  –  opção  simples  de  redução,  bloqueio  temporário  ou
personalização de limites transacionais;

VI – mecanismos de prevenção contra sequestro de contas, troca
fraudulenta de dispositivo, portabilidade indevida de linha, clonagem de perfil,
uso de credenciais vazadas e acesso automatizado malicioso;

VII  –  identificação  reforçada  de  anunciantes,  vendedores,  perfis
comerciais, beneficiários de pagamento e contas recebedoras em situações de
risco elevado;

VIII  –  preservação  segura  de  registros  mínimos  necessários  à
apuração da fraude;

IX – treinamento periódico das equipes de atendimento, segurança,
moderação, suporte e prevenção à fraude;

X – disponibilização de informação preventiva, simples e acessível
sobre  golpes  recorrentes,  canais  oficiais  de  atendimento  e  condutas  de
autoproteção.

§  2º  As  medidas  de  que  trata  este  artigo  não  poderão  ser
transferidas  ao  consumidor  por  tarifa  específica,  encargo  autônomo  ou
condição abusiva de uso do serviço.

Art.  11. As  instituições  financeiras,  instituições  de  pagamento,
intermediadores  de  pagamento  e  demais  fornecedores  responsáveis  por
contas, carteiras, chaves, instrumentos de pagamento ou recebimento deverão
manter política de prevenção ao uso de contas ou instrumentos por terceiros
para  recebimento,  ocultação,  pulverização  ou  dissipação  de  valores
provenientes de fraude digital de consumo.

§  1º  A  política  de  que  trata  o  caput  deverá  prever,  conforme  a
regulamentação aplicável:
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I – verificação proporcional da identidade do titular e do beneficiário
final;

II – monitoramento de padrão atípico de recebimento, fracionamento,
saque, transferência ou encerramento de conta;

III – classificação de risco de contas, chaves, dispositivos, endereços
eletrônicos e padrões transacionais;

IV – bloqueio cautelar e comunicação aos participantes envolvidos
quando houver indício suficiente de fraude;

V – encerramento, limitação ou revisão de relacionamento quando
constatado uso reiterado para fraude;

VI  –  preservação  de  registros  e  cooperação  com  autoridades
competentes.

§ 2º A adoção de medidas de bloqueio, limitação ou encerramento
deverá  observar  a  proporcionalidade,  a  fundamentação  mínima,  a
rastreabilidade e os direitos de terceiros de boa-fé.

Art. 12. Os emissores, registradores, intermediadores e recebedores
de boletos, códigos de pagamento, chaves transacionais, QR Codes, links de
pagamento  ou  instrumentos  equivalentes  deverão  adotar  mecanismos  de
verificação, alerta e rastreabilidade destinados a reduzir fraudes de cobrança.

§ 1º Sempre que tecnicamente possível, o consumidor deverá ser
informado, antes da confirmação do pagamento, sobre o nome do beneficiário,
seu  identificador  essencial  e  eventual  divergência  relevante  em relação  ao
fornecedor indicado no documento de cobrança.

§ 2º A ausência de alerta claro sobre divergência relevante entre
fornecedor aparente e beneficiário real poderá caracterizar defeito na prestação
do serviço, conforme as circunstâncias do caso.

Art.  13. Idosos,  pessoas  com  deficiência  e  consumidores  em
situação  de  vulnerabilidade  agravada  terão  atendimento  prioritário  nos
procedimentos  de  contestação,  bloqueio,  rastreamento,  devolução  e
ressarcimento previstos nesta Lei.
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Art. 14. As instituições financeiras e de pagamento deverão oferecer,
de forma facultativa e gratuita:

I  –  perfil  de  segurança  reforçado  para  idosos,  pessoas  com
deficiência e consumidores vulneráveis;

II  – limites reduzidos por padrão para transações instantâneas de
alto valor, quando solicitado pelo consumidor;

III – cadastro de contato de confiança;

IV – alerta em linguagem simplificada;

V – confirmação humana para transações atípicas;

VI – prazo de espera para transferências incompatíveis com o perfil
do usuário;

VII – canal telefônico prioritário de emergência antifraude.

§  1º  A  adesão  ao  perfil  de  segurança  reforçado  dependerá  de
consentimento livre e informado do usuário, salvo determinação judicial.

§ 2º A proteção reforçada não poderá restringir injustificadamente a
autonomia  patrimonial  da  pessoa  idosa,  da  pessoa  com  deficiência  ou  do
consumidor vulnerável.

Art. 15. O fornecedor responde, independentemente de culpa, pela
reparação  dos  danos  materiais  e  morais  decorrentes  de  fraude  digital  de
consumo quando o evento danoso resultar de defeito na prestação do serviço,
falha  de  segurança,  insuficiência  dos  mecanismos  de  prevenção  ou
descumprimento dos deveres previstos nesta Lei.

§  1º  Caracterizam  defeito  na  prestação  do  serviço,  entre  outras
hipóteses:

I – autorização de operação incompatível com o perfil do consumidor
sem mecanismo adequado de autenticação, alerta ou confirmação;

II  –  falha  na proteção de credenciais,  contas,  perfis,  dispositivos,
linhas telefônicas, dados pessoais ou instrumentos de pagamento;
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III – abertura, manutenção ou utilização de conta, perfil comercial,
anúncio,  linha telefônica,  chave de pagamento  ou instrumento  de cobrança
sem diligência proporcional ao risco;

IV – ausência de canal efetivo de contestação e resposta;

V  –  demora  injustificada  na  adoção  de  bloqueio,  suspensão,
preservação de evidências ou comunicação a outro fornecedor envolvido;

VI  –  manutenção  de  anúncio,  perfil,  página,  link,  vendedor  ou
beneficiário  manifestamente  fraudulento  após  ciência  inequívoca  do
fornecedor;

VII – descumprimento de dever legal, regulatório ou contratual de
segurança,  autenticação,  identificação,  monitoramento  de  risco  ou
atendimento.

§  2º  O  fornecedor  poderá  afastar  sua  responsabilidade  se
comprovar, cumulativamente:

I – inexistência de defeito na prestação do serviço;

II  –  adoção  de  medidas  de  segurança,  prevenção  e  resposta
compatíveis com o risco da atividade;

III – atuação tempestiva após a ciência da fraude;

IV – culpa exclusiva do consumidor ou de terceiro, sem relação com
falha de segurança, defeito do serviço ou risco da atividade.

§  3º  O  ônus  da  prova  quanto  à  suficiência  das  medidas  de
segurança,  à  regularidade  da  operação,  à  inexistência  de  defeito  e  à
tempestividade da resposta caberá ao fornecedor.

§ 4º  Reconhecida a responsabilidade do fornecedor,  a  restituição
dos  valores  deverá  ocorrer  sem  prejuízo  de  perdas  e  danos,  atualização
monetária e demais reparações cabíveis.

§ 5º A responsabilidade dos fornecedores integrantes da cadeia de
fornecimento  será  solidária  quando  o  dano  decorrer  de  atuação  conjunta,
integração  operacional,  intermediação  econômica,  monetização,  falha
compartilhada ou impossibilidade de individualização da contribuição causal.
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Art.  16. Enquanto  pendente  a  apuração  fundamentada  de  fraude
digital de consumo, é vedado ao fornecedor:

I – inscrever o consumidor em cadastro de inadimplentes em razão
da operação contestada;

II – exigir pagamento de encargos, multa, juros ou tarifa vinculados à
operação contestada, salvo se demonstrada a regularidade da cobrança;

III  –  bloquear  integralmente  o  acesso  do  consumidor  a  serviço
essencial  ou conta necessária à subsistência, quando possível a adoção de
medida menos gravosa;

IV – condicionar o atendimento à aquisição de produto, contratação
de serviço, renúncia de direito ou desistência de reclamação.

CAPÍTULO IV

DA RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS E PROVEDORES
DE APLICAÇÃO

Art. 17. Os provedores de aplicação de internet, plataformas digitais,
redes sociais,  marketplaces, mecanismos de busca, serviços de publicidade
digital  e  demais  fornecedores  que  hospedem,  intermedeiem,  impulsionem,
monetizem  ou  distribuam  oferta  de  produto,  serviço,  investimento,  crédito,
cobrança  ou  atendimento  ao  consumidor  deverão  adotar  medidas
proporcionais de prevenção e resposta a fraudes digitais de consumo.

§ 1º As medidas de que trata o caput compreendem, conforme a
natureza do serviço:

I  –  canal  de  denúncia  de  perfil,  página,  anúncio,  mensagem
comercial, loja, vendedor, link ou conteúdo manifestamente fraudulento;

II – verificação reforçada de identidade de anunciantes, vendedores,
perfis comerciais e beneficiários de pagamento em atividades de maior risco;

III  –  manutenção  de  registros  mínimos  de  identificação  de
anunciantes, responsáveis por impulsionamento e beneficiários econômicos de
anúncios;
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IV – suspensão, remoção ou redução de distribuição de conteúdo
manifestamente fraudulento após ciência inequívoca;

V  –  bloqueio  de  monetização  ou  impulsionamento  de  conteúdo,
perfil, página ou anúncio vinculado a fraude;

VI – preservação de registros relacionados à fraude pelo prazo legal
ou regulatório aplicável;

VII  –  cooperação  com  autoridades  competentes  e  demais
fornecedores envolvidos.

§ 2º Considera-se manifestamente fraudulento, para os fins deste
artigo,  o  conteúdo,  anúncio,  perfil,  página  ou  oferta  que,  sem controvérsia
razoável, simule identidade de órgão público, instituição financeira, fornecedor
conhecido,  programa  social,  central  de  atendimento,  serviço  de  suporte,
marketplace,  transportadora,  credor,  empregador  ou  terceiro  legítimo  para
obter pagamento, credencial, dado pessoal ou vantagem indevida.

§  3º  O  disposto  neste  artigo  não  impõe  dever  geral  de
monitoramento  prévio  de  conteúdos,  nem  autoriza  violação  do  sigilo  de
comunicações privadas.

§ 4º A retirada, suspensão ou bloqueio realizado com fundamento
neste artigo deverá ser proporcional, tecnicamente fundamentado e passível de
revisão.

Art.  18. Redes  sociais,  plataformas  digitais  e  aplicativos  de
mensageria que permitam impulsionamento pago, anúncios, perfis comerciais
ou intermediação de oferta responderão civilmente pelos danos decorrentes de
conteúdo  manifestamente  fraudulento  quando,  após  ciência  inequívoca,
deixarem  de  adotar  medida  técnica  proporcional  para  cessar  ou  reduzir  a
continuidade da fraude em prazo razoável.

Parágrafo único. A responsabilidade prevista no caput dependerá da
demonstração  do  nexo  entre  a  omissão  da  plataforma,  a  continuidade  da
veiculação ou monetização do conteúdo fraudulento e o dano experimentado
pelo consumidor.

CAPÍTULO V
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DOS DEVERES DAS OPERADORAS DE TELECOMUNICAÇÕES

Art. 19. As prestadoras de serviços de telecomunicações deverão
adotar  medidas de prevenção e  contenção de fraudes digitais  de  consumo
praticadas  mediante  uso  de  linhas  telefônicas,  SMS,  chamadas  de  voz,
portabilidade,  troca  de  chip,  clonagem,  falsificação  de  identificador  de
chamadas, chamadas automatizadas ou outros recursos de telecomunicações.

Art.  20. São  deveres  mínimos  das  prestadoras  de  serviços  de
telecomunicações, observada a regulamentação aplicável:

I  – autenticação reforçada para emissão de segunda via de chip,
troca de titularidade, portabilidade e reativação de linha;

II – bloqueio cautelar de linha utilizada em fraude, mediante alerta
qualificado;

III  –  identificação  e  mitigação  de  disparos  massivos  de  SMS
fraudulentos;

IV – cooperação com os demais fornecedores envolvidos e com as
autoridades competentes;

V – preservação de registros técnicos relacionados à fraude;

VI – canal prioritário de resposta a instituições financeiras, órgãos de
defesa do consumidor e autoridades competentes;

VII  –  alerta  ao  usuário  em  caso  de  tentativa  suspeita  de
portabilidade, troca de chip ou alteração cadastral;

VIII – prevenção de uso indevido de identificador de chamadas, nos
termos da regulação aplicável.

§ 1º A prestadora deverá disponibilizar canal de emergência para
vítima de fraude  decorrente  de  sequestro  de  linha,  clonagem, portabilidade
indevida ou substituição fraudulenta de chip.

§  2º  O bloqueio  cautelar  de  linha  deverá  preservar,  sempre  que
possível,  o  direito  do  titular  legítimo  de recuperar  o  acesso  ao  serviço  por
procedimento seguro e prioritário.

12
Gabinete Deputado Federal Fred Linhares - Câmara dos Deputados, Anexo IV, Gab.825 – CEP:

70.160-900 – Brasília/DF Tel: (61) 3215-5825 / (61)9.8221-1020 - e-mail:
dep.fredlinhares@camara.leg.br

*C
D2

60
74

32
28

40
0*

PL
 n

.2
59

4/
20

26
Ap

re
se

nt
aç

ão
: 2

6/
05

/2
02

6 
11

:2
1:

14
.7

87
 - 

M
es

a

Assinado eletronicamente pelo(a) Dep. Fred Linhares
Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD260743228400



§ 3º  A prestadora responderá pelos danos decorrentes de fraude
quando  houver  falha  de  autenticação,  segurança,  atendimento,  bloqueio  ou
controle de risco sob sua responsabilidade.

CAPÍTULO VIII

DAS MEDIDAS PROTETIVAS EMERGENCIAIS

Art.  21. São  medidas  protetivas  emergenciais,  sem  prejuízo  de
outras previstas em lei:

I – bloqueio cautelar de valores;

II – suspensão temporária de conta de passagem;

III – restrição de chave transacional suspeita;

IV  –  suspensão  de  boleto,  QR  Code  ou  link  de  pagamento
fraudulento;

V – bloqueio cautelar de perfil, anúncio, página, domínio ou conta
digital utilizada em fraude;

VI – suspensão temporária de linha telefônica utilizada em golpe;

VII – preservação imediata de logs e evidências;

VIII – comunicação às instituições envolvidas;

IX – alerta à vítima e a potenciais vítimas;

X – comunicação à autoridade policial,  quando houver  indício  de
crime.

§  1º  As  medidas  emergenciais  deverão  ser  proporcionais,
fundamentadas, rastreáveis e sujeitas a revisão.

§ 2º Medidas que impliquem acesso ao conteúdo de comunicações
privadas,  quebra  de sigilo  bancário,  interceptação  ou  constrição  patrimonial
para além do bloqueio cautelar administrativo dependerão de ordem judicial,
salvo hipóteses legais expressas.
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Art. 22. O golpe eletrônico praticado contra pessoa idosa, pessoa
com deficiência,  criança, adolescente ou vítima vulnerável  será considerado
circunstância  de  especial  gravidade  para  fins  de  aplicação  de  sanções
administrativas,  sem prejuízo das causas de aumento de pena previstas na
legislação penal.

CAPÍTULO IX

DA CONTESTAÇÃO ADMINISTRATIVA E DA PROTEÇÃO PROCESSUAL
DA VÍTIMA

Art.  23. A  vítima  de  fraude  digital  de  consumo  poderá  formular
contestação  administrativa  diretamente  perante  a  instituição  de  origem,  a
instituição de destino, a plataforma digital, a operadora de telecomunicações ou
o fornecedor envolvido, conforme o caso.

§  1º  A  contestação  deverá  ser  recebida  independentemente  de
boletim de ocorrência,  sem prejuízo  de posterior  comunicação à autoridade
policial.

§ 2º O fornecedor deverá aceitar, como início de prova:

I – comprovante de pagamento;

II – captura de tela;

III – protocolo de atendimento;

IV – mensagem recebida;

V – link, boleto, QR Code ou chave transacional;

VI – número telefônico;

VII – relato circunstanciado da vítima;

VIII – identificação do perfil, anúncio, página ou canal fraudulento.

Art.  24. As  demandas  individuais  de  vítimas  de  fraude  digital  de
consumo poderão tramitar, quando cabível, pelo procedimento dos Juizados
Especiais Cíveis, assegurada a possibilidade de tutela de urgência para:
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I – preservação de registros;

II – bloqueio de valores;

III – exibição de informações mínimas de rastreamento;

IV – suspensão de cobrança decorrente da fraude;

V – exclusão ou suspensão de negativação indevida;

VI – restabelecimento de acesso a conta, linha ou serviço.

Art. 25. Nas relações de consumo, constatada a verossimilhança da
alegação da vítima ou sua hipossuficiência técnica, poderá ser determinada a
inversão  do  ônus  da  prova  quanto  à  adequação  dos  mecanismos  de
segurança, autenticação, monitoramento, bloqueio, preservação de evidências
e atendimento.

Art. 26. Os órgãos integrantes do Sistema Nacional de Defesa do
Consumidor  poderão  manter  canal  de  atendimento  específico  para  fraudes
digitais de consumo, integrado, quando possível,  a sistemas de cooperação
antifraude existentes.

CAPÍTULO X

DA EDUCAÇÃO DIGITAL PREVENTIVA

Art.  27. O  poder  público,  em  cooperação  com  instituições
financeiras,  instituições  de  pagamento,  operadoras  de  telecomunicações,
plataformas digitais,  entidades de defesa do consumidor  e  organizações da
sociedade  civil,  promoverá  campanhas  permanentes  de  educação  digital
preventiva, observada a disponibilidade orçamentária e financeira.

§ 1º As campanhas deverão abordar, entre outros temas:

I – golpes por sistema de pagamento instantâneo;

II – boletos falsos;

III – clonagem de aplicativos de mensagens;
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IV – falsas centrais de atendimento;

V – falsos investimentos;

VI – golpes contra idosos e pessoas vulneráveis;

VII – phishing, smishing, vishing e engenharia social;

VIII – deepfakes e uso fraudulento de inteligência artificial;

IX – proteção de senhas, tokens e autenticação multifator;

X – cuidados com links, QR Codes, aplicativos de acesso remoto e
anúncios patrocinados.

§ 2º As campanhas deverão utilizar linguagem acessível, recursos
audiovisuais, formatos inclusivos e canais de ampla circulação.

§  3º  Os  fornecedores  sujeitos  a  esta  Lei  deverão  divulgar
periodicamente  alertas  de  golpes  recorrentes,  preservados  dados  pessoais,
segredos comerciais e informações sensíveis de segurança.

CAPÍTULO XII

DAS SANÇÕES ADMINISTRATIVAS

Art.  28. O  descumprimento  das  obrigações  previstas  nesta  Lei
sujeitará o infrator, assegurados o contraditório e a ampla defesa, às seguintes
sanções  administrativas,  sem  prejuízo  da  responsabilidade  civil,  penal,
regulatória e concorrencial cabível:

I – advertência;

II – obrigação de corrigir irregularidade;

III – multa simples;

IV – multa diária;

V – suspensão temporária de funcionalidade digital de risco;
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VI – suspensão ou cassação de certificação ou selo de segurança
digital, quando existente;

VII – obrigação de ressarcimento administrativo, quando cabível e
nos termos da legislação aplicável;

VIII – publicação da decisão condenatória;

IX – comunicação ao órgão regulador competente;

X  –  restrição  temporária  de  participação  em  arranjo,  sistema,
plataforma ou funcionalidade, nos casos graves e na forma do regulamento;

XI – outras sanções previstas na legislação setorial aplicável.

Art.  29. A  multa  simples  poderá  variar  de  0,1% (um décimo por
cento)  a 2% (dois  por cento) do faturamento bruto do grupo econômico no
Brasil  no  exercício  anterior  ao  da  instauração  do  processo  administrativo,
excluídos os tributos, limitada a R$ 50.000.000,00 (cinquenta milhões de reais)
por infração.

§ 1º Na aplicação da sanção serão considerados:

I – gravidade e natureza da infração;

II – vantagem auferida;

III – condição econômica do infrator;

IV – reincidência;

V – grau de cooperação;

VI – número de vítimas atingidas;

VII – prejuízo financeiro causado;

VIII – adoção de medidas corretivas;

IX – existência de programa efetivo de prevenção a fraudes;

X  –  impacto  sobre  idosos,  pessoas  com  deficiência  e  vítimas
vulneráveis.
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§  2º  A  multa  diária  será  aplicada  enquanto  persistir  a  infração,
observado o limite total previsto no caput.

Art.  30. A  competência  para  apuração  e  aplicação  das  sanções
observará a matéria predominante:

I  –  Banco  Central  do  Brasil,  quanto  a  instituições  financeiras,
instituições de pagamento e arranjos de pagamento sujeitos à sua regulação;

II – Agência Nacional de Telecomunicações, quanto a serviços de
telecomunicações;

III – Autoridade Nacional de Proteção de Dados, quanto a infrações
à legislação de proteção de dados pessoais;

IV  –  órgãos  integrantes  do  Sistema  Nacional  de  Defesa  do
Consumidor, quanto a infrações consumeristas;

V – demais órgãos reguladores, no âmbito de suas competências
legais.

Parágrafo único. A atuação de um órgão não excluirá a competência
de outro quando houver infrações de natureza distinta, vedado o bis in idem
sancionatório pelo mesmo fato e fundamento.

CAPÍTULO XIII

DO SELO NACIONAL DE SEGURANÇA DIGITAL ANTIFRAUDE

Art.  31. Fica  instituído  o  Selo  Nacional  de  Segurança  Digital
Antifraude,  destinado  a  certificar  o  cumprimento  de  padrões  mínimos  de
prevenção, rastreabilidade, atendimento, contestação e recuperação de valores
em ambientes digitais de risco.

§ 1º O selo poderá ser exigido, nos termos do regulamento, para
aplicativos,  plataformas,  sistemas e canais digitais  utilizados por instituições
financeiras,  instituições  de  pagamento  e  participantes  de  arranjos  de
pagamento.

§ 2º O regulamento definirá:
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I – níveis de certificação;

II – requisitos técnicos;

III – periodicidade de auditoria;

IV – critérios de transparência;

V – hipóteses de suspensão e cassação;

VI – tratamento diferenciado para instituições de menor porte, sem
prejuízo da segurança mínima.

§ 3º  A utilização indevida do selo sujeitará o infrator  às sanções
previstas nesta Lei e na legislação de defesa do consumidor.

§  4º  A instituição do selo  não implicará  criação de órgão,  cargo,
função ou despesa pública obrigatória.

Art. 32. Essa lei entra em vigor na data da sua publicação.

JUSTIFICAÇÃO

A presente proposição tem por finalidade criar regime moderno de
proteção  do  consumidor  contra  fraudes  digitais  que  ocasionem  perda
patrimonial  ou  financeira,  especialmente  aquelas  praticadas  por  meio  de
aplicativos  bancários,  redes  sociais,  plataformas  digitais,  mensagens
eletrônicas,  ligações  telefônicas,  boletos  falsos,  QR  Codes  adulterados,
clonagem de contas, falsa identidade digital, engenharia social e sistemas de
pagamento instantâneo1.

O  golpe  digital  não  tira  apenas  dinheiro.  Ele  tira  tranquilidade,
segurança,  confiança  e  saúde  emocional.  A  vítima  muitas  vezes  sente
vergonha, culpa, medo, raiva, ansiedade e sensação de impotência. O Jornal
da USP2 registra que, depois de um golpe, a pessoa pode perder autoestima,

1 Disponível em: https://www12.senado.leg.br/radio/1/noticia/2025/08/12/aumentam-casos-de-
estelionato-digital Acesso em 11/05/2026
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confiança  e  coragem,  além  de  experimentar  culpa,  medo  generalizado,
irritabilidade e ansiedade, quadro descrito como “síndrome do desamparo”. 

Esse sofrimento se espalha pela família. Quando o dinheiro perdido
era a economia de anos, o impacto não é individual: atinge marido, esposa,
filhos, idosos dependentes e todos que contavam com aqueles recursos. Há
famílias  que  precisam adiar  tratamento  médico,  atrasar  aluguel,  renegociar
dívidas, suspender estudos, vender bens ou recorrer a empréstimos depois de
uma fraude. Em muitos casos, o prejuízo financeiro se transforma em conflito
familiar, adoecimento emocional e perda de confiança nas instituições.

O drama é ainda maior quando as vítimas são idosos, pessoas com
deficiência  ou  consumidores  em  situação  de  vulnerabilidade.  O  criminoso
digital se aproveita da boa-fé, da pressa, da solidão, da falta de familiaridade
com ferramentas digitais e da confiança que muitos brasileiros ainda depositam
em  mensagens,  ligações  e  supostos  atendimentos  bancários.  Por  isso,  o
projeto prevê atendimento prioritário, perfil de segurança reforçado, contato de
confiança,  confirmação humana para transações atípicas e  tratamento  mais
rigoroso para golpes cometidos contra pessoas vulneráveis.

A presente proposição busca dar uma resposta firme,  moderna e
equilibrada a esse cenário. O objetivo não é dificultar a inovação, nem travar o
sistema financeiro, nem punir quem atua corretamente. O objetivo é impedir
que o consumidor fique sozinho diante de estruturas criminosas organizadas,
que  usam  contas  de  passagem,  chips  telefônicos,  perfis  falsos,  boletos
adulterados,  QR  Codes  fraudulentos,  anúncios  patrocinados  e  engenharia
social para roubar o patrimônio de famílias brasileiras3.

Para isso, o projeto institui o Protocolo de Reversão Integrada de
Fraudes Digitais — PRI, destinado a permitir comunicação rápida da fraude,
bloqueio  cautelar  de  valores,  preservação  de  provas,  rastreamento  da
operação,  cooperação  entre  instituições  envolvidas  e  eventual  devolução
administrativa dos recursos quando houver indícios objetivos de golpe.

A  proposta  também  estabelece  deveres  claros  para  instituições
financeiras,  instituições  de  pagamento,  plataformas  digitais,  marketplaces,
redes sociais, aplicativos de mensageria, operadoras de telecomunicações e

2 Disponível em: https://jornal.usp.br/atualidades/vitimas-de-golpe-ou-de-fraude-alem-da-perda-
material-sofrem-a-sindrome-do-desamparo/. Acesso em 11/05/2026
3 https://www12.senado.leg.br/noticias/materias/2024/10/01/golpes-digitais-atingem-24-da-
populacao-brasileira-revela-datasenado.
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demais fornecedores que participem da cadeia digital. Entendemos que quem
lucra com a digitalização da economia também deve assumir responsabilidade
proporcional pela segurança do ambiente que oferece ao consumidor.

Ressaltamos  que  o  texto  não  transforma bancos,  plataformas  ou
operadoras  em  seguradores  universais  de  qualquer  crime  cometido  por
terceiro.  A  responsabilidade civil  decorre  de falha de segurança,  defeito  na
prestação  do  serviço,  ausência  de  mecanismos  adequados  de  prevenção,
demora injustificada no bloqueio ou na resposta, manutenção de anúncio ou
perfil manifestamente fraudulento após ciência inequívoca, ou descumprimento
de dever legal ou regulatório.

A proposta também preserva direitos fundamentais. O projeto não
autoriza  monitoramento  indiscriminado,  não  permite  violação  do  sigilo  das
comunicações  privadas,  não  afasta  a  proteção  de  dados  pessoais  e  não
substitui as competências do Banco Central, da Anatel, da Autoridade Nacional
de  Proteção  de  Dados,  dos  órgãos  de  defesa  do  consumidor  ou  das
autoridades  policiais.  Ao  contrário,  organiza  deveres  de  cooperação,
preservação de evidências e resposta rápida, respeitando a legislação setorial.

No  campo  penal,  a  proposição  enfrenta  uma  das  engrenagens
centrais dos golpes digitais: a infraestrutura criminosa. Não basta punir apenas
quem  engana  diretamente  a  vítima.  É  preciso  alcançar  quem  cria,  vende,
aluga, cede, administra ou intermedeia conta de passagem, perfil  falso, chip
telefônico,  página  fraudulenta,  boleto  falso,  QR  Code  adulterado,  robocall,
chatbot, deepfake ou qualquer outro instrumento destinado a viabilizar a fraude.
Sem  essa  estrutura,  muitos  golpes  não  teriam  escala,  velocidade  nem
capacidade de ocultar o dinheiro roubado.

Entendemos que a proposição é constitucional,  pois se insere na
competência  da  União  para  legislar  sobre  direito  civil,  comercial,  penal,
informática,  telecomunicações,  sistema  monetário  e  defesa  do  consumidor.
Também observa a proteção constitucional  de dados pessoais,  o sigilo das
comunicações, a livre iniciativa, a proporcionalidade e a defesa do consumidor
como princípio da ordem econômica.

Quanto à adequação orçamentária e financeira, o projeto não cria
órgão, cargo, fundo, benefício fiscal, renúncia de receita ou despesa pública
obrigatória.  As  medidas  atribuídas  ao  poder  público  serão  executadas  no
âmbito das competências e dotações já existentes, enquanto os deveres de
segurança,  atendimento  e  prevenção  recaem  principalmente  sobre
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fornecedores  que  exploram  economicamente  serviços  digitais,  financeiros,
telefônicos ou de intermediação.

Este  projeto  é,  portanto,  uma  resposta  necessária,  humana  e
responsável.  Ele  protege  o  consumidor,  defende  as  famílias,  fortalece  a
segurança  das  relações  digitais,  impõe  deveres  a  quem  tem  capacidade
técnica de prevenir e rastrear fraudes, melhora a resposta às vítimas e fecha
espaços usados por criminosos para transformar tecnologia em instrumento de
roubo.

Diante de todo exposto, da gravidade dos números, do sofrimento
das vítimas e do impacto financeiro e psicológico que esses golpes causam
nas  famílias  brasileiras,  contamos  com  o  apoio  dos  nobres  Pares  para  a
aprovação deste presente Projeto de Lei.

Sala das Sessões,     de maio de 2026.

FRED LINHARES
Deputado Federal – Republicanos/DF
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