CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 4.614-A, DE 2025

(Do Sr. Domingos Neto)

Altera as Leis n° 12.850, de 2 de agosto de 2013, n°® 9.613, de 3 de marco
de 1998, e n° 12.965, de 23 de abril de 2014, para aprimorar a tipificacéo,
as penas e as medidas contra organizacfes criminosas digitais; tendo
parecer da Comissao de Comunicacéao, pela aprovacao, com substitutivo
(relator: DEP. DELEGADO PAULO BILYNSKYJ).
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N° , DE 2025.
(Sr. Domingos Neto)

Altera as Leis n°® 12.850, de 2 de agosto de
2013, n° 9.613, de 3 de marco de 1998, e n°
12.965, de 23 de abril de 2014, para aprimorar
a tipificacdo, as penas e as medidas contra
organizagdes criminosas digitais.

O Congresso Nacional decreta:

Art. 1° Inclua-se o seguinte dispositivo na Lei n° 12.850, de 2 de
agosto de 2013:

“Art. 1°-A. Considera-se organizagdo criminosa digital a associagdo de
3 (trés) ou mais pessoas, estruturalmente ordenada e caracterizada
pela divisdo de tarefas, ainda que informalmente, que se valha,
prioritaria e habitualmente, de meios cibernéticos ou tecnologicos para
a pratica de crimes cujas penas maximas sejam superiores a 4 (quatro)
anos, ou que sejam de carater transnacional.

§ 1° As acgbes praticadas por essas organizagbes incluem, mas nédo se
limitam a:

| — fraudes bancarias eletrénicas;

Il — ransomware e sequestro de dados;

Il — clonagem de cartées e dispositivos de pagamento;
IV — manipulagdo de sistemas informatizados;

V — ocultagéo ou dissimulacdo de bens, direitos ou valores por meio de
criptoativos ou plataformas digitais.”

§ 2° A pena para quem integrar, organizar, chefiar ou financiar
organizagdo criminosa digital sera de 4 (quatro) a 8 (oito) anos de
reclusdo, além da pena correspondente ao crime praticado.

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura :2'mam leg.br/CD251958440300

Assinado eletronicamente pelo(a) Dep. Domingos Neto

Apresentacdo: 16/09/2025 17:30:00.073 - Mesa

PLnN.4614/2025

*CD251958440300 %




CAMARA DOS DEPUTADOS

§ 3° As penas serdo aumentadas de 5 (um tergo) a % (dois tergos) se:

| — houver uso de ferramentas de anonimizagdo avancada para
dificultar a investigagao; e

Il — houver ataque a instituigbes financeiras, servicos publicos
essenciais ou infraestrutura critica.

§ 4° As empresas de tecnologia, provedores de internet, bancos,
bancos digitais e corretoras de criptoativos deverdo colaborar com
autoridades policiais e judiciais na identificagdo de usuarios suspeitos,
sob pena de multa.” (NR)

Art. 2° Inclua-se o seguinte dispositivo na Lei n°® 9.613, de 3 de mar¢o

de 1998 (Lei de Lavagem de Dinheiro):

§ 2°-A A pratica de lavagem de dinheiro ou ocultagdo de bens, direitos
e valores por meio de criptoativos ou plataformas digitais, quando
comprovada a habitualidade e a finalidade de dissimular a origem, a
localizaggdo, a movimentagdo ou a propriedade de ativos, sera
considerada crime antecedente para os fins desta Lei, com pena
aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se a operagdo for
realizada por organizagéo criminosa digital." (NR)

Art. 3° Inclua-se o seguinte dispositivo na Lei n® 12.965, de 23 de abril

de 2014 (Marco Civil da Internet):

§ 3° O provedor de aplicagbes de internet sera responsabilizado
civilimente por danos decorrentes de conteudo gerado por terceiros se,
apos ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servigo, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as hipoteses de
colaborag&o obrigatoria com a investigagdo de crimes cibernéticos,
especialmente os cometidos por organizagées criminosas digitais, nas
quais devera fornecer dados de conexéo, dados cadastrais e registros
de acesso, nos termos da lei e de ordem judicial, sob pena de multa
diaria." (NR)
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Art. 4° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

A criminalidade contemporanea tem migrado, de forma acelerada, para o
ambiente digital, onde atua com sofisticacdo, anonimato e alcance global. A
presente proposi¢cado de lei visa enfrentar esse desafio ao criar um marco juridico
especifico para combater as organizagbes criminosas digitais, uma ameaga
crescente a seguranga publica, a economia e a privacidade dos cidadaos.

A inclusdo do Art. 1°-A na Lei n°® 12.850 de 2013 busca adaptar o conceito de
organizacao criminosa a realidade cibernética. A criminalidade digital ndo se resume
a atos isolados; ela é perpetrada por estruturas complexas, com divisao de tarefas,
qgue exploram vulnerabilidades tecnoldgicas e fragilidades institucionais. A tipificacéo
desses grupos permitira as autoridades utilizar instrumentos de investigacao e
persecucao penal ja previstos em lei, como a colaboragédo premiada, a infiltragao de
agentes e a interceptacdo de comunicagdes, de forma mais efetiva contra esses
criminosos.

Além disso, a proposta reconhece que a ciberseguranga nao € apenas uma
questdo de repressdo, mas também de prevencdo. A cooperagao com o setor
privado € um pilar fundamental. Ao estabelecer uma obrigacdo clara para
provedores de internet e plataformas digitais de cooperar com as autoridades, a lei
supera um dos maiores entraves das investigag¢des: a dificuldade em obter dados e
registros.

Outro avango significativo reside na atualizacdo da Lei de Lavagem de
Dinheiro, Lei n°® 9.613, de 3 de margo de 1998. A mencéao explicita a criptoativos e
plataformas digitais € um reconhecimento da nova economia do crime. Moedas
virtuais, como o Bitcoin, e plataformas de pagamento anénimas sdo amplamente
utilizadas para ocultar a origem ilicita de ativos e dificultar o rastreamento financeiro.
A proposicao de lei, ao criminalizar o uso desses instrumentos para a lavagem de
dinheiro, fecha uma das principais brechas que as organizagdes criminosas digitais
exploram para converter seus ganhos ilegais em ativos "limpos".

A proposta também reconhece que o crime cibernético ndo é apenas uma
questao de seguranca, mas também de soberania nacional. Ataques cibernéticos a
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infraestruturas criticas, como redes de energia, sistemas de transporte e instituicdes
financeiras, podem paralisar um pais.

Além dos aspectos de seguranga publica e soberania nacional, esta
proposi¢cao de lei carrega um forte pilar de protecdo social, fundamental para a
justica e equidade. A criminalidade digital, ao explorar vulnerabilidades humanas e
tecnoldgicas, atinge de forma desproporcional as populagdes mais suscetiveis,
como idosos, pessoas de baixa escolaridade e individuos com menor letramento
digital.

Esses grupos sao frequentemente alvos de fraudes bancarias eletrénicas,
golpes de phishing e sequestros de dados, que se valem de engenharia social e da
falta de familiaridade com o ambiente digital. O dano causado por esses crimes vai
além da perda financeira; ele abala a confianga nas instituicdes, causa prejuizos
emocionais e, muitas vezes, compromete o sustento e o patriménio de uma vida
inteira.

Ao classificar essas agdes como parte de organizagdes criminosas digitais, a
lei permite que as autoridades atuem com maior rigor e coordenagao. A tipificagao
nao apenas aumenta as penas, mas também facilita o uso de ferramentas de
investigacao sofisticadas para desmantelar as redes criminosas por tras desses
golpes. A obrigacao de colaboragao imposta a empresas de tecnologia e instituicdes
financeiras, por sua vez, agiliza a identificacdo e a responsabilizagcdo dos
criminosos, garantindo uma resposta mais rapida e efetiva.

Assim, esta lei se estabelece como um instrumento de inclusao e protecao,
assegurando que o avango tecnolégico ndo se torne uma nova fronteira para a
exploracédo de vulnerabilidades. Ela fortalece o Estado em seu papel de garantir a
segurangca de todos os cidadados, independentemente de sua idade ou
conhecimento técnico, reafirmando que a seguranga no mundo digital € um direito
fundamental.

Sala das Sessoes, de setembro de 2025.

Deputado DOMINGOS NETO
PSD/CE
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COMISSAO DE COMUNICACAO (CCOM)

PROJETO DE LEI N° 4.614 DE 2025

Altera as Leis n° 12.850, de 2 de agosto de 2013, n°
9.613, de 3 de margo de 1998, e n° 12.965, de 23 de
abril de 2014, para aprimorar a tipificacdo, as penas
e as medidas contra organizagdes criminosas
digitais.

Autor: Deputado Domingos Neto (PSD/CE).
Relator: Deputado Paulo Bilynskyj (PL/SP).

I- RELATORIO

Chega a Comissdao de Comunicagdo, para apreciacdo de meérito, o Projeto de
Lei n° 4.614, de 2025, de autoria do Deputado Domingos Neto, que altera a Lei n° 12.850, de
2 de agosto de 2013, a Lei n° 9.613, de 3 de marco de 1998, e a Lei n° 12.965, de 23 de abril
de 2014, com o objetivo de aprimorar os instrumentos legais voltados ao enfrentamento de
organizacoes criminosas que atuam no ambiente digital.

A proposicao introduz, na Lei n° 12.850/2013, o conceito de organizagao
criminosa digital, caracterizada pela associacdo estruturada de pessoas que utilizem meios
tecnolégicos ou cibernéticos para a pratica de crimes, prevendo pena de reclusao de quatro a
oito anos, além das penas correspondentes aos delitos praticados. O texto também estabelece
causas de aumento de pena quando houver uso de ferramentas avancadas de anonimizacao ou
quando os ataques forem dirigidos contra institui¢Ges financeiras, servigos publicos essenciais
ou infraestruturas criticas.

O projeto altera ainda a Lei n° 9.613/1998 para prever aumento de pena nos
casos de lavagem de dinheiro realizada por meio de criptoativos ou plataformas digitais
quando vinculada a atuacao de organizacgOes criminosas digitais.

Por fim, promove alteracdo na Lei n° 12.965/2014 (Marco Civil da Internet),
reforcando a obrigacdo de colaboracdo de provedores de aplicacdes de internet com
autoridades policiais e judiciais na investigacdo de crimes cibernéticos, mediante
fornecimento de dados cadastrais, dados de conexdo e registros de acesso, nos termos da
legislacdo vigente e de ordem judicial.

A proposicdo foi distribuida as Comissdes de Comunicacdo, de Seguranca
Publica e Combate ao Crime Organizado e de Constitui¢do e Justica e de Cidadania.
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Tramita em regime ordinario e esta sujeita a apreciacao do Plenario.
E o relatério.

II- VOTO DO RELATOR

Compete a Comissdao de Comunicacao, nos termos do art. 32, inciso XXVII,
do Regimento Interno da Camara dos Deputados, apreciar matérias relacionadas aos meios de
comunicacdo social, as aplicacdes de internet, as redes digitais e ao regime juridico das
comunicagoes no ambiente virtual.

Nesse contexto, cabe a esta Comissdao examinar proposicoes que tratem do
funcionamento das plataformas digitais e da responsabilidade de provedores de aplicacdes de
internet, especialmente quando tais medidas possam impactar o equilibrio entre liberdade de
expressao, seguranga juridica e funcionamento das redes digitais.

Cumpre registrar, ainda, que eventuais aspectos relacionados a politica
criminal, a tipificacdo de condutas ou a repressdo penal de crimes praticados no ambiente
digital deverdo ser analisados de forma mais aprofundada pela Comissdao de Seguranca
Publica e Combate ao Crime Organizado, instancia especializada na apreciacdao de matérias
dessa natureza no ambito da Camara dos Deputados.

A expansao das aplicacoes digitais transformou profundamente as formas de
comunicacado social, tornando as plataformas de internet espacos centrais para a circulacao de
informag0es, manifestacao de opinides e exercicio de direitos fundamentais.

Nesse contexto, o Marco Civil da Internet estabeleceu um marco regulatorio
baseado em principios como a liberdade de expressdo, a protecdo da privacidade e a
responsabilizacdo proporcional dos provedores de aplicacdes de internet. O art. 19 da referida
lei consolidou um modelo de responsabilidade que condiciona a responsabilizagdo civil dos
provedores ao descumprimento de ordem judicial especifica para a remocao de contetido.

A proposicdo em analise parte de preocupacdo legitima relacionada ao uso de
medidas judiciais de suspensdo de contas ou perfis de usuarios em plataformas digitais. Tais
medidas, quando aplicadas de forma ampla ou desproporcional, podem impactar o exercicio
da liberdade de expressao e a circulacdo de informagdes no ambiente digital.

Todavia, a redacdo originalmente proposta pelo projeto limita de maneira
excessiva a possibilidade de suspensdo judicial de contas, restringindo tal medida apenas a
hipoteses relacionadas a crimes hediondos, terrorismo, trafico de drogas ou crimes contra
criancas e adolescentes. Essa limitacao pode dificultar a atuacdo do Poder Judicidrio em
situacOes nas quais contas digitais sejam utilizadas reiteradamente para a pratica de fraudes
eletronicas, estelionatos digitais, ataques cibernéticos ou outras condutas ilicitas relevantes.

Dessa forma, entende-se que o texto da proposicdo merece aperfeicoamento
para conciliar dois objetivos igualmente relevantes: a preservacao da liberdade de expressao
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no ambiente digital e a garantia de instrumentos eficazes para o enfrentamento de praticas
ilicitas realizadas por meio de aplicacdes de internet.

Nesse sentido, apresenta-se substitutivo que mantém a logica central do Marco
Civil da Internet quanto a responsabilizacdo de provedores apenas ap6s ordem judicial
especifica, ao mesmo tempo em que estabelece pardmetros mais claros para a suspensao
judicial de contas quando demonstrado que estas estejam sendo utilizadas como instrumento
reiterado para a pratica de ilicitos.

O substitutivo também reforca a necessidade de colaboracdo dos provedores de
aplicacoes com autoridades policiais e judiciais na investigacao de crimes praticados por meio
da internet, especialmente aqueles relacionados a fraudes eletrénicas, invasdes de dispositivos
informaticos, lavagem de dinheiro e atuagdo de organizacoes criminosas no ambiente digital.

Com isso, busca-se preservar o modelo de responsabilidade previsto no Marco
Civil da Internet, evitando a imposicdo de deveres desproporcionais de monitoramento as
plataformas digitais, ao mesmo tempo em que se fortalecem instrumentos institucionais de
combate a ilicitos praticados por meio das redes digitais.

Entende-se que tal solucao promove equilibrio adequado entre a protecdo da
liberdade de expressdo, a seguranca juridica das plataformas digitais e a necessidade de
enfrentamento de crimes praticados no ambiente virtual.

Diante do exposto, voto pela APROVACAO do Projeto de Lei n° 4.614, de
2025, na forma do substitutivo anexo.

Sqla das/Comissdes, 05 de marco de 2026.

Deputado IﬁS}lﬁié “QL LLiD | LYNSKYJ

Relator

COMISSAO DE COMUNICACAO (CCOM)

PROJETO DE LEI N° 4.614 DE 2025

Altera a Lei n° 12.965, de 23 de abril de 2014
(Marco Civil da Internet), para disciplinar a
responsabilizacdo de provedores de aplicacdes de
internet por contetido gerado por terceiros e reforcar
mecanismos de colaboragdo com investigacGes de
crimes praticados no ambiente digital.
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O Congresso Nacional decreta:

Art. 1° A Lei n° 12.965, de 23 de abril de 2014, passa a vigorar com as

seguintes alteracdes:

§ 5° A suspensao ou bloqueio de conta, perfil ou canal de usuéario de aplicagdes
de internet podera ser determinada por ordem judicial quando demonstrado que
o servico esteja sendo utilizado de forma reiterada como instrumento para a
pratica de ilicitos civis ou penais.

§ 6° Nos casos de investigacdo de crimes praticados por meio de aplicagdes de
internet, especialmente aqueles relacionados a fraudes eletronicas, estelionato
digital, invasdo de dispositivos informaticos, lavagem de dinheiro, exploragdo
sexual de criangas e adolescentes ou atuacdo de organizacOes criminosas, 0s
provedores de aplicacOes deverdao colaborar com autoridades policiais e
judiciais, fornecendo dados cadastrais, registros de conexdo e registros de
acesso a aplicacGes de internet, nos termos desta Lei e mediante ordem
judicial.

§ 7° O descumprimento injustificado de ordem judicial que determine a
indisponibilizacdo de contetido ou o fornecimento de dados previstos nesta Lei
sujeitara o provedor responsavel a aplicacdo de multa diaria, sem prejuizo de
outras sancoes cabiveis.” (NR)

Art. 2°. Esta Lei entra em vigor na data de sua publicagdo.

/:' Sala das Camissdes, 05 de margo de 2026.

/A T
(ARTIAN

L A ]
Deputado DELEGADO PA‘(JLI) BILYNSKYJ
Relator

|
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Camara dos Deputados

COMISSAO DE COMUNICACAO

PROJETO DE LEI N° 4.614, DE 2025

Il - PARECER DA COMISSAO

A Comissdo de Comunicacao, em reunido extraordindria realizada hoje,
mediante votacdo ocorrida por processo simbdlico, opinou pela aprovacao do
Projeto de Lei n°® 4.614/2025, com Substitutivo, nos termos do Parecer do
Relator, Deputado Delegado Paulo Bilynskyj.

Registraram presenca a reunido os seguintes membros:

Maria Rosas - Presidente, Amaro Neto, André Figueiredo, Cezinha de
Madureira, Delegado Paulo Bilynskyj, Fabio Teruel, Gilson Daniel, Julio Cesar
Ribeiro, Lucas Ramos, Marcelo Queiroz, Simone Marquetto, Bia Kicis, Bibo
Nunes, Franciane Bayer, Gervasio Maia, Gustavo Gayer, Jadyel Alencar,
Mauricio Marcon, Pastor Diniz, Paulo Litro, Rodrigo da Zaeli e Z¢é Silva.

Sala da Comisséo, em 18 de marco de 2026.

Deputada MARIA ROSAS
Presidente
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COMISSAO DE COMUNICAGAO

COMISSAO DE COMUNICACAO
SUBSTITUTIVO ADOTADO AO PROJETO DE LEI N° 4.614, DE 2025

Altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco
Civil da Internet), para disciplinar a responsabilizacdo
de provedores de aplicacdbes de internet por
conteddo gerado por terceiros e reforcar
mecanismos de colaboracdo com investigacbes de
crimes praticados no ambiente digital.

O Congresso Nacional decreta:

Art. 1° A Lei n°® 12.965, de 23 de abril de 2014, passa a vigorar com as seguintes alteracoes:

§ 5° A suspensao ou bloqueio de conta, perfil ou canal de usuario de aplicacées de
internet podera ser determinada por ordem judicial quando demonstrado que o servico
esteja sendo utilizado de forma reiterada como instrumento para a pratica de ilicitos
civis ou penais.

§ 6° Nos casos de investigacdo de crimes praticados por meio de aplicacdes de internet,
especialmente aqueles relacionados a fraudes eletronicas, estelionato digital, invasao de
dispositivos informaticos, lavagem de dinheiro, exploracdo sexual de criancas e
adolescentes ou atuacdo de organizacbes criminosas, os provedores de aplicacoes
deverao colaborar com autoridades policiais e judiciais, fornecendo dados cadastrais,
registros de conexao e registros de acesso a aplicacdes de internet, nos termos desta Lei
e mediante ordem judicial.

§ 7° O descumprimento injustificado de ordem judicial que determine a
indisponibilizacao de contelido ou o fornecimento de dados previstos nesta Lei sujeitara
o provedor responsavel a aplicacdo de multa diaria, sem prejuizo de outras sancoes
cabiveis.” (NR)

Art. 2°. Esta Lei entra em vigor na data de sua publicacao.

Sala da Comissao, em 18 de margo de 2026.

Deputada Maria Rosas
Presidente

Para verificar a assinatura, acesse https://infoleg-autentic '\dsde—amm—'l\\'ATQwara leg.br/CD263680301100

Assinado eletronicamente pelo(a) Dep. Maria Rosas

Apresentacdo: 20/03/2026 10:01:44.117 - CCOM
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