COMISSAO DE CONSTITUICAO E JUSTICA E DE CIDADANIA

SUBSTITUTIVO AO PROJETO DE LEI N° 4.709, DE 2025

Dispbe sobre a prevencao e repressao
ao “golpe do falso advogado” e outras
fraudes processuais eletrbnicas; altera o
Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Caodigo Penal); altera a Lei n°® 12.965,
de 23 de abril de 2014 (Marco Civil da
Internet); altera a Medida Provisoria n°
2.200-2, de 24 de agosto de 2001;
estabelece diretrizes a protecdo de dados
pessoais nos sistemas judiciais eletronicos;
determina medidas de seguranca e auditoria
para O acesso a processos eletronicos;
institui 0 Cadastro Nacional de Condenados
por Estelionato Eletrdbnico e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei institui medidas de carater penal, civil e
administrativo para prevenir, detectar, reprimir e reparar fraudes praticadas
com impersonagéo de advogado ou com uso indevido de dados e credenciais
de sistemas judiciais eletronicos, inclusive o Processo Judicial Eletronico (PJe)
e congéneres, sem prejuizo do desenvolvimento de produtos e servicos de

apoio as atividades juridicas e congéneres.
Art. 2° Para fins desta Lei, considera-se:

| — fraude processual eletronica: a conduta prevista no art. 171-B
do Cdédigo Penal e outras préticas ilicitas que utilizem informacdes, documentos ou
dados extraidos de sistemas judiciais eletrbnicos ou digitalizados, com o objetivo de

induzir vitima em erro ou obter vantagem ilicita.
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Il — impersonacéo profissional: fazer-se passar, por qualquer
meio, por advogado regularmente inscrito na OAB, com o fim de induzir outrem

a erro,

Ill — credencial de acesso a Justica: certificado digital, login,
senha, token, aplicativo autenticador ou qualquer mecanismo técnico de
identificacdo destinado ao acesso a sistemas de processos judiciais

eletronicos.

8 1° As demais formas de personificacdo de autoridades
publicas ou servidores da Justica serdo apuradas e punidas na forma da
legislacao penal e administrativa vigente, quando for o caso.

Art. 3° Em investigacbes de fraudes previstas nesta Lei, 0 juiz
podera, a requerimento do Ministério Publico ou da autoridade policial:

I — determinar bloqueio imediato de valores e chaves de
pagamento vinculadas aos investigados, por até 72 (setenta e duas) horas,

renovavel por igual periodo, quando houver indicios fundados de fraude;

Il — ordenar a preservacéo e fornecimento de logs de acesso e
demais registros de conexdo e de aplicacdbes mantidos por provedores de
internet, instituicbes financeiras e operadoras de telefonia, observados os
prazos estabelecidos no art. 15-A da Lei n° 12.965, de 23 de abril de 2014, e
demais disposic¢oes legais aplicaveis;

lll — determinar que instituicées financeiras promovam, quando
tecnicamente possivel, devolucdo emergencial de valores transferidos em
contextos fraudulentos, observado o contraditério diferido e sem prejuizo da
acao penal.

Paragrafo Unico. O contraditério sera assegurado em até 10
(dez) dias apés a execucdo da medida cautelar, sem prejuizo da preservacao
do sigilo investigativo, facultando-se ao investigado requerer reviséo judicial do
bloqueio ou da preservacao de registros.

Art. 4° Os valores recuperados em decorréncia das medidas
cautelares e da sentenca penal condenat6ria serao prioritariamente destinados

a reparacao dos danos materiais das vitimas, antes de qualquer perdimento em
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favor da Unido, observado o rateio proporcional quando houver mudltiplas

vitimas.

Art. 5° Os tribunais deverdo implementar, no prazo de 180
(cento e oitenta) dias previsto no art. 13, padrées minimos de seguranca para
acesso a processos eletrénicos, que incluem:

| — autenticacao multifator (MFA) obrigatéria para magistrados,
membros do Ministério Publico, defensores publicos, servidores e advogados,
além do uso de certificado digital, podendo incluir mecanismo de autenticacéo
biométrica;

Il — registro disponivel ao advogado constituido e, quando
cadastrada, a parte, quando houver acesso por terceiro ndo habilitado aos
autos publicos do processo, com identificacdo do usuario acessante;

Il - adocdo de mecanismos tecnoldgicos de deteccdo de
padrées anbémalos de acesso que registrem tentativas de uso para fins
fraudulentos;

IV — marcacgéo d’agua personalizada, contendo identificagcéo do
usuario, data e hora do download, integrada aos metadados do arquivo, com
tecnologia que impeca sua remocao sem alteracao estrutural do documento.

V — registro imutavel (logs) por 5 (cinco) anos de acessos,
downloads e tentativas de acesso, com trilha de auditoria;

VI — mecanismos de segregacdo de dados de contato
(telefone, e-mail e endereco), com acesso restrito ao magistrado, servidores
autorizados, membros do Ministério Publico, defensores publicos e advogados
constituidos, vedada a exposicdo em autos publicos.

Paragrafo Unico. Os padrbes minimos de seguranca de que
trata este artigo, inclusive os mecanismos de autenticacdo multifator, deteccao
de padrbes anémalos e controle de acesso, deverdo ser implementados de
forma compativel com a acessibilidade digital, vedada a criagéo de barreiras ao
acesso de pessoas com deficiéncia visual, com mobilidade reduzida ou com
outras limitagdes que demandem tecnologias assistivas, assegurada a
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utilizacéo de recursos de acessibilidade e de adaptacéo razoavel no acesso ao
Processo Judicial Eletrénico PJe e a sistemas congéneres.

Art. 6° O Conselho Nacional de Justica (CNJ) no ambito de
suas competéncias constitucionais e observada a Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados — LGPD), editara, por
resolucdo, no prazo de 90 (noventa) dias, padrbes técnicos minimos de
seguranca da informacdo nos sistemas de processo eletrénico e orientagbes

sobre:
| — classificacéo e protecao de dados pessoais em autos;

Il — alertas publicos e educativos contra fraudes, a serem

exibidos em portais e comunicacgdes eletrénicas;
IIl — auditorias periddicas de seguranca e testes de intrusao;

IV — requisitos de interoperabilidade de logs e trilha de auditoria
entre tribunais.

8§ 1° O Conselho Nacional de Justica promovera, em
cooperacao com a Ordem dos Advogados do Brasil, a integragcéo dos sistemas

judiciais eletronicos com base de dados oficial destinada a verificacéo
automatizada da regularidade da inscri¢cao profissional do advogado.

§ 2° A integracdo observara as disposi¢des da Lei n°® 13.709,
de 14 de agosto de 2018, garantindo-se a finalidade especifica, a minimizacéo
de dados e a seguranca da informacao.

Art. 7° O tratamento de dados pessoais de que trata esta Lei
tem base legal nos arts. 7°, 11 e 23 da Lei n° 13.709, de 14 de agosto de 2018
(LGPD), para as finalidades de protecéo do titular, prevencéo a fraude e tutela
da seguranca da informacao no ambito da Administracao da Justica.

Art. 8° Compete ao Banco Central do Brasil, no exercicio de
suas atribuicdes legais e em articulacdo com o Poder Judiciario e as
autoridades competentes, estabelecer procedimentos técnicos e operacionais
destinados a viabilizar a cooperacéo entre instituicdes financeiras para:
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| — comunicacgdo célere entre as instituicbes com a adocao de
medidas cautelares técnicas em operacbes suspeitas de fraude processual

eletrbnica ;

Il — rastreabilidade e compartihamento de informacgbes

necessarios as investigacdes, observado o sigilo legal e a LGPD;

Ill — blogueio preventivo e a reversao prioritaria de valores as

vitimas, quando tecnicamente possivel.

Paragrafo Unico. As medidas de bloqueio e reversio previstas
no caput somente poderdo ser efetivadas mediante ordem judicial, ou na forma
de procedimentos excepcionais previstos em norma do Banco Central que
expressem limites, garantias processuais e supervisdo judicial, ou mediante
requisicdo de autoridade policial ou do Ministério Publico seguida de

homologacéao judicial, salvo previsao legal diversa.

Art. 9° As instituicbes financeiras deverao criar canais
emergenciais de atendimento para vitimas e autoridades, com funcionamento
ininterrupto, para suspensdo cautelar de transferéncias e preservacao de

registros.

Paragrafo Unico. Os canais emergenciais deverao garantir
resposta em até 30 (trinta) minutos para pedidos de suspensdo cautelar de
transferéncias e preservagdo de registros, com confirmacao eletrdnica do

protocolo de atendimento.

Art. 10. Fica instituido o Cadastro Nacional de Condenados por
Estelionato Eletrénico (CANCEE), no ambito do Ministério da Justica e
Seguranc¢a Publica, mediante Comité Gestor composto por representantes do
Ministério da Justica, do Conselho Nacional da Justica, do Banco Central, da
Agéncia Nacional de Protecao de Dados, do Ministério Publico e da Ordem dos

Advogados do Brasil, com as seguintes finalidades:

| — prevenir a reincidéncia, mediante compartilhamento, sob
acesso restrito, de informacdes essenciais com o Poder Judiciario, Ministério
Publico, policias, Banco Central, Comissao de Valores Mobiliarios, instituicées

financeiras e Anatel;
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Il — subsidiar mecanismos de due diligence e deteccéo de
fraudes em meios de pagamento e comunicacgoes;

Il — ndo constitui base para divulgacdo publica de dados
pessoais.

8§ 1° Serdo cadastradas pessoas com condenacao penal
transitada em julgado por crimes previstos nos arts. 154-C, 171-C, 282-B do

CP e correlatos.

§ 2° O cadastramento observara a Lei Geral de Protecédo de
Dados, contera apenas dados estritamente necessarios e tera prazo de
permanéncia limitado a reabilitacdo ou extincdo da punibilidade.

§ 3° Regulamento dispord sobre o acesso, a seguranca da
informagcdo e o compartihamento de dados do Cadastro Nacional de
Condenados por Estelionato Eletronico (CANCEE).

§ 4° O registro no CANCEE:

| — observara prazo maximo de permanéncia de 5 (cinco) anos

apos o cumprimento ou extingdo da pena;

Il — assegurara direito a retificacdo e exclusao nos termos da
legislacao vigente;

Il — ndo podera ser utilizado para fins discriminatérios ou

restricdo automética de direitos civis.

§ 5° O acesso ao cadastro sera restrito as autoridades publicas
e para finalidades estritamente relacionadas a prevencdo e repressdao de
fraudes eletronicas.

8 6° O acesso ao CANCEE sera registrado em trilha de
auditoria, contendo data, hora, usuario e finalidade, preservado por 5 (cinco)

anos.

§ 7° Os dados deverdo ser revistos anualmente, para
verificacdo da permanéncia dos requisitos legais.
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§ 8° Decorrido o prazo de reabilitacdo penal ou extinta a
punibilidade, os dados serdo imediatamente descartados, mediante certificacéo

eletrdnica, vedado qualquer compartilhamento posterior.

Art. 11. Tém legitimidade para ajuizar ac¢des civis publicas e
propor medidas cautelares relacionadas as fraudes tratadas nesta Lei, além
dos legitimados da Lei n°® 7.347, de 24 de julho de 1985:

| — o Conselho Federal da OAB e suas Seccionais;

Il — o Conselho Nacional de Justica, por meio de seu 6érgao
competente, para tutela coletiva de dados processuais;

Il — Defensorias Publicas e entidades de defesa do

consumidor.

8 1° Nas acdes referidas no caput, o juiz podera determinar a
remocéao de perfis e contetdos, o blogueio de numeros e a quebra de sigilo de
dados na forma da lei, sempre que necessario a cessacdo da lesao e a

protecdo de potenciais vitimas.

§ 2° Constatada, no curso de investigagao ou processo judicial,
a utilizacdo indevida da identidade profissional de advogado regularmente
inscrito na Ordem dos Advogados do Brasil, a autoridade policial ou judicial
comunicara imediatamente o fato & Seccional competente da Ordem dos
Advogados do Brasil.

§ 3° A comunicacdo devera conter os elementos minimos
necessarios a identificacdo do profissional atingido e a preservacdo de seus
direitos.

8§ 4° A comunicagdo ndo implica presuncdo de
responsabilidade do advogado regularmente inscrito, assegurada a
preservacao de sua honra e imagem profissional.

Art. 12. O Poder Executivo Federal, por intermédio dos
Ministérios competentes, do Banco Central, do Instituto Nacional de Tecnologia
da Informacdo — ITI e da Agéncia Nacional de Telecomunicacbes - Anatel,
podera firmar convénios com o CNJ, a OAB e entidades do setor financeiro e

de tecnologia para campanhas educativas nacionais de prevencdo a fraudes
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gue envolvam processos judiciais, com foco em verificacdo de identidade de
advogados e boas praticas de seguranca.

Art. 13. O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940
(Codigo Penal), passa a vigorar acrescido dos seguintes dispositivos:

“Uso indevido de credencial de acesso a Justica

Art. 154-C. Utilizar, ceder, emprestar, vender, obter, manter
em seu poder ou disponibilizar a terceiro, sem autorizagéo ou
com desvio de finalidade, credencial de acesso a sistemas
eletrénicos da Administracdo da Justica (inclusive certificados
digitais), com o fim de:

| — obter dados pessoais, processuais ou sigilosos;

Il — interferir no andamento de processos; ou

Il — facilitar fraude ou obtencao de vantagem ilicita.
Pena — recluséo, de 2 (dois) a 6 (seis) anos, e multa.

§ 1° A pena é aumentada de 1/3 (um terco) até a metade se:

s

| — o agente é advogado, servidor da Justica, membro do
Ministério Publico, defensor publico ou magistrado;

Il — houver divulgacéo publica de dados sensiveis;

Il — a conduta for praticada no ambito de organizagéo
criminosa.

§ 2° Se a cessdo ou disponibilizacéo da credencial for onerosa,
venda ou qualquer forma de vantagem econdmica, a pena é
aumentada em metade.

§ 3° Na hip6tese de condenacdo de advogado pelo crime
previsto neste artigo, o juiz comunicara o transito em julgado ao
Conselho Seccional da OAB, para que sejam adotadas, se
cabiveis, as providéncias disciplinares previstas na Lei n°
8.906/1994.

§ 4° O agente que comunicar espontaneamente a autoridade
competente em até 24 (vinte e quatro) horas da ciéncia do
comprometimento de sua credencial, permitir a suspensao
imediata do uso e colaborar efetivamente para a identificagéo
de coautores e recuperagdo de ativos, tera a sua pena
reduzida de um sexto a dois tercos, a critério do juiz.

§ 5° Nao constitui crime a disponibilizagéo da credencial
pelo detentor, nem o seu uso por terceiros mediante
autorizagdo, para o desenvolvimento de produtos e
prestacdo de servigcos de apoio as atividades juridicas e
congéneres.
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8 6° A pena aumenta-se de 1/3 (um terco) quando a fraude for
cometida com uso de informag6es ou documentos extraidos de
processos judiciais ou com impersonacdo de profissional
essencial a Justica.

“Fraude processual eletrdbnica mediante impersonagéo
profissional

Art. 171-B. Obter, para si ou para outrem, vantagem ilicita,
induzindo ou mantendo alguém em erro, mediante
impersonagéo de advogado ou outro profissional essencial a
Justica, ou mediante uso de dados, pegas ou informacgdes
extraidas de processo judicial, por meio de ligacdes telefonicas,
aplicativos de mensagens, correio eletrénico, redes sociais ou
outros meios eletrénicos.

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° A pena aumenta-se de 1/3 (um terco) ao dobro se a fraude
envolver maltiplas vitimas ou atuagéo interestadual.

§ 2° As penas previstas neste artigo cumulam-se as do art.
154-C, quando cabivel.

§ 3° A pena aumenta-se a 2/3 (dois tergos), se a fraude for
praticada por advogado, com uso de sua prépria credencial ou
de credencial cedida por outro advogado.

§ 4° A pena sera aumentada de 1/3 (um terco) até metade se a
conduta:

I — resultar em levantamento, transferéncia ou liberacao
indevida de valores depositados judicialmente; ou

Il — ocasionar prejuizo processual relevante as partes ou
comprometer a regular tramitacéo do processo judicial.

“Exercicio ilegal da advocacia

Art. 282-B. Exercer atos privativos de advocacia, sem inscricao
na OAB ou estando suspenso, com o fim de obter vantagem
econdmica indevida ou facilitar a pratica dos crimes previstos
nos arts. 154-C e 171-B ou correlatos.

Pena — detencéo, de 1 (um) a 3 (trés) anos, e multa.
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§ 1° Incorre nas mesmas penas quem, sem inscri¢cdo véalida na
Ordem dos Advogados do Brasil, utiliza credencial de terceiro
para praticar atos privativos de advocacia com finalidade
fraudulenta.

§ 2° A pena aumenta-se del/3 (um terco), se houver leséo
patrimonial a vitima. ” (NR)

Art. 14. A Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet), passa a vigorar acrescido dos seguintes artigos:

“Art. 15-A. Os provedores de aplicacdes de internet manterdo
0s registros de acesso a aplicagbes, sob sigilo, pelo prazo de
12 (doze) meses, exclusivamente para atendimento a ordens
judiciais que versem sobre investigacdo de fraude processual
eletrbnica ou impersonacéao de profissional essencial a Justica,
crime previsto no art. 171-B do Cdédigo Penal.

8§ 1° Mediante ordem judicial, os provedores deverdo remover
perfis e conteddos que promovam impersonacgdo de
profissionais essenciais a Justica ou que divulguem
orientacdes fraudulentas relacionadas a processos judiciais”.

§ 2° O prazo de guarda de 12 (doze) meses podera ser
prorrogado, uma Unica vez, por igual periodo, mediante
decisdo judicial fundamentada, quando indispensavel a
investigacdo de fraude processual eletrénica ou impersonagéo
profissional. ”

“Art. 21-A. As plataformas de mensagens instantaneas e redes
sociais deverao dispor de mecanismos céleres:

| - para bloquear contas e nimeros identificados judicialmente
como utilizados em fraudes descritas nesta Lei;

Il - para preservar dados e metadados necessarios a
investigacao pelo prazo minimo de 180 (cento e oitenta) dias,
prorrogavel por decisao judicial”.

“Art. 21-B. Os provedores de aplicagcbes de internet que
ofertem servicos de mensageria privada, inclusive mediante
uso de numero de telefonia mével como identificador de conta,
deverdo manter canal institucional permanente, exclusivo e de
acesso autenticado pela advocacia, destinado ao recebimento
e processamento de comunicacbes de fraude e de uso
indevido de identidade profissional, a ser operado em
cooperagao com o Conselho Federal da Ordem dos Advogados
do Brasil, Conselhos Seccionais e autoridades competentes.

§ 1° Recebida a comunicacao por meio do canal de que trata o
caput, contendo elementos minimos de identificacdo da conta e
indicacdo objetiva de utilizacdo para fraude (‘golpe do falso
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advogado’ ou fraudes correlatas), o canal devera, no prazo
méaximo de 2 (duas) horas, adotar medidas técnicas aptas a:

A

a) notificar o titular do numero vinculado a conta para se
manifestar no prazo de 8 (oito) horas sobre a comunicacéo, e
exercer o direito ao contraditorio;

b) suspender cautelarmente a conta denunciada em caso de
confirmacdo da procedéncia da comunicacdo, limitar seu
alcance ou restringir suas funcionalidades, conforme o risco
identificado; e

c) impedir a reativacdo automdtica da conta suspensa
mediante simples troca de aparelho, salvo apés revisdao de
seguranca.

§ 2° O provedor de aplicagbes devera:

a) gerar numero de protocolo imediatamente apdés o
recebimento da comunicagéo;

b) preservar registros e evidéncias digitais relacionados ao
caso pelo prazo minimo de 180 (cento e oitenta) dias,
observada a legislagéo aplicavel; e

c) disponibilizar resposta padronizada ao érgdo comunicante
com a indicacdo das providéncias adotadas, horarios e
limitacBes técnicas, resguardados os dados pessoais e 0 sigilo
legal.”

“Art. 21-C. As prestadoras de servicos de telecomunicagdes
deverdo adotar procedimentos céleres e diligentes para a
suspensdo da linha telefénica e da habilitagdo associada,
guando houver indicagdo fundamentada de que o nimero esta
sendo utilizado para a pratica do 'golpe do falso advogado' ou
fraudes correlatas, na forma estabelecida em regulamento da
Agéncia Nacional de Telecomunicag¢des — Anatel.

8§ 1° A Anatel editara, no prazo de 90 (noventa) dias contados
da publicacdo desta Lei, norma regulamentando os critérios, 0s
procedimentos e as garantias aplicaveis as suspensoées
previstas no caput.

§ 2° A prestadora que agir em estrito cumprimento da
regulamentacdo editada pela Anatel nos termos do § 1° néo
respondera civil, criminal, nem administrativamente pelos
danos decorrentes da suspensao, ressalvada a hip6tese de
dolo ou erro grosseiro, aplicando-se, no ambito penal, o
disposto no art. 23, inciso lll, do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cddigo Penal).”

Art. 15. A Medida Provisoria n® 2.200-2, de 24 de agosto de
2001, passa a vigorar acrescida do seguinte dispositivo:
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“Art. 5°-A. As Autoridades Certificadoras e as Autoridades de
Registro da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil) adotardo controles de dupla verificagdo de identidade,
mecanismos de deteccdo de uso andmalo e canais de
suspensao cautelar de certificados digitais em caso de suspeita
fundada de uso indevido em sistemas judiciais, informando o
titular e a autoridade competente.

8§ 1° A suspensdao cautelar preservara o contraditério e a ampla
defesa em procedimento préprio, sem prejuizo da imediata
protecdo do sistema e dos titulares dos dados.

8§ 2° O descumprimento do previsto neste artigo sujeita as
Autoridades Certificadoras e as Autoridades de Registro da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) as
sancdes administrativas previstas nesta Medida Provisoria e
em regulamento do Instituto Nacional de Tecnologia da
Informacéo — ITL”

Art. 16. Ficam revogadas, no que se refere ao exercicio ilegal
da advocacia, as disposi¢cbes do art. 47 do Decreto-Lei n® 3.688, de 3 de
outubro de 1941 (Lei das Contravencdes Penais), aplicando-se o art. 282-B do
Cadigo Penal.

Art. 17. Esta Lei entra em vigor apés 90 (noventa) dias de sua
publicacéo.

Sala da Comissao, em de de 2026.

Deputado SERGIO SANTOS RODRIGUES
Relator
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