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PROJETO DE LEI N° 4.614 DE 2025

Altera as Leis n° 12.850, de 2 de agosto de 2013, n°
9.613, de 3 de marcgo de 1998, e n° 12.965, de 23 de
abril de 2014, para aprimorar a tipificacdo, as penas
e as medidas contra organizagdes criminosas
digitais.

Autor: Deputado Domingos Neto (PSD/CE).
Relator: Deputado Paulo Bilynskyj (PL/SP).

I- RELATORIO

Chega a Comissdo de Comunicagdo, para apreciacdo de mérito, o Projeto de
Lei n° 4.614, de 2025, de autoria do Deputado Domingos Neto, que altera a Lei n°® 12.850, de
2 de agosto de 2013, a Lei n° 9.613, de 3 de marco de 1998, e a Lei n° 12.965, de 23 de abril
de 2014, com o objetivo de aprimorar os instrumentos legais voltados ao enfrentamento de
organizagOes criminosas que atuam no ambiente digital.

A proposicdo introduz, na Lei n° 12.850/2013, o conceito de organizacdo
criminosa digital, caracterizada pela associacdo estruturada de pessoas que utilizem meios
tecnologicos ou cibernéticos para a pratica de crimes, prevendo pena de reclusao de quatro a
oito anos, além das penas correspondentes aos delitos praticados. O texto também estabelece
causas de aumento de pena quando houver uso de ferramentas avangadas de anonimizacao ou
quando os ataques forem dirigidos contra institui¢Ges financeiras, servigos publicos essenciais
ou infraestruturas criticas.

O projeto altera ainda a Lei n° 9.613/1998 para prever aumento de pena nos
casos de lavagem de dinheiro realizada por meio de criptoativos ou plataformas digitais
quando vinculada a atuacao de organizacOes criminosas digitais.

Por fim, promove alteracdo na Lei n° 12.965/2014 (Marco Civil da Internet),
reforcando a obrigacdo de colaboracdo de provedores de aplicacdes de internet com
autoridades policiais e judiciais na investigacdo de crimes cibernéticos, mediante
fornecimento de dados cadastrais, dados de conexdo e registros de acesso, nos termos da
legislacdo vigente e de ordem judicial.

A proposicdao foi distribuida as Comissdoes de Comunicacdao, de Seguranca
Publica e Combate ao Crime Organizado e de Constitui¢do e Justica e de Cidadania.
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Tramita em regime ordinario e esta sujeita a apreciacdao do Plenario.
E o relatério.
II- VOTO DO RELATOR

A expansdo das tecnologias digitais e da conectividade global trouxe novos
desafios para a seguranca publica e para o sistema juridico, especialmente diante do
crescimento de crimes praticados por meio da internet e de sistemas informatizados. Fraudes
eletronicas, ataques cibernéticos e esquemas de lavagem de dinheiro envolvendo ativos
digitais constituem fendmenos reais e merecem atengao do legislador.

Todavia, o enfrentamento da criminalidade digital deve ocorrer em harmonia
com os principios que estruturam o regime juridico da internet no Brasil, estabelecido pela
Lei n° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet.

O Marco Civil consagrou, no ordenamento juridico brasileiro, um modelo
equilibrado de responsabilidade de provedores, baseado na premissa de que plataformas e
intermediarios de internet ndo devem ser responsabilizados por conteudos gerados por
terceiros, salvo nas hipoteses expressamente previstas em lei e mediante ordem judicial
especifica. Esse modelo foi concebido justamente para preservar a liberdade de expressao, a
inovagao tecnolégica e o funcionamento aberto da rede.

Nesse contexto, merece especial atencdo a alteracdo proposta pelo projeto na
disciplina juridica aplicavel aos provedores de aplicacdes de internet. Embora a cooperacao
entre plataformas digitais e autoridades ptiblicas seja elemento relevante para a investigacao
de crimes cibernéticos, tal colaboracdo ja se encontra devidamente disciplinada no préprio
Marco Civil da Internet, que estabelece regras claras para a guarda e o fornecimento de
registros mediante ordem judicial.

A proposta legislativa, ao reforcar a responsabilizacdo de provedores e impor
obrigacOes adicionais relacionadas a identificacdo de usudrios suspeitos, corre o risco de
deslocar para intermediarios tecnolégicos responsabilidades que pertencem primordialmente
ao Estado no exercicio da persecucdo penal.

Nao se mostra razoavel, do ponto de vista juridico e regulatorio, imputar aos
provedores de internet a responsabilidade por condutas ilicitas praticadas por terceiros que
utilizam suas plataformas. A légica que sustenta a arquitetura da internet baseia-se justamente
na neutralidade dos intermediarios tecnologicos em relacdo aos conteuidos e interacoes
produzidos por seus usuarios.

A atribuicdio de deveres excessivos de monitoramento ou identificacdao
preventiva de usudrios pode produzir efeitos adversos relevantes, como a criacao de
incentivos a vigilancia privada generalizada, o aumento de custos regulatorios para
plataformas digitais e o risco de restricdes indevidas a liberdade de expressdo e a circulagdo
de informac0es na rede.
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Além disso, convém destacar que os instrumentos atualmente existentes no
ordenamento juridico brasileiro ja permitem a cooperacdo adequada entre autoridades
publicas e provedores de internet. O proprio Marco Civil da Internet estabelece mecanismos
de requisicdo judicial de dados cadastrais, registros de conexdo e registros de acesso a
aplicacOes, garantindo simultaneamente a eficacia das investigacOes e a protecao de direitos
fundamentais.

Dessa forma, embora a preocupacdao com o avango da criminalidade digital
seja legitima e relevante, a alteracdo proposta na Lei n° 12.965, de 2014, mostra-se
inadequada ao deslocar para intermediarios privados responsabilidades que ndo lhes sdo
proprias e ao potencialmente fragilizar o modelo de responsabilidade de provedores
construido pelo Marco Civil da Internet.

Cumpre ainda observar que eventuais aperfeicoamentos na legislacdo relativa
ao combate a organizacOes criminosas ou a lavagem de dinheiro podem ser mais
adequadamente examinados no ambito da Comissdao de Seguranca Publica e Combate ao
Crime Organizado, instancia especializada na analise de matérias de natureza penal e
investigativa.

No ambito desta Comissao de Comunicacdo, contudo, a alteragao proposta no
regime juridico aplicavel aos provedores de aplicacdes de internet revela-se incompativel com
os principios estruturantes do Marco Civil da Internet e com a l6gica de responsabilizacao
adotada pelo ordenamento juridico brasileiro.

Diante do exposto, voto pela REJEICAO do Projeto de Lei n° 4.614, de 2025.

Sala das Comissoes, 05 de marco de 2026.

]
7o -\ |
/% N | ( L <l’ k ,.
Deputado GADO PAULOBILYNSKYJ

Relator

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD261771687400

=1 -E Assinado eletronicamente pelo(a) Dep. Delegado Paulo Bilynskyj

Apresentacdo: 10/03/2026 15:54:18.207 - CCOM

> PL 4614/2025

PRLnNn.1

PRL1 CCOM

*CD261771687400 %



