CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 6.016, DE 2025

(Do Sr. Fabiano Cazeca)

Regulamenta o uso de equipamentos de bloqueio seletivo de
radiofrequéncias para neutralizacdo de veiculos aéreos nao tripulados
(VANTs/drones) e para operacdes de seguranca publica, alterando a Lei
n.°9.472, de 16 de julho de 1997 (Lei Geral de Telecomunicacdes)

DESPACHO:

AS COMISSOES DE:

RELACOES EXTERIORES E DE DEFESA NACIONAL;

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;
COMUNICACAO E

CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacado do Plenério

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_6604
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PROJETO DE LEI N° , DE 2025
(do Sr. FABIANO CAZECA)

Regulamenta o uso de equipamentos
de bloqueio seletivo de
radiofrequéncias para neutralizacio
de veiculos aéreos nao tripulados
(VANTs/drones) e para operagbes de
seguranga publica, alterando a Lei
n.9.472, de 16 de julho de 1997 (Lei
Geral de Telecomunicagdes)

O Congresso Nacional decreta:

Art.1° A Lei n.°9.472, de 16 de julho de 1997, passa a vigorar

acrescida dos seguintes artigos:

"Art. 169-A. Fica autorizada a fabricagdo, importagdo, comercializagao,
instalacdo e operagdo de equipamentos de bloqueio seletivo de
radiofrequéncias anti-drone (EBSRAD), desde que homologados pela
ANATEL e atendam aos requisitos técnicos e finalisticos estabelecidos
nesta Lei e em regulamento da ANATEL.

§ 1° Considera se EBSRAD o equipamento capaz de interromper, de forma
direcionada e temporaria, sinais de radiofrequéncia de drones em faixas
definidas em regulamento, com discriminagcao georreferenciada e por tipo
de dispositivo, sem interferir em servigos de telecomunicagdes essenciais,
frequéncias da aviacao civil, comunicagbes de emergéncia.

§2° A homologacgao, processo de certificacdo técnica e comercializacao
dos EBSRAD ficam condicionados a edicdo, no prazo previsto no art.2°
desta Lei, do regulamento da ANATEL que especificara procedimentos,

faixas, limites de emisséo e demais requisitos de avaliagéo.

Art. 169-B. E licito o emprego de EBSRAD por pessoa fisica ou juridica em
imovel de sua legitima posse ou propriedade, exclusivamente para a
protecao da privacidade, inviolabilidade do domicilio (art. 5°, XI, da CRFB),

da seguranga patrimonial ou da integridade fisica de pessoas, diante de
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sobrevoo ndo autorizado de veiculos aéreos n&o tripulados
(VANTs/drones), desde que:

| — 0 equipamento esteja homologado pela ANATEL;

Il — o bloqueio seja limitado ao perimetro vertical da propriedade e a uma
altura maxima de 120 (cento e vinte) metros acima do nivel do terreno,
salvo em propriedades rurais de grande extensao, na forma prevista em
regulamento;

Il — ndo atinja frequéncias utilizadas por telefonia mével (2G, 3G, 4G, 5G),
redes Wi Fi de terceiros, sistemas de emergéncia, redes de energia
inteligente ou outras faixas destinadas a servigos coletivos;

§1° O responsavel pela propriedade ou posse respondera civil e
penalmente por danos que o bloqueio cause a aeronaves tripuladas,
drones operados por 6rgdos publicos em missdo legal ou servigos
essenciais de telecomunicacbes, salvo se demonstrada atuacdo de
terceiro ou forgca maior.

§2° O uso permanente ou em perimetro além do autorizado dependera de

regulacao especifica da ANATEL.

Art. 169-C. As forcas de seguranca publica da Unido, dos Estados, do
Distrito Federal e dos Municipios poderdo empregar EBSRAD em
operacgoes policiais, penitenciarias ou de inteligéncia, para fins de:

| — neutralizac&o temporaria de drones utilizados em atividades criminosas,
tais como trafico de drogas, armas, contrabando, fuga de presos, ataques
a estabelecimentos prisionais ou transporte de ilicitos;

Il — bloqueio seletivo de comunicagées em ambiente controlado, limitado
a0 necessario para preservacao da ordem publica ou prevengao de crimes
graves, mediante autorizagao judicial, salvo situa¢des de perigo iminente.
§1° Para o inciso Il, exige se autorizagao judicial prévia, fundamentada,
com indicacao expressa da area geografica, duragao maxima (nao superior
a 6 horas consecutivas), faixas de frequéncia que serdo bloqueadas e
cisdo de responsaveis.

§2° Em situagdes de perigo iminente ou estado de necessidade (art. 24 do
Cddigo Penal), o bloqueio podera ser imediato, devendo o fato ser
comunicado ao juizo competente no prazo maximo de 12 (doze) horas, sob

pena de responsabilidade funcional e penal.
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§3° Os equipamentos utilizados pelas forgas de segurangca devem manter
registro obrigatério de histérico operacional (log de operagdo) com
informagcdes como data, hora, localizacdo GPS, faixas bloqueadas,
duragao, autor da operacdo, que sera preservado por 5 (cinco) anos para

fins de auditoria, fiscalizacdo externa e controle de transparéncia.

Art. 169-D. Todo EBSRAD, para uso privado ou publico, devera atender
cumulativamente aos requisitos minimos que serdo estabelecidos em
regulamento da ANATEL, entre os quais, observado o principio da
proporcionalidade tecnoldgica e os direitos a comunicagao e aviagao civil,
destacam se:

| — seletividade espectral, de modo a bloquear exclusivamente as faixas
definidas em regulamento como utilizadas por sistemas de controle ou
telemetria de drones, sem emissao espuria ou interrupcdo de faixas
adjacentes;

Il — geolocalizacdo automatica e delimitagdo do raio de acdo, com precisao
compativel com os padrdes tecnoldgicos e a seguranga de terceiros;

Il — sistema de lista de permissao (whitelist) ou cadastro nacional, que
impeca o bloqueio de drones legalmente registrados e em uso por érgéos
publicos ou empresas autorizadas;

IV — funcdo de seguranca automatica (fail-safe), que interrompa
automaticamente o bloqueio ao detectar sinal de emergéncia ou aviagao;

V — limite de poténcia irradiada efetiva maxima (EIRP) compativel com o

perimetro protegido, fixado em regulamento da ANATEL.

Art.169-E. A ANATEL sera o 6rgao competente para homologacéo,
fiscalizagdo, registro, monitoramento, auditoria e aplicagdo de sancgdes
concernentes aos EBSRAD, no &mbito de sua competéncia regulatéria em
telecomunicacgoes.

§1° A utilizagdo de equipamento ndo homologado ou operagdo em
desconformidade com esta Lei ou regulamento da ANATEL implicara:

a) multa de R$100.000,00 (cem mil reais) até R$5.000.000,00 (cinco
milhdes de reais);

b) apreenséao ou inutilizagdo do equipamento;

c) proibicdo da comercializagéo, importagdo ou uso futuro do equipamento

infrator;
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d) responsabilidade penal, nos termos dos arts.266 e 261 do Cddigo
Penal, sem prejuizo de responsabilidade civil pelos danos que a infragao
ocasionar.

§2° A ANATEL podera suspender ou cancelar a homologagcdo do
equipamento ou o registro do usuario em caso de infracdo grave ou
reiterada.

§3° As sanc¢des previstas ndo excluem a responsabilidade de Estado ou
de particulares por danos causados a terceiros ou por violagao de direitos

fundamentais.

Art.2° A ANATEL tera o prazo de 180 (cento e oitenta) dias, a contar
da publicagao desta Lei, para editar requlamento que contenha:

| — critérios de homologacao e certificagcdo dos EBSRAD;

Il — cadastro nacional de drones publicos e privados sujeitos a

sistema de lista de permisséo (whitelist) ou controle especial;

Il — padrées técnicos minimos, faixas de bloqueio, limites de
emissao espuria e procedimento de registro das operagdes;

IV — sangbes administrativas, supervisdo e auditoria de logs de
operacao;

V — demais disposi¢cées necessarias a operagao segura e seletiva.

Art. 3° Ficam revogados os dispositivos da Lei n.°9.472/1997 que

entrem em conflito ou sejam incompativeis com os artigos acrescidos por esta Lei.

Art. 4° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICAGAO

O presente projeto de lei visa suprir uma lacuna normativa critica no
ordenamento juridico brasileiro, ao regulamentar, de maneira estritamente técnica e

proporcional, o uso de equipamentos de bloqueio seletivo de radiofrequéncias
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(EBSR), com foco na neutralizagdo de drones (Veiculos Aéreos Nao Tripulados —

VANTSs) em imdveis privados e em operacgdes de seguranga publica.

Atualmente, a Resolugdo n° 760/2023 da Agéncia Nacional de
Telecomunicagbes — ANATEL impde severas restricbes a fabricagao,
comercializacdo e uso de bloqueadores de sinais de radiocomunicagao, vedando
seu uso por particulares, mesmo quando direcionado a prote¢ao da inviolabilidade
do domicilio ou da seguranga patrimonial. Tal proibigdo generalizada tem, na pratica,
gerado um descompasso entre a populagdo cumpridora da lei e a criminalidade
organizada, que se utiliza de drones para atividades ilicitas sem qualquer regulagao

efetiva.

Dados obtidos de fontes do sistema prisional indicam que mais de
80% dos estabelecimentos penais ja sofreram, nos ultimos anos, agdes criminosas
envolvendo o uso de drones para entrega de aparelhos celulares, drogas e armas de
fogo. Relatos do setor de transportes também apontam prejuizos superiores a R$ 2
bilhdes anuais causados por ag¢des criminosas monitoradas por drones, 0s quais
identificam rotas, horarios e alvos em potencial. Proprietarios rurais e empresas
industriais igualmente relatam prejuizos e invasdes de privacidade, sem meios

técnicos disponiveis para se protegerem eficazmente.

A proposta aqui apresentada se pauta pelo principio da
proporcionalidade (art. 5°, LIV, da Constituicdo Federal), ao permitir que o bloqueio

de radiofrequéncia seja:

» Seletivo, direcionado e temporario;

» Restrito ao espaco aéreo diretamente sobre a propriedade;

 Isento de qualquer interferéncia em faixas destinadas a aviagao civil,
emergéncias, GNSS, telefonia celular ou telecomunicagdes publicas;

» Subordinado a homologacao técnica da ANATEL,;

» E sujeito a responsabilidade civil e penal em caso de uso inadequado.
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Do ponto de vista da seguranga publica, o projeto confere as forgcas
policiais ferramentas legitimas e tecnicamente controladas para reagir a situagdes
de risco iminente, desde que observados os principios do devido processo legal,
com previsdo de autorizagdo judicial, registro de logs de operagcdo e controle
externo. Essas salvaguardas estdo alinhadas com a jurisprudéncia do Supremo

Tribunal Federal sobre legalidade estrita de restricdes a direitos fundamentais.

A proposta ainda se inspira em experiéncias internacionais

consolidadas, como:

» Estados Unidos — com o Preventing Emerging Threats Act (2018), que
autoriza contramedidas eletrbnicas para protecdo institucional, sem afetar
servicos essenciais;

e Reino Unido — com atualizagdes recentes da Air Navigation Order que
introduzem zonas de exclusdo e com exigéncia de cercamento geografico
virtual (geofencing) em areas criticas;

e Uniao Europeia — com os Regulamentos (UE) n° 2019/945 e 2019/947, que
exigem georreferenciamento e sistemas de contencao para drones;

» Israel e Australia — que permitem o uso tatico de bloqueadores seletivos por
forcas de seguranca, desde que com supervisado regulatoria e registro de

atuacao.

Esses exemplos demonstram que é tecnicamente viavel
implementar solugdes de bloqueio seletivo que ndo afetem servigos civis, e que tal
regulamentagao confere maior seguranca juridica a acdo defensiva de cidadaos e

autoridades.

Destaca-se, ainda, que a presente proposicdo observa a
competéncia privativa da Unido para legislar sobre telecomunicagdes (art. 22, IV, da
CRFB), mantém intacta a prerrogativa da ANATEL para regulamentar tecnicamente
0s equipamentos e seus critérios de homologacdo, e preserva os direitos

fundamentais a comunicacéo, a liberdade e a privacidade.
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Portanto, trata-se de uma iniciativa responsavel, tecnicamente
fundamentada e constitucionalmente compativel com os valores do Estado
Democratico de Direito. Visa equilibrar inovagédo tecnoldgica, seguranga publica e
direitos fundamentais, sem ampliar poderes do Estado de forma desproporcional

nem permitir usos indiscriminados por particulares.

Pelo exposto, conclamo os nobres pares a aprovagao deste projeto,
como passo necessario para uma regulacdo moderna e equilibrada do uso do
espectro radioelétrico no Brasil.

Sala das Sessoes, em de de 2025.

Deputado Federal FABIANO CAZECA
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CENTRO DE DOCUMENTACAO E INFORMAGCAO - CEDI
Coordenacao de Organizagao da Informacao Legislativa — CELEG

LEI N°9.472, DE 16 DE
JULHO DE 1997

https://www?2.camara.leq.br/leqin/fed/lei/1997/lei-9472-16julho-
1997-367735-norma-pl.html

CONSTITUICAO DA
REPUBLICA
FEDERATIVA DO
BRASIL

https://normas.leqg.br/?urn=urn:lex:br:federal:constituicao:198810-
05;1988

DECRETO-LEI N°
2.848,

DE 7 DE DEZEMBRO
DE 1940

https://www?2.camara.leg.br/leqin/fed/declei/19401949/decreto-
lei-2848-7-dezembro-1940-412868-normape.html

FIM DO DOCUMENTO

Coordenacéo de Comissdes Permanentes - DECOM - P_6604
CONFERE COM O ORIGINAL AUTENTICADO
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