CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL MARCOS TAVARES

PROJETO DE LEIN° DE DE 2025

(Do Senhor Marcos Tavares)

Dispde sobre a protegao juridica do consumidor
contra o uso de conteudos sintéticos e
deepfakes em comunicacbes comerciais,
publicidade e fraudes, estabelece deveres de
transparéncia e seguranca para fornecedores e
plataformas digitais, cria tipos penais e
prioridade de persecucdo para crimes
praticados com uso de inteligéncia artificial e da

outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei estabelece normas de protecédo e defesa do consumidor e
da ordem econdémica diante do uso de conteudos sintéticos, deepfakes e demais
artefatos gerados por inteligéncia artificial, especialmente em campanhas
publicitarias, comunicagdes comerciais, fraudes e golpes digitais, bem como
institui tipos penais e tratamento prioritario para a persecucdo de crimes
praticados com tais tecnologias.

§ 1° As disposicbes desta Lei aplicam-se a todos os fornecedores de
produtos e servicos, plataformas digitais, intermediarios de publicidade,
influenciadores comerciais, provedores de aplicacbes de internet e demais
agentes econdbmicos que produzam, veiculem, monetizem ou se beneficiem de
conteudos sintéticos ou deepfakes direcionados a consumidores situados em
territorio nacional.

§ 2° Aplicam-se subsidiariamente, no que couber, o Cédigo de Defesa do
Consumidor, a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet), a
Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdao de Dados
Pessoais), e demais normas de protegdo de dados, personalidade, imagem,
honra, privacidade e seguranga da informacéao.

Art. 2° Para fins desta Lei, considera-se:

| — conteudo sintético: qualquer audio, video, imagem, texto, avatar,

representacdo grafica ou multimidia, gerado ou significativamente manipulado
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por sistemas de inteligéncia artificial ou técnicas avancadas de processamento de
sinais, de modo a simular ou alterar identidade, fala, aparéncia, comportamento
ou contexto de pessoas naturais ou juridicas;

Il — deepfake: espécie de conteudo sintético, audiovisual ou sonoro, hiper-
realista, produzido com técnicas de aprendizado de maquina ou redes neurais,
destinado a imitar ou substituir, com alto grau de verossimilhanga, a imagem, a
vOz ou 0 comportamento de pessoa real;

Il — comunicacdo comercial: toda forma de publicidade, anuncio, oferta,
campanha de marketing, mensagem promocional ou conteudo patrocinado,
veiculado por qualquer meio ou plataforma, com o objetivo de promover, direta ou
indiretamente, produto, servigo, marca, ideia ou pessoa,;

IV — plataforma digital: provedor de aplicagédo de internet ou servigo digital
que permita criagcdo, hospedagem, compartilhamento, impulsionamento,
recomendagdo ou monetizagdo de conteudos gerados por usuarios ou por
sistemas automatizados;

V — fornecedor: toda pessoa fisica ou juridica, publica ou privada, nacional
ou estrangeira, bem como entes despersonalizados, que desenvolvam,
distribuam, oferegam, comercializem, veiculem ou se beneficiem
economicamente de conteudos sintéticos ou deepfakes em contexto de
consumo;

VI — vitima equiparada: qualquer pessoa cuja imagem, voz, identidade,
dados biométricos ou elementos de personalidade tenham sido utilizados ou
simulados em conteudo sintético ou deepfake, ainda que nao seja destinataria
final de produto ou servigo, nos termos da protegao por equiparagao prevista no
Caodigo de Defesa do Consumidor.

Art. 3° E vedado o uso de contetdo sintético ou deepfake, em qualquer
meio ou formato, que:

| — utilize, sem consentimento livre, informado e especifico, a imagem, a
voz, os dados biométricos ou outros elementos identificadores de consumidor ou
de terceiro, para fins de comunicacdo comercial, publicidade, campanha
promocional ou persuasdo de consumo;

Il — crie ou veicule campanhas falsas, anuncios fraudulentos, promog¢des
inexistentes ou comunicagbes enganosas que induzam o consumidor em erro

quanto a origem, autenticidade, prego, condigbes de oferta, seguranga ou
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natureza de produtos e servigos;

Il — simule contato de pessoa fisica, parente, representante de instituicao
financeira, empresa ou 6rgdo publico, com o objetivo de obter vantagem
indevida, dados sensiveis, credenciais de acesso ou autorizacdo de operacgdes
financeiras;

IV — manipule prova, registro ou comunicagao comercial com o objetivo de
dificultar a defesa do consumidor, ocultar responsabilidade ou legitimar fraude ou
golpe digital.

§ 1° O consentimento previsto no inciso | ndo afasta a ilicitude do conteudo
sintético ou deepfake quando implicar violacdo a direitos da personalidade,
dignidade humana, proibicdo de praticas discriminatorias ou outros direitos
fundamentais.

§ 2° E nulo de pleno direito o consentimento obtido mediante erro, dolo,
coacao, fraude, assédio ou aproveitamento de vulnerabilidade do consumidor.

Art. 4° O uso licito de conteudo sintético ou deepfake em comunicacao
comercial, nas hipoteses autorizadas pela legislagdo, dependera da observancia
cumulativa dos seguintes requisitos:

| — identificacdo clara, destacada e permanente de que se trata de
conteudo sintético ou deepfake, em linguagem simples e acessivel, antes e
durante a exposi¢ao do consumidor;

Il — impossibilidade de confusdo quanto a identidade do emissor da
mensagem e do real fornecedor do produto ou servigo ofertado;

Il — respeito aos direitos de personalidade, a honra, a imagem e a
privacidade de pessoas naturais, inclusive falecidas, quando aplicavel;

IV — registro interno, pelo fornecedor ou pela plataforma, de metadados
minimos que permitam rastreabilidade da origem do conteudo, preservados os
direitos a protecao de dados pessoais.

§ 1° Regulamento dispora sobre padrdes minimos de rotulagem,
sinalizagao visual e sonora, bem como requisitos técnicos de rastreabilidade e
interoperabilidade, observadas as melhores praticas nacionais e internacionais.

§ 2° A auséncia de rotulagem adequada ou a dificuldade proposital de sua
percepcao equiparam-se, para todos os efeitos, a omissdo de informacao
relevante, como pratica comercial abusiva.

Art. 5° Os fornecedores e plataformas digitais que permitam a veiculagéo
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de comunicagdes comerciais com uso de conteudo sintético ou deepfake ficam
obrigados a:

| — adotar politicas explicitas de proibigdo de deepfakes ilicitos, com regras
de uso acessiveis, em lingua portuguesa, e mecanismos facilitados de denuncia;

Il — implementar sistemas de detec¢do, moderagao e resposta a conteudos
sintéticos ilicitos, em nivel compativel com seu porte, faturamento, volume de
usuarios e risco sistémico associado;

IIl — realizar verificagado reforcada da identidade de anunciantes, parceiros
comerciais e influenciadores que utilizem conteudos sintéticos ou deepfakes em
campanhas pagas;

IV — assegurar meios céleres de remogdo ou desmonetizacdo de
conteudos ilicitos, sempre que houver indicio razoavel de fraude, golpe ou
violagcao grave a direitos de consumidores;

V — manter, pelo prazo minimo de 5 (cinco) anos, registros de campanhas,
anuncios e comunicag¢des comerciais que utilizem conteudos sintéticos, para fins
de auditoria, investigagao e responsabilizagao.

§ 1° A obrigacao de deteccgao prevista no inciso Il ndo exime o fornecedor
ou a plataforma de responsabilidade caso se beneficie economicamente de
conteudos manifestamente ilicitos ou de denuncias ignoradas de maneira
reiterada.

§ 2° A recusa injustificada de cooperar com autoridades competentes para
identificacdo de responsaveis ou recuperagao de valores podera ensejar san¢des
administrativas agravadas, sem prejuizo de responsabilidade civil e penal.

Art. 6° Os fornecedores de produtos e servigos, as plataformas digitais e
demais intermediarios que veiculem, impulsionem, monetizem ou se beneficiem
economicamente de conteudos sintéticos ou deepfakes ilicitos responderao
objetiva e solidariamente pelos danos materiais, morais, coletivos e difusos
causados aos consumidores e as vitimas equiparadas, nos termos desta Lei e do
Caodigo de Defesa do Consumidor.

§ 1° Para fins de responsabilizagcdo, bastara a comprovacdo, pelo
consumidor ou por entidade legitimada, do defeito do servigo ou da campanha,
do dano sofrido e do nexo de causalidade, sendo desnecessaria a demonstragao
de culpa, observado o regime de responsabilidade objetiva ja consagrado na

legislacdo consumerista.
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§ 2° A responsabilidade solidaria alcanca, nos limites de sua participagao
econbmica e de controle, o fornecedor do produto ou servigo, a agéncia ou
produtor responsavel, a plataforma que hospedou ou impulsionou o conteudo e o
intermediario de pagamento que nao adotou medidas minimas de prevengao.

§ 3° A reparagao devera incluir, sempre que cabivel, indenizagdo por
danos morais individuais ou coletivos, restauracdo de reputacdo, direito de
resposta em meio equivalente e medidas de mitigagcado de danos.

Art. 7° Nos casos de fraude de consumo, golpe financeiro ou obtengao
indevida de dados ou recursos mediante deepfake comercial, a instituicao
financeira ou intermediario de pagamento respondera objetivamente pela
restituicdo integral ao consumidor, observado o seguinte:

| — a devolugao devera ocorrer em prazo nao superior a 10 (dez) dias uteis
a contar da contestacdo, salvo comprovada fraude interna ou participagcao do
consumidor;

Il — cabera a instituicdo provar que ndo houve falha de seguranga, que o
comportamento do consumidor foi exclusivo e decisivo para o dano, ou que o
evento se enquadra nas excludentes legais de responsabilidade;

[l — a ndo restituicdo injustificada podera ensejar multa administrativa e
indenizagao em dobro do valor retido, sem prejuizo de outras sangdes.

Art. 8° A violagado das disposi¢cdes deste Capitulo sujeita os infratores as
sancbes administrativas previstas nesta Lei e no Codigo de Defesa do
Consumidor, inclusive multa, suspensao de funcionamento, cassacao de licenga,
bloqueio de funcionalidades especificas e obrigagdo de implementar programas
de conformidade em seguranca digital.

Art. 9° Criar, produzir, distribuir, veicular, vender ou utilizar conteudo
sintético ou deepfake que, simulando pessoa fisica ou juridica, seja empregado
para obter, para si ou para outrem, vantagem ilicita, induzindo ou mantendo
alguém em erro, em contexto de relagdo de consumo ou transagao econémica:

§ 1° Incorre na mesma pena quem, ciente da origem fraudulenta, adquirir,
utilizar ou explorar economicamente conteudo sintético ou deepfake para
promover golpe, fraude financeira ou captura ilicita de dados.

§ 2° A pena é aumentada de 1/3 (um tergo) até metade se:

| — a vitima for idosa, pessoa com deficiéncia, menor de 18 (dezoito) anos

ou pessoa em condi¢cao de hipervulnerabilidade;
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Il — o crime envolver uso de dados biométricos, sistemas de
reconhecimento facial ou voz clonada;

Il = houver multiplicidade de vitimas ou impacto coletivo relevante, a
critério judicial.

Art. 10. Criar, editar ou divulgar conteudo sintético ou deepfake com a
finalidade de prejudicar a reputacdo comercial de pessoa natural ou juridica,
manipular prova, alterar registro ou simular manifestagdo de vontade em
contratos, autorizagdes ou operagdes financeiras:

§ 1° Se o fato consistir em manipulagdo de prova em processo judicial,
administrativo, arbitral ou regulatorio, a pena sera de reclusdo de 3 (trés) a 8
(oito) anos, e multa, sem prejuizo das penas cabiveis pela eventual pratica de
falso testemunho, fraude processual ou outros delitos.

§ 2° A tentativa é punivel nos termos da legislagcao penal.

Art. 11. Os crimes previstos neste Capitulo, bem como outros crimes
previstos na legislagdo penal comum praticados com uso relevante de conteudos
sintéticos, deepfakes ou inteligéncia artificial generativa, terdo prioridade de
apuragao, processamento e julgamento, em razdo de seu potencial de
disseminagdo em massa e de abalo a confianga social nos meios digitais.

§ 1° A prioridade de que trata o caput ndo prejudica outros regimes legais
de tramitacao prioritaria nem afasta a autonomia funcional do Ministério Publico e
do Poder Judiciario.

§ 2° A Uniédo, os Estados e o Distrito Federal deverdo promover, no &mbito
das policias judiciarias, do Ministério Publico e da pericia oficial, nucleos
especializados para investigagcdo e analise de crimes com uso de inteligéncia
artificial e conteudos sintéticos.

Art. 12. Sera obrigatoria a realizagdo de pericia técnico-cientifica em midia,
sistemas e registros digitais sempre que houver indicios razoaveis de utilizagao
de conteudo sintético ou deepfake para a pratica de crime, devendo o laudo
pericial:

| — indicar, sempre que possivel, as técnicas, modelos ou ferramentas
utilizadas na geragéo do conteudo;

Il — apontar sinais de manipulagdo, inconsisténcias ou metadados
relevantes a elucidacgao dos fatos;

[l — observar metodologias reconhecidas nacional e internacionalmente,
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com documentacgao suficiente para permitir contraditério e ampla defesa.

§ 1° A recusa ou a demora injustificada de agentes publicos em requisitar
a pericia de que trata este artigo podera caracterizar falta funcional grave, sujeita
as sancgoes cabiveis.

§ 2° A Unido podera instituir, por ato do Poder Executivo, laboratério
nacional de referéncia em pericia de conteudos sintéticos e deepfakes, em
cooperagdo com universidades, centros de pesquisa e organismos
internacionais.

Art. 13. As penas previstas neste Capitulo aplicam-se sem prejuizo da
responsabilizacdo por outros delitos praticados no mesmo contexto fatico, em
especial crimes contra a honra, contra o patriménio, contra a fé publica, contra a
Administracdo Publica e delitos previstos na legislacdo de prote¢ao de dados e
defesa do consumidor.

Art. 14. Esta Lei ndo afasta a aplicacdo de normas mais protetivas ao
consumidor ou a vitima equiparada constantes de tratados internacionais,
legislagao especial ou atos normativos setoriais.

Art. 15. Regulamento dispora sobre a gradacdo de sancdes
administrativas, padrdes técnicos minimos de rotulagem de conteudos sintéticos,
requisitos de seguranga, auditoria e transparéncia de algoritmos utilizados em
comunicagdes comerciais.

Art. 16. Esta Lei entra em vigor apds decorridos 180 (cento e oitenta) dias

de sua publicacéo oficial.

Sala das Sessoes, em de de 2025.

MARCOS TAVARES
Deputado Federal
PDT-RJ
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JUSTIFICATIVA

A presente proposta de Lei Federal busca responder, de forma sistémica,
a um dos fenbmenos mais graves e urgentes da era digital: a explosédo de golpes,
fraudes e abusos comerciais baseados em conteudos sintéticos (deepfakes,
vozes clonadas, avatares hiper-realistas) e em sistemas de inteligéncia artificial
generativa, que atingem sobretudo consumidores e pessoas vulneraveis.

Dados recentes do indice de Fraude 2025, elaborado pela Veriff, apontam
que o Brasil lidera o ranking global de vitimas de fraude online, com
consumidores sofrendo ataques cerca de cinco vezes mais frequentemente do
que cidadaos dos Estados Unidos e do Reino Unido.

Em paralelo, estudo citado em veiculo especializado em seguranga digital
indica que 78% dos consumidores brasileiros ja foram vitimas de golpes
viabilizados por inteligéncia artificial e deepfakes, consolidando o pais como o
principal alvo mundial dessa nova geragao de crimes.

Relatorio recente sobre golpes digitais no Brasil mostra que, apenas entre
janeiro e setembro de 2025, foram registrados aproximadamente 28 milhdes de
casos envolvendo o sistema de pagamentos instantdneos Pix, com aumento
expressivo de fraudes associadas a engenharia social, biometria fraudada e uso
de deepfakes para convencer as vitimas a autorizar operagdes.

Em outro levantamento, veiculado por meio do Diario PcD, estima-se que
golpes com deepfakes e biometria fraudada podem causar prejuizos de até R$
4.5 bilhdes no Brasil, ao mesmo tempo em que 73% da populagdo passa a
preferir sistemas biométricos, o que aumenta o impacto potencial de ataques que
se aproveitam dessa confiancga.

No ambiente corporativo, estudo amplamente repercutido pelo Ministério
Publico e por veiculos especializados relata crescimento de 822% nas fraudes
com deepfakes no Brasil em 2025, com elevagcédo de mais de 50% na taxa de
fraudes de identidade e escalada da chamada “identidade sintética” como vetor
de ataque dominante.

Em ambito internacional, a literatura aponta aumento explosivo de fraudes
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com deepfakes, com estudos indicando crescimento superior a 1.700% em
determinadas regides e pesquisas revelando que um em cada quatro adultos ja
foi exposto a golpes com voz clonada por inteligéncia artificial.

Esse cenario evidencia uma mudanga qualitativa na criminalidade: a
tecnologia deepfake deixa de ser recurso restrito a grupos sofisticados e passa a
ser ofertada como servigo de baixo custo, com interfaces amigaveis, permitindo
que fraudadores encomendem videos e audios hiper-realistas com poucos
segundos de amostras de voz ou imagem. Relatorios de organismos
internacionais, como a Europol, alertam que a combinagdo entre inteligéncia
artificial, deepfakes e crime organizado representa ameacga crescente a confianga
social, a integridade de provas e a propria estabilidade institucional.

No Brasil, a doutrina juridica vem reconhecendo a gravidade da tecnologia
deepfake para os direitos de personalidade, sobretudo no que diz respeito a
imagem, voz, honra, privacidade e a propria nogdo de identidade, incluindo
situagdes de “ressurrei¢ao digital” de pessoas falecidas.

Entretanto, apesar da intensa produgcdo académica e da tramitagao de
projetos voltados a regulacao de plataformas e da desinformacéo, ainda nao ha,
no ordenamento brasileiro, um tratamento normativo integrado que: (i) proteja o
consumidor frente a deepfakes comerciais; (ii) imponha deveres claros de
transparéncia e seguranga a plataformas e fornecedores; e (iii) crie tipos penais
especificos e prioridade de persecugao para crimes praticados com uso de
inteligéncia artificial.

Propostas relevantes, ainda se mostram insuficientes para tutelar, de
maneira objetiva, a relagdo de consumo e a responsabilidade civil e penal de
quem utiliza conteudos sintéticos em fraudes e comunicagdes comerciais.

Frequentemente, o consumidor enganado por video, audio ou avatar
hiper-realista enfrenta ambiente probatdrio complexo, auséncia de rotulagem
adequada e dificuldades para identificar os responsaveis econémicos que
financiaram, monetizaram ou se beneficiaram dos contetidos.

Sob a o6tica da responsabilidade civil, o Codigo de Defesa do Consumidor
ja consagra, em seus arts. 12 e 14, a responsabilidade objetiva do fornecedor por
defeitos na prestagdo de servicos e por informagdes insuficientes ou
inadequadas sobre fruicdo e riscos, sendo pacifica na doutrina e na

jurisprudéncia a dispensabilidade da prova de culpa, bastando a comprovagéo do
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dano, do defeito do servigo e do nexo causal.

Essa matriz de responsabilizagdo é inteiramente compativel com a légica
de conteudos sintéticos e deepfakes, em que o consumidor ndo tem condicdes
técnicas de aferir, sozinho, a autenticidade das midias que recebe.

A presente proposta, portanto, alinha-se ao nucleo essencial da protegao
consumerista, reforcando: (a) a vedagdo expressa do uso de deepfakes ou
conteudos sintéticos para golpes, campanhas comerciais falsas e manipulagao
de prova; (b) o dever de rotulagem clara e permanente em comunicagdes licitas
que facam uso de tais tecnologias; (c) a adogao de politicas de detecgao e
resposta por plataformas e fornecedores, proporcional ao seu tamanho e risco; e
(d) a responsabilidade objetiva e solidaria de toda a cadeia econdmica pelo dano
causado ao consumidor.

No campo penal, a iniciativa cria tipos especificos para punir a fraude
comercial com uso de deepfake e a manipulacdo dolosa de provas e
manifestagcbes de vontade com base em conteudos sintéticos, com penas
compativeis com a gravidade do bem juridico tutelado e causas de aumento de
pena quando houver vitimizagcado de idosos, pessoas com deficiéncia ou multiplas
vitimas. Trata-se de concretizar o mandamento constitucional de protecao a
dignidade da pessoa humana, aos direitos de personalidade, a intimidade, a
imagem e a inviolabilidade das comunicagbes, ao mesmo tempo em que se
protege a ordem econémica e a segurancga das transagdes.

A previsdo de prioridade de apuragéo, processamento e julgamento dos
crimes aqui tratados encontra fundamento na sua alta capacidade de difusdo, no
potencial de abalo a confianga nos meios digitais e na necessidade de preservar
a integridade do sistema de justica, em consonancia com experiéncias
internacionais que ja identificam o uso de deepfakes para fraudes financeiras,
extorsdo, chantagem, golpes em massa e ataques a credibilidade de instituicdes
publicas.

A exigéncia de pericia técnica obrigatoria responde a particular
complexidade desses delitos, garantindo condigcbées minimas para o contraditério
e para a reconstrugao fiel dos fatos em ambiente digital.

Do ponto de vista constitucional, a proposicado harmoniza-se com: (i) o art.
1°, lll, que consagra a dignidade da pessoa humana; (ii) o art. 5°, incisos V, X,

X, XXXl e LXXVIIl, que asseguram a inviolabilidade da honra, imagem,
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intimidade, sigilo de comunicacgdes, a defesa do consumidor e a razoavel duracao
do processo; (iii) o art. 170, inciso V, que inclui a defesa do consumidor como
principio da ordem econdmica; e (iv) o art. 22, inciso |, que atribui a Unido
competéncia privativa para legislar sobre direito penal e processual. A opgao por
tipificar delitos em lei especial, sem alterar o Cddigo Penal, preserva a técnica
legislativa e evita conflitos sistematicos, funcionando como lex specialis
complementar.

Em termos de impactos econdmicos, a medida tende a reduzir o custo
social e financeiro das fraudes digitais e dos golpes baseados em deepfakes,
hoje suportados por consumidores e por empresas que atuam de boa-fé, e a
incentivar investimentos em seguranga cibernética, conformidade e governanga
de dados, em linha com recomendagbes de organismos internacionais como a
OCDE para reforgo da accountability em sistemas de inteligéncia artificial.

Ao impor deveres proporcionais de prevencao e resposta as plataformas e
intermediarios com maior capacidade técnica e econdmica, a Lei contribui para
reequilibrar a assimetria entre consumidores individuais e grandes agentes
digitais.

Por todo o exposto, a presente proposicao representa instrumento
normativo moderno, tecnicamente consistente e constitucionalmente adequado
para enfrentar a nova geracao de fraudes e abusos comerciais viabilizados por
conteudos sintéticos e inteligéncia artificial, protegendo o consumidor,
fortalecendo a confianga nos meios digitais e oferecendo ferramentas concretas
para investigacao e repressao penal.

Diante da relevancia do tema, da gravidade dos dados apresentados e da
urgéncia em conferir seguranga juridica a consumidores, empresas € ao proprio
Estado brasileiro, conto com o apoio dos ilustres Pares para a aprovagao deste

Projeto de Lei.

Sala das Sessodes, em de de 2025.

MARCOS TAVARES
Deputado Federal
PDT-RJ
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