COMISSAO DE CONSTITUIGAO E JUSTICA E DE CIDADANIA

PROJETO DE LEI N° 3.066, DE 2025

Institui medidas de enfrentamento e
repressao aos crimes de pornografia de
criangas e adolescentes relacionados ao uso
de inteligéncia artificial e de técnicas de
mascaramento de endereco de IP
empregadas para viabilizar a pratica de
crimes relacionados a pornografia infantil na
internet, altera a Lei n° 8.069/90 (Estatuto da
Crianca e do Adolescente), o Decreto-Lei n°
3.689, de 3 de outubro de 1941 (Cédigo de
Processo Penal), a Lei n° 7.210, de 11 de
julho de 1984 (Lei de Execugéao Penal), a Lei
n® 8.072, de 25 de julho de 1990 (Lei dos
Crimes Hediondos) e a Lei n°® 12.850/2013
(Lei das Organizagdes Criminosas) para
recrudescer o tratamento penal aos
criminosos sexuais.

Autor: Deputado OSMAR TERRA
Relatora: Deputada SORAYA SANTOS

| - RELATORIO

O Projeto de Lei n° 3.066/2025, de autoria do ilustre
Deputado Osmar Terra, objetiva instituir medidas de enfrentamento e
repressao aos crimes de pornografia de criangas e adolescentes no ambiente
digital, incluindo os relacionados ao uso de inteligéncia artificial e técnicas de
mascaramento de enderego de IP. O projeto propde alteragdes legislativas
pontuais em diversas leis para recrudescer o tratamento penal aos criminosos
sexuais: Lei n® 8.069/90 (Estatuto da Crianca e do Adolescente); Decreto-Lei
n°® 3.689, de 3 de outubro de 1941 (Cddigo de Processo Penal); Lei n° 7.210,
de 11 de julho de 1984 (Lei de Execucdo Penal); Lei n° 8.072, de 25 de julho
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de 1990 (Lei dos Crimes Hediondos) e Lei n° 12.850/2013 (Lei das

Organizagdes Criminosas)

O projeto ndo recebeu emendas, nao houve apensamentos,
tramita em regime de Ordinario (Art. 151, lll, RICD) e esta sujeito a apreciagao

do Plenario da Camara dos Deputados (art. 132, IV).

Foi inicialmente despachado as Comissoes de
Previdéncia, Assisténcia Social, Infancia, Adolescéncia e Familia e
Constituicao e Justica e de Cidadania (Mérito e Art. 54, RICD). Na Comissao
de Previdéncia, Assisténcia Social, Infancia, Adolescéncia e Familia, recebeu
parecer favoravel. Posteriormente, foi encaminhado a esta Comissdo de

Constituicao e Justica e de Cidadania.

E o relatorio.

Il -VOTO DA RELATORA

Nos termos do art. 32, IV do Regimento Interno da Céamara dos
Deputados, compete a esta Comissdo de Constituicdo, Justica e Cidadania
proferir parecer acerca da constitucionalidade, juridicidade, técnica legislativa e
mérito do Projeto de Lei n°® 3.066/2025.

Nestes termos, considero a proposicdo, formal e
materialmente constitucional. Quanto aos aspectos formais, verifica-se ser
de competéncia privativa da Uniao legislar sobre Direito Penal (art. 22, I,
CF/88). Ainda, verifica-se que ndo ha vicio de iniciativa no projeto de lei, visto
nao se tratar de matéria de iniciativa privativa de outro poder. Quanto aos
aspectos materiais, verifica-se que nao ha incompatibilidade da proposi¢ao
com os principios e regras materiais protegidos pela Constituicdo Federal de
1988. Destaca-se que proposicao se harmoniza perfeitamente com os objetivos
fundamentais previstos na Constituicdo, especialmente com o principio da

protecao integral de criangas e adolescentes.

Nesse passo, a Constituicdo Federal de 1988, em seu artigo

227, estabelece que é dever da familia, da sociedade e do Estado assegurar a
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crianga, ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentacao, a educagao, ao lazer, a profissionalizagao, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além
de coloca-los a salvo de toda forma de negligéncia, discriminagao, exploragéao,
violéncia, crueldade e opressdo. O § 4° do mesmo dispositivo é categorico ao
determinar que a lei punira severamente o abuso, a violéncia e a exploragao
sexual da crianca e do adolescente. O presente projeto de lei harmoniza-se
perfeitamente com esse mandamento constitucional e representa uma resposta
legislativa proporcional e necessaria diante do alarmante crescimento dos

crimes de pornografia infantil na internet.

Ademais, a proposi¢cao possui juridicidade, sendo compativel

com o ordenamento juridico brasileiro.

Cumpre ressaltar que a técnica legislativa empregada na
proposicao atende as diretrizes estabelecidas pela Lei Complementar n° 95/98,

que dispde sobre a elaboragao, redacéao, alteragcao e consolidacéo das leis.

Por fim, considero meritério o Projeto de Lei n° 3.066/2025,
tendo em vista que encontra sdlido respaldo tanto no ordenamento juridico
constitucional quanto nos compromissos internacionais assumidos pelo Brasil,
representando um avango necessario na protegcao efetiva das criangas e
adolescentes em ambiente digital, combatendo o abuso sexual cometido nesse

ambiente.

Dados recentes demonstram a gravidade da situagao
enfrentada pelo pais. Segundo informagdes da Organizagdgo Nao
Governamental Safernet, no primeiro semestre de 2023 houve um crescimento
de 70% na quantidade de imagens de abuso e exploragdo sexual infantil
encontradas na internet em comparagdo com o ano anterior, representando a
maior alta desde o ano de 2020. No mesmo periodo, foram recebidas mais de
vinte e trés mil denuncias relacionadas a pornografia infantil, todas

encaminhadas ao Ministério Publico Federal.

A atuagdo da Policia Federal comprova a dimensdo do
problema. Em 2022, foram realizadas 447 operagbes para investigar a

producao, distribuicdo e armazenamento de pornografia infantil, resultando na
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prisdo de 313, um aumento de 72% em relagdo ao ano anterior. No ano de
2024, foram realizadas mais de mil operagdes em todo o pais, resultando em
367 prisdes em flagrante, identificacdo de 92 vitimas e cumprimento de mais de
mil mandados de busca e apreensdo. Esses numeros evidenciam nao apenas
o crescimento exponencial desses crimes, mas também a urgente necessidade
de atualizagao legislativa que permita as autoridades policiais e ao sistema de
justica enfrentarem adequadamente esse fendmeno criminoso que se sofistica

continuamente com o avango tecnoldgico.

As alteragdes propostas no Estatuto da Crianca e do
Adolescente sao substanciais e necessarias. O projeto insere o § 3° no artigo
226, permitindo ao magistrado, nos crimes definidos no Estatuto cometidos
contra vitimas diferentes, aumentar a pena de um sé dos crimes, se idénticas,
ou a mais grave, se diversas, até o triplo. Essa modificagdo corrige uma
distorcdo do sistema penal atual, que muitas vezes aplica tratamento
demasiadamente benevolente a criminosos que vitimam sistematicamente
multiplas criangas e adolescentes. A disposi¢do legal vigente sobre crime
continuado, prevista no artigo 71 do Cédigo Penal, mostra-se insuficiente para
contemplar a gravidade da conduta daqueles que exploram reiteradamente
diversas vitimas vulneraveis, tornando imperativa a adogao de regra especifica
que considere a culpabilidade, os antecedentes, a conduta social e a

personalidade do agente.

A insercdo do § 4° do mesmo artigo 226 estabelece que
eventual consentimento da vitima, ascendente ou responsavel legal é ato nulo
e nao produz efeitos juridicos, sendo irrelevante para a configuragao do tipo
penal. Essa previsdo expressa consolida entendimento jurisprudencial ja
pacificado e elimina qualquer possibilidade de utilizagdo do consentimento
como causa de exclusdo de ilicitude ou culpabilidade, reconhecendo a
vulnerabilidade absoluta de criancas e adolescentes em matéria de crimes

sexuais.

A criagao do artigo 227-B representa importante mecanismo de
responsabilizacdo civil do agressor e de reparagdo integral dos danos
causados as vitimas. Ao estabelecer que aquele que causar lesao, violéncia

fisica, sexual ou psicolégica e dano moral ou patrimonial a crianga ou
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adolescente fica obrigado a ressarcir todos os custos de tratamento dos danos
causados, inclusive ressarcindo ao Sistema Unico de Saude os valores
despendidos, o projeto institui dupla prote¢cdo: por um lado, garante a
reparacao efetiva dos danos as vitimas e suas familias; por outro, recompoe os
cofres publicos pelos recursos despendidos no tratamento das vitimas,
permitindo que esses valores sejam revertidos ao Fundo de Saude do ente

federado responsavel pelas unidades de saude prestadoras dos servigos.

As modificagdes nos artigos 240 a 241-D do Estatuto
representam atualizagdo legislativa imprescindivel diante das novas
modalidades de pratica criminosa possibilitadas pelo avango tecnolégico. O
aumento das penas para os crimes de comercializagdo, propagacao e posse
de material pornografico infantojuvenil reconhece a maior danosidade social
dessas condutas e estabelece proporcionalidade adequada entre a gravidade

dos delitos e suas respectivas sangoes.

O aumento de pena de um tergo previsto no paragrafo unico do
artigo 241 para os casos em que a venda ou exposicdo a venda ocorra por
meio de tecnologias da informagé&o e comunicagéo, incluindo a internet e suas
aplicagdes, bem como redes sociais, justifica-se pela maior capacidade de
difusdo e pelo alcance praticamente ilimitado que essas plataformas

proporcionam ao conteudo criminoso.

A inclusdo do § 4° no artigo 241-B merece especial destaque
por criminalizar conduta até entdo nado contemplada expressamente na
legislagao penal brasileira. Ao estabelecer que incorre na mesma pena prevista
no caput quem acessar de forma nao acidental, possuir conta ou realizar
pagamentos a aplicagao de internet, incluidos servigos de armazenamento em
nuvem e plataforma de streaming, que disponibilize material pornografico
infantojuvenil, o projeto fecha lacuna legislativa que vinha sendo explorada por
criminosos para consumir esse tipo de conteudo sem incorrer em sancao
penal. A excegdo prevista para casos de pesquisa académica e investigagéo
policial devidamente autorizadas judicialmente demonstra a proporcionalidade
e razoabilidade da medida, que nao pretende criminalizar atividades legitimas

de pesquisa cientifica ou de investigagéo criminal.
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A nova redacdo do artigo 241-C, que trata da simulagéo de
participacdo de crianga ou adolescente em cena de sexo ou pornografia,
representa avanco legislativo fundamental diante do surgimento e proliferacéo
de tecnologias de inteligéncia artificial capazes de criar imagens e videos
extremamente realistas. A pseudopornografia, como é denominada a criagao
de material pornografico envolvendo criangas e adolescentes por meio de
recursos tecnoldgicos sem que haja registro de situagao real, constitui grave
ameaga que o ordenamento juridico ndo pode ignorar. Embora se possa
argumentar que inexiste vitima direta nesses casos, a criminalizacdo dessa
conduta justifica-se por multiplas razbées. Primeiro, porque a proliferacdo desse
tipo de material alimenta o mercado de pornografia infantil e estimula a fantasia
peddfila, criando ambiente propicio ao cometimento de abusos reais. Segundo,
porque a dificuldade de distincdo entre material real e simulado compromete a
eficacia das investigagdes policiais e pode conduzir a impunidade de
criminosos que aleguem que as imagens por eles possuidas sdo meramente
ficticias. Terceiro, porque a possibilidade de utilizagdo de caracteristicas fisicas
de criangas e adolescentes reais para a criagao desse material por meio de
inteligéncia artificial pode causar danos morais e psicolégicos as vitimas cuja

imagem foi utilizada, ainda que de forma indireta.

A previsdo expressa nos artigos 241-E e 241-F quanto ao
conceito de cena de sexo explicito ou pornografica e a equiparagado das
representacbes digitais ficticias a esse conceito elimina discussoes
interpretativas que poderiam comprometer a aplicagdo da lei penal. Ao
estabelecer que a expressdo compreende qualquer situacdo que envolva
crianga ou adolescente em atividades ou poses sexuais ou sensuais reais,
simuladas ou alegadamente artisticas, o projeto afasta tentativas de utilizagao
do pretexto artistico para justificar a produgao e distribuicdo de material de
exploragdo sexual infantojuvenil. A ressalva expressa de que nao configura
crime a representacéao digital produzida exclusivamente para fins académicos,
investigativos ou cientificos, desde que ausente qualquer objetivo de estimulo a
pornografia infantil e que haja, quando necessario, prévia autorizagao judicial,

demonstra que o projeto ndo pretende criminalizar a pesquisa cientifica ou a
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investigacdo criminal, mas tdo somente punir aqueles que utilizam essas

tecnologias com finalidade libidinosa ou de exploragao sexual.

A modificacdo proposta no artigo 241-D, que trata do
aliciamento infantojuvenil, amplia substancialmente a protegdo das vitimas ao
incluir novas condutas no tipo penal e estabelecer causas de aumento de pena
que contemplam as modernas técnicas utilizadas pelos criminosos. A inclusao
do inciso | no § 1°, criminalizando a facilitacdo ou indugédo de acesso de menor
de quatorze anos a material pornografico com o fim de com ela praticar ato
libidinoso, reconhece que o processo de aliciamento frequentemente envolve a
dessensibilizacdo da vitima por meio da exposi¢gdo a conteudo sexual. O § 2°
estabelece aumento de pena de dois tercos quando o agente faz uso de
inteligéncia artificial, deepfake, filtros ou qualquer outro recurso tecnolégico que
permita ao autor alterar sua imagem e voz, fazendo-se passar por crianga,
adolescente ou outra pessoa, ou quando utiliza perfil falso em rede social ou
plataformas de jogos online. Essas previsbes respondem diretamente as

técnicas de aliciamento documentadas em operagdes policiais recentes.

A criagcdo do artigo 241-G representa inovagao legislativa de
extrema relevancia ao tipificar o que se convencionou chamar de spoofing, isto
€, a utilizacdo de modulador de proxy ou técnica de mascaramento, ocultagéo,
falsificacdo ou alteragdo de endereco IP ou de outros identificadores digitais
com a finalidade de cometimento dos crimes previstos no Estatuto. Essa
pratica vem sendo sistematicamente utilizada por criminosos para dificultar ou
impedir sua identificagcao pelas autoridades policiais, criando verdadeiros tuneis
de conexao que modificam continuamente o numero de IP desde o emissor até
o receptor, tornando praticamente impossivel o rastreamento da origem das
comunicagoes. A criminalizacdo dessa conduta, quando vinculada a pratica
de crimes sexuais contra criangcas e adolescentes, ¢ medida necessaria e
proporcional, que nao compromete o uso legitimo de tecnologias de
privacidade e seguranga digital expressamente ressalvado no § 2° do
artigo 241-G.

Entretanto, a extensdo da tipificacdo para aqueles que
desenvolvam, distribuam, comercializem ou disponibilizem programas e

aplicativos especificamente voltados ao mascaramento de endereco IP,
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prevista nos incisos | e Il do § 1° do artigo, exigiria o pleno conhecimento de
que esta tecnologia seria utilizada para a pratica desses crimes, 0 que seria de
dificil comprovacéao e acabaria criminalizando também a pratica de desenvolver
e comercializar softwares de VPNs, por exemplo, que sdo praticas comerciais
necessarias para a protecao da privacidade e liberdade de expressdo na
internet, no contexto de coleta de dados pessoais de usuarios de internet por
plataformas digitais. Caso fossem mantidos esses incisos, acabaria sendo
criminalizada a propria profissdo de desenvolvedor de TI, visto que ndo seria
possivel aferir previamente se essas tecnologias teriam sua finalidade original
desviada para o fim de cometimento dos crimes previstos na lei. Tal
preocupacao deve ser considerada para nao se criminalizar 0s recursos
tecnologicos e prejudicar a inovagéo. Nesse sentido, entende-se que o § 1° do
art. 241-G do presente projeto esta eivado de inconstitucionalidade material,
pois o dispositivo viola o direito a privacidade e liberdade de expressao na era
digital, previstos no art. 5°, incisos X e XIV, da Constituicdo Federal de 1988,
direitos estes que, diante das funcionalidades e recursos tecnoldgicos de
navegacao que rastreiam o comportamento e atividades dos usuarios de
internet, a exemplo dos cookies, exigem o desenvolvimento de novos recursos
tecnologicos para protegé-los de exposicbes indevidas. A atividade de
desenvolvimento e comercializagao de tais recursos tecnoldgicos, corriqueira e
essencial para o exercicio dos direitos fundamentais mencionados, nao se
confunde, portanto, com seu uso direto por agentes delitivos, consoante o
definido no caput do art. 241-G. Com isso, apresento emenda com o fim de
suprimir o § 1° do art. 241-G constante no texto do art. 2° do presente

projeto de lei.

A criacdo do artigo 244-D, tipificando o crime de sextorséo,
preenche lacuna legislativa ao prever sancdo especifica para conduta que,
embora pudesse ser enquadrada no crime de extorsdo previsto no Cddigo
Penal, possui caracteristicas peculiares que justificam tratamento diferenciado
quando praticada contra criangas e adolescentes. A previsdao de pena de
reclusdo de seis a dez anos para quem constrange ou ameaga crianga ou
adolescente em divulgar imagens intimas, de cunho sexual ou pornografica da

vitima, com o objetivo de obter vantagem sexual, financeira ou qualquer outra
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vantagem indevida, reconhece a gravidade dessa conduta que frequentemente
se desdobra em novos abusos e na producao de mais material pornografico. O
paragrafo unico, ao equiparar a essa conduta o constrangimento ou ameaca
para que a vitima cumpra desafios sob a ameaca de ter fotos intimas vazadas,
contempla modalidade de extorsdo que vem se tornando cada vez mais

comum no ambiente digital.

As alteragdes no Cdbdigo de Processo Penal, na Lei de
Execucédo Penal, na Lei dos Crimes Hediondos e na Lei das Organizagdes
Criminosas complementam o arcabouco de protecdo instituido pelas

modificagdes no Estatuto da Crianca e do Adolescente.

A inclusao de novo inciso no artigo 313 do Cédigo de Processo
Penal, estabelecendo como hipotese de decretagcdo de prisao preventiva os
crimes sexuais contra criangas e adolescentes ou aqueles previstos nos artigos
240 a 241-D, 244-A e 244-D do Estatuto, reconhece a necessidade de cautela
especial nesses casos, dada a gravidade dos delitos e o risco de reiteragao

criminosa.

A modificacdo na Lei de Execucdo Penal, exigindo
cumprimento de setenta por cento da pena para progressiao de regime nos
casos de condenacao pela pratica desses crimes, com vedacao ao livramento
condicional, estabelece regime mais rigoroso que se justifica pela danosidade

social das condutas e pela necessidade de protecédo da sociedade.

A inclusédo desses crimes no rol dos crimes hediondos, por
meio de alteracdo na Lei n°® 8.072/90, com determinagdao de cumprimento da
pena em regime inicialmente fechado para estes crimes, representa o
reconhecimento de que essas condutas possuem gravidade equivalente ou

mesmo superior a outros delitos ja classificados como hediondos.

Por fim, a alteracdo na Lei das Organizagbes Criminosas,
estabelecendo causa de aumento de pena quando ha participagdo de crianga
ou adolescente ou quando a organizagdo criminosa € voltada ao cometimento
dos crimes previstos no Estatuto, reconhece que a exploragdo sexual

infantojuvenil frequentemente se da de forma organizada, envolvendo multiplos
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10

agentes em verdadeiras redes criminosas que operam nacional e

internacionalmente.

O projeto de lei harmoniza-se com o0s compromissos
internacionais assumidos pelo Brasil em matéria de prote¢do aos direitos da
crianca e do adolescente. O Protocolo Facultativo a Convencédo sobre os
Direitos da Crianca referente a venda de criangas, a prostituicao infantil e a
pornografia infantil, promulgado pelo Decreto n° 5.007/2004, estabelece que os
Estados devem assegurar que eventuais duvidas sobre a idade real da vitima
nao impegam o inicio de investigagdes criminais, determinando ainda que os
Estados adotem ou reforcem, implementem e disseminem leis, medidas
administrativas, politicas e programas sociais para evitar os delitos
relacionados a exploragdo sexual de criangas e adolescentes. A presente
proposi¢cao atende integralmente a esse comando normativo internacional ao
estabelecer regime juridico-penal rigoroso e abrangente para o enfrentamento
de todas as formas de pornografia infantil, inclusive aquelas mediadas por

tecnologias emergentes.

A proposicdo respeita os principios constitucionais da
legalidade, da intervengdo minima e da proporcionalidade penal. Repisa-se
que nao se pretende criminalizar a tecnologia ou o uso legitimo de
recursos digitais, mas sim aquelas condutas que a utilizam como meio
para violar direitos fundamentais de criangas e adolescentes. As ressalvas
expressas previstas no texto quanto ao uso legitimo de tecnologias de
privacidade, demonstram que o projeto busca concentrar a atuagcao do
Estado exclusivamente sobre condutas com dolo especifico e efetivo

impacto lesivo sobre a dignidade sexual de criangas e adolescentes.

Ante o0 exposto, VOTO pela constitucionalidade,
juridicidade, adequada técnica legislativa e, no mérito, pela aprovagao do

Projeto de Lei n° 3.066/2025, com a emenda em anexo.

Sala da Comisséao, em de de 2025.
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COMISSAO DE CONSTITUIGAO, JUSTICA E CIDADANIA

PROJETO DE LEI N° 3066/2025

(Do Sr. Osmar Terra)

Institui medidas de enfrentamento e
repressdo aos crimes de pornografia de
criangas e adolescentes relacionados ao uso
de inteligéncia artificial e de técnicas de
mascaramento de endereco de IP
empregadas para viabilizar a pratica de
crimes relacionados a pornografia infantil na
internet, altera a Lei n° 8.069/90 (Estatuto da
Crianca e do Adolescente), o Decreto-Lei n°
3.689, de 3 de outubro de 1941 (Cédigo de
Processo Penal), a Lei n° 7.210, de 11 de
julho de 1984 (Lei de Execugéo Penal), a Lei
n® 8.072, de 25 de julho de 1990 (Lei dos
Crimes Hediondos) e a Lei n° 12.850/2013
(Lei das Organizagdes Criminosas) para
recrudescer o tratamento penal aos
criminosos sexuais.

EMENDA SUPRESSIVA N° 1

Suprima-se o § 1° do art. 241-G constante no texto do art. 2° do

presente projeto de lei.

Sala da Comissao, em de de 2025.

Deputada SORAYA SANTOS

Relatora
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