CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.368, DE 2025

(Do Sr. Dr. Frederico)

Altera a Lei n°® 13.756, de 12 de dezembro de 2018, para autorizar a
aplicacao de recursos do Fundo Nacional de Seguranca Publica — FNSP
em softwares de ciberseguranca, seguros cibernéticos, campanhas
educativas de prevencao a fraudes e golpes, inclusive digitais, e da outras
providéncias.

DESPACHO:

AS COMISSOES DE

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;
FINANCAS E TRIBUTACAO (ART. 54 RICD) E

CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

PUBLICAC}AO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_6604
CONFERE COM O ORIGINAL AUTENTICADO
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PROJETO DE LEI N° , DE 2025
(Do Sr. DR. FREDERICO)

Altera a Lei n° 13.756, de 12 de dezembro
de 2018, para autorizar a aplicacdo de recursos
do Fundo Nacional de Seguranca Publica — FNSP
em softwares de ciberseguranga, seguros
cibernéticos, campanhas educativas de
prevencgao a fraudes e golpes, inclusive digitais, e
da outras providéncias.

O Congresso Nacional decreta:

Art. 1° A Lei n° 13.756, de 12 de dezembro de 2018, passa a vigorar

com as seguintes alteragdes:

Xl — Softwares de ciberseguranca, seguros cibernéticos, campanhas,
programas e acgdes educativas de prevencao a fraudes e golpes,
inclusive os praticados por meios eletrénicos e digitais, com foco na
conscientizagdo de gestores publicos e da populagdo, abrangendo
temas como seguranca em transagdes bancarias na internet,
engenharia social, falsas centrais, phishing e outras modalidades

correlatas;

§ 3°-A. As agdes previstas no inciso Xlll poderdo ser executadas em
cooperagao com orgaos e entidades da administracdo publica federal,
estadual, distrital e municipal e com instituigdes do sistema financeiro e
de telecomunicagdes, observado o interesse publico, sem transferéncia
de recursos a pessoas fisicas, e vedada qualquer forma de promocéao

pessoal nos termos do § 1° do art. 37 da Constituicéo.
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§ 3°-B. A aplicagédo de que trata o inciso Xlll ndo podera resultar em
criagcdo ou aumento de despesa obrigatdria de carater continuado,
devendo observar a Lei Complementar n°® 101, de 2000, e as normas
do Ministério da Justica e Seguranga Publica referentes a

transparéncia, monitoramento e prestacao de contas.” (NR)

Art. 2° O Poder Executivo regulamentara o disposto nesta Lei no prazo
de 90 (noventa) dias, especialmente quanto as metas, indicadores de
resultado, padrdes de transparéncia e formas de cooperagao

interinstitucional.

Art. 3° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICAGAO

A crescente incidéncia de ciberataques, fraudes e golpes, em
especial os digitais (como “falsa central’”, phishing, fraudes via
aplicativos/mensageria, malwares, ransomwares etc.), vem afetando cidadaos,
empresas e até entidades e 6rgdos governamentais, causando elevados prejuizos

financeiros e operacionais.

Ha noticias, inclusive, de ataques aos sistemas operacionais e
bancarios de municipios no pais por softwares maliciosos que bloqueiam ou
criptografam os dados de um sistema de computador, exigindo um pagamento de
"resgate" para liberar o acesso do usuario. Esses tipos de ataques cibernéticos,
cada vez mais frequentes, impdem perdas financeiras e riscos a governanca,

representando um dos maiores desafios da seguranga publica na atualidade.

Ademais, levantamentos recentes indicam o aumento das tentativas
de golpes no pais e elencam, entre os mais comuns, o golpe do WhatsApp, a falsa
venda e a falsa central/falso funcionario de banco — padrées que exigem uma

resposta preventiva e educativa articulada com a segurancga publica.

No contexto brevemente descrito, a ciberseguranga surge como uma

pratica essencial para proteger sistemas, redes, programas e dados contra ataques
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digitais, roubo, danos ou acessos ndo autorizados, tornando-se uma necessidade

para individuos, empresas e governos.

Do ponto de vista normativo, a Lei n°® 13.756, de 2018, que instituiu o
Fundo Nacional de Seguranga Publica (FNSP), também estabeleceu critérios e
vedacbes para a aplicagdo dos recursos, inclusive as regras do art. 5° (como a
vedacdo ao contingenciamento e diretrizes de execug¢do), havendo, contudo,
necessidade de moderniza-la e clarifica-la para que os recursos sejam devidamente

aplicados em ag¢des vinculadas ao combate aos ataques, golpes e fraudes digitais.

Assim, a presente proposigdo traz outras hipoteses legais ao ja
citado artigo da Lei n° 13.756, de 2018, para contemplar a aquisi¢do e a manutengao
de softwares de ciberseguranca, campanhas educativas de prevencao a fraudes e
golpes, alinhando o FNSP as necessidades contemporaneas da protegdo do

cidadao e da administragdo publica frente ao crime digital.

A proposta também prevé a possibilidade de contratagdo de seguro
cibernético para cobrir perdas e riscos decorrentes de ataques cibernéticos e
incidentes de seguranca de dados. Essa pratica € uma estratégia cada vez mais
comum também para a administracdo publica, que se tornou um alvo frequente de

criminosos digitais.

Cumpre esclarecer que a presente proposta nao afasta quaisquer
controles fiscais determinados pela Lei de Responsabilidade Fiscal (LRF) ou as
exigéncias de transparéncia e prestagado de contas sob regulagdo do Ministério da

Justica e Seguranga Publica (MJSP).

Ademais, especificamente em relacdo a contratacdo de seguros
cibernéticos, a proposta esta alinhada com outras referéncias e regulamentagdes

normativas, a exemplo das seguintes:

(i) Politica Nacional de Ciberseguranca (PNCiber), criada mediante o
Decreto n° 11.856/2023, que tem como objetivos incentivar a adogado de medidas de
protecdo contra incidentes cibernéticos e promover a cooperagdo entre o setor
publico, o setor privado e a sociedade civil. A contratagdo de um seguro se encaixa

nesse incentivo ao gerenciamento de riscos.
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(i) Lei Geral de Protecdo de Dados (LGPD), instituida pela Lei n°
13.709, de 2018, que responsabiliza entidades publicas e privadas por danos
causados a terceiros devido ao tratamento indevido de dados pessoais. As multas
por infragdes podem ser substanciais, e um seguro cibernético pode ajudar a cobrir

0s custos associados a essas penalidades e agdes judiciais.

(iii) Lei de Licitagdes e Contratos, disciplinada pela Lei n® 14.133, de
2021, que modernizou as regras de contratagdo publica, permitindo que a
administragdo publica adote medidas mais flexiveis e modernas para gerenciar

riscos, o que inclui a aquisigdo de seguros; e,

(iv) E-Ciber (Estratégia Nacional de Cibersegurancga), atualizada em
2025, que tem como objetivo garantir a seguranca de servigos essenciais e
infraestruturas criticas, incentivando a adogao de padrées minimos de seguranca e

mecanismos de seguros contra incidentes.

Diante do exposto, solicito o apoio dos nobres parlamentares para a
aprovacgao deste projeto de lei, em prol da protecdo dos direitos dos cidadaos e da

administragao publica.

Sala das Sessoes, em de de 2025.

Deputado DR. FREDERICO
PRD/MG

Camara dos Deputados | Anexo Il — Gabinete 673 | CEP 70160-900 — Brasilia/DF
Para verificar a assinatura, acesse hllps'|79r}®%@—12)4lBrZ15&56%3%36%%@90@&1hﬂr@d@ﬁw@wmara_|eq.bl’

Assinado eletronicamente pelo(a) Dep. Dr. Frederico

Apresentacdo: 22/10/2025 16:14:28.500 - Mesa

PL n.5368/2025

*CD253845249200 =%




CAMARA DOS DEPUTADOS

CENTRO DE DOCUMENTACAO E INFORMACAO — CEDI
Coordenacdo de Organizacdo da Informacdo Legislativa — CELEG

LEI N°13.756, DE
12 DE DEZEMBRO
DE 2018

https://normas.leg.br/?urn=urn:lex:br:federal:1ei:2018-12-12:13756

CONSTITUICAO
DA REPUBLICA
FEDERATIVA DO
BRASIL

https://normas.leq.br/?urn=urn:lex:br:federal:constituicao:1988-
1005;1988

LEI
COMPLEMENTAR
N° 101, DE 4 DE
MAIO DE 2000

https://normas.leg.br/?urn=urn:lex:br:federal:lei.complementar:200005-
04:101
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