COMISSAO DE SEGURANCA PUBLICA E COMBATE AO CRIME
ORGANIZADO

PROJETO DE LEI N° 2.294, DE 2025

Estabelece medidas para permitir o bloqueio e o
rastreamento e facilitar a investigacdo de crimes
cibernéticos praticados mediante a utilizagdo de
linha telefonica de servico fixo comutado ou movel
celular, e da outras providéncias.

Autor: Deputado José Medeiros (PL/MT)

Relator: Deputado Cabo Gilberto Silva (PL/PB)

I - RELATORIO

O Projeto de Lei n°® 2.294, de 2025, de autoria do Deputado José Medeiros,
tem por objetivo estabelecer medidas para o bloqueio, o rastreamento e a facilitacdo da
investigacdo de crimes cibernéticos cometidos por meio da utilizacdo de linhas
telefonicas fixas ou modveis, além de disciplinar a cooperacao entre as operadoras de

telecomunicagdes e as autoridades competentes.

O texto original impde as empresas prestadoras de servigos de
telecomunicacdes o dever de manter cadastro atualizado de seus usuarios, incluindo
dados biométricos em imagem e video, com atualizagdo semestral, bem como a
obrigacdo de disponibilizar, mediante requisicdo judicial, ministerial ou policial,
informacdes relativas a identificagao de usuarios e dispositivos utilizados na pratica de
crimes cibernéticos. Também prevé a aplicacdo de san¢des administrativas pela Agéncia

Nacional de Telecomunicagdes — ANATEL, em caso de descumprimento.

O despacho inicial determinou a apreciagdo da proposicdo por esta
Comissao de Seguranga Publica e Combate ao Crime Organizado ¢ pela Comissdo de

Constituigdo e Justica e de Cidadania (CCJC), conforme os arts. 32, XVI, e 54 do
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Regimento Interno da Camara dos Deputados. A matéria tramita em regime ordinario e
esta sujeita a apreciagdo conclusiva pelas Comissdes, nos termos do art. 24, II, e art.

151, 111, do RICD.
Nao foram apresentadas emendas no prazo regimental.

E o relatoério.

II-VOTO DO RELATOR

A proposicdo em andlise versa sobre tema de grande relevancia para a
seguranga publica contemporanea, tendo em vista o aumento expressivo dos crimes
cibernéticos no pais, especialmente os praticados por meio de dispositivos telefonicos e
redes moveis. A iniciativa do autor ¢ meritoria ao buscar oferecer instrumentos mais
eficazes para o rastreamento e bloqueio de linhas utilizadas em ilicitos digitais,

fortalecendo a capacidade investigativa das autoridades policiais e judiciais.

Entretanto, a redagdo original do projeto suscita preocupacgdes legitimas
quanto ao possivel aumento da ingeréncia estatal sobre a vida privada dos cidadados e
quanto a excessiva concentracdo de dados sensiveis em maos de prestadores de servigo
sob regulacdo direta do Estado. A obrigatoriedade de coleta e atualizagdo periddica de
dados biométricos em imagem e video representa medida potencialmente
desproporcional, que pode conflitar com os principios constitucionais da liberdade
individual, da privacidade e da livre iniciativa, além de demandar compatibilizagao com

a Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018).

O Estado deve atuar como garantidor da seguranga publica e da ordem, mas
sem ultrapassar os limites da proporcionalidade e do respeito a autonomia individual. A
imposicao de mecanismos de controle que impliquem coleta compulsoria de dados
biométricos e compartilhamento automatico de informacdes pessoais equivaleria, na
pratica, a uma ampliagdo indevida do poder de vigilancia estatal e a uma transferéncia
de responsabilidades investigativas para o setor privado, o que contraria os principios da

livre iniciativa e da protecao de dados pessoais.

A experiéncia internacional demonstra que é possivel conciliar seguranga
publica e protegdo de direitos individuais. Nos Estados Unidos, por exemplo, a

regulacdo sobre dados biométricos ¢ descentralizada e baseada no consentimento
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informado, enquanto as operadoras de telecomunicagdes sdo apenas obrigadas a manter
capacidade técnica para cooperar com investigagdes judiciais, sem a imposicao de
coleta ou armazenamento preventivo de dados sensiveis. Esses modelos reforcam a
importancia de se buscar equilibrio entre a eficcia investigativa e o respeito a

privacidade.

Dessa forma, entende-se que o Estado deve adotar medidas pontuais,
controladas e proporcionais, limitando-se a assegurar que a persecu¢do penal ocorra

dentro dos parametros legais e sob o devido controle judicial.

Com base nesses principios, propde-se Substitutivo ao texto original, que
preserva o proposito de aprimorar a investigacao de crimes cibernéticos, mas suprime a

\

obrigatoriedade de coleta biométrica e condiciona o acesso a dados de usudrios

o

(<A

autorizagdo judicial especifica, reafirmando o respeito a privacidade,

proporcionalidade, a livre iniciativa e a ndo intervenc¢ao indevida do Estado.

Conclui-se que o substitutivo proposto concilia o interesse publico na
persecucao penal de delitos digitais com a defesa das liberdades individuais, mantendo
coeréncia com os valores constitucionais que norteiam o Estado Democratico de

Direito.

II1 - CONCLUSAO

Diante do exposto, voto pela APROVACAO do Projeto de Lei n® 2.294, de
2025, na forma do SUBSTITUTIVO apresentado.

Sala da Comiss@o, em __ de outubro de 2025.

Deputado Cabo Gilberto Silva (PL/PB)

Relator
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COMISSAO DE SEGURANCA PUBLICA E COMBATE AO CRIME
ORGANIZADO

SUBSTITUTIVO AO PROJETO DE LEI N° 2.294, DE 2025

Estabelece medidas para permitir o bloqueio e o
rastreamento e facilitar a investigagdo de crimes
cibernéticos praticados mediante a utilizagdo de
linha telefonica de servigo fixo comutado ou movel
celular, e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece medidas para aprimorar a investigacdo de crimes
cibernéticos praticados mediante a utilizagdo de linha telefonica fixa ou modvel, sem
ampliar o controle estatal sobre os cidaddos ou impor coleta compulséria de dados
pessoais, promovendo a cooperacao técnica entre as autoridades publicas e as empresas
de telecomunicagdes, respeitados os principios da liberdade, privacidade e protecao de

dados pessoais.

Art. 2° Os prestadores de servicos de telecomunicagdes deverdo adotar
mecanismos seguros de verificagdo da identidade dos usuérios, podendo utilizar
autenticacdo documental eletronica, dupla verificacdo ou integracdo a bases de dados
publicas, vedada a coleta compulsoria de dados biométricos ou sensiveis, salvo

mediante consentimento expresso e informado do titular.

Paragrafo tnico. O tratamento de dados pessoais observara os principios da
finalidade, necessidade, seguranga, minimizacao e proporcionalidade, nos termos da Lei

n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais).

Art. 3° O fornecimento de dados cadastrais e registros de conexdo a
autoridades publicas ocorrerdo exclusivamente mediante requisi¢do judicial especifica
ou, em casos de flagrante delito ou risco iminente, devendo ser comunicada ao juiz

competente em até 24 (vinte e quatro) horas para convalidacao.

§ 1° E vedada a requisicdo ou o compartilhamento genérico, massivo ou

preventivo de dados.
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§ 2° As empresas deverdo manter estrutura técnica capaz de atender
requisi¢des judiciais especificas, conforme regulamentagdo da Agéncia Nacional de

Telecomunicagdes — ANATEL e demais 6rgaos competentes.

Art. 4° As operadoras que descumprirem as obrigacdes previstas nesta Lei
estardo sujeitas as sanc¢des cabiveis na legislacdo setorial e na Lei n® 9.472, de 16 de
julho de 1997 (Lei Geral de Telecomunicagdes), vedadas penalidades desproporcionais

que inviabilizem a livre iniciativa ou a continuidade do servigo prestado.

Art. 5° A implementacdo e execucdo das medidas previstas nesta Lei
deverdo observar os principios da proporcionalidade, livre iniciativa, seguranga juridica,
privacidade e ndo intervencao indevida do Estado, conforme os arts. 1°, IV, 5°, X e XII,

e 170 da Constitui¢ao Federal.

Art. 6° O art. 147 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940

(Codigo Penal), passa a vigorar acrescido do § 1°-A:

“§ 1°-A — Se a ameaga for praticada com o fim de constranger a vitima a
fornecer dados ou informagdes pessoais, com o objetivo de obter vantagem de qualquer

natureza para si ou para outrem: Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.”

Art. 7° Esta Lei entra em vigor na data de sua publicacao.
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