CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 1.356-B, DE 2024

(Do Sr. Fred Linhares)

Institui o Dia Nacional de Combate ao Crime Cibernético; tendo parecer
da Comissédo de Comunicacao, pela aprovacao (relatora: DEP. SILVYE
ALVES); e da Comissdo de Seguranca Publica e Combate ao Crime
Organizado, pela aprovacédo (relator: DEP. PASTOR HENRIQUE
VIEIRA).

DESPACHO:
AS COMISSOES DE:

COMUNICACAO;

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;
FINANCAS E TRIBUTACAO (ART. 54 RICD); E

CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD).
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PROJETO DE LEI N° , DE 2024
(Do Sr. FRED LINHARES)

Institui o Dia Nacional de Combate ao
Crime Cibernético.

O Congresso Nacional decreta:

Art. 1° Fica instituido o dia 23 de novembro de cada ano como o Dia

Nacional de Combate ao Crime Cibernético.

publicas:

Art. 2° Compete aos entes federativos e as demais instituicoes

| - promover a conscientizacdo do que seja crime cibernético através
da veiculagao de comerciais, anuncios publicitarios da administracao
direta, indireta e fundacional, eventos, atos, divulgagdo de conteudos
e medidas educativas que estimulem a consciéncia cidada em

relacéo ao enfrentamento ao crime cibernético;

Il - promover, como parte integrante do planejamento anual das
escolas publicas, seminarios e debates descentralizados objetivando
a reflexdo critica da comunidade escolar sobre a importancia de se

previr e confrontar os crimes cibernéticos;

Il — combater e eliminar as diversas formas de crimes cibernéticos

no pais;

Il — buscar o constante aprimoramento da cooperacdo e
coordenagao entre o Brasil e demais paises para prevengao e
sensibilizagdo, cooperacao internacional e recolhimento de dados,

pesquisa e analise de crimes cibernéticos;

IV - fomentar aperfeicoamento continuo dos policiais que trabalham

diretamente com a investigagao criminal, através de convénios com
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entidades nacionais ou estrangeiras visando a realizagdo dos

objetivos desta lei;

Art. 3° As despesas com a execucao desta lei correrdo a conta das

dotagdes orgamentarias proprias, suplementadas se necessario.

Art. 4° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICAGAO

O presente projeto de lei visa criar o Dia Nacional de Combate ao

Crime Cibernético, a ser realizado dia 23 de novembro de cada ano.

Os crimes cibernéticos sdo uma forma de crime transnacional em
expansao, que possuem natureza complexa de crime por ocorrerem no
ciberespacgo, sem fronteiras, sendo agravado pelo crescente envolvimento da

populagdo em meio digital e a introdugao de grupos do crime organizado.

Em 23 de novembro de 2001 foi celebrada a Convencéo contra a
Criminalidade Cibernética, em Budapeste, na Hungria. Na ocasido foram
tipificados os principais crimes cometidos por meio da rede mundial de

computadores, com a adesao de mais de sessenta e dois paises.

O Brasil, através do Decreto n° 11.491/23" passou a ser um dos
paises que aderiram a tal instrumento internacional multilateral, fortalecendo,
assim, os lagos de cooperagdo com parceiros estratégicos no enfrentamento

aos crimes cibernéticos.

Os crimes cibernéticos sdo um leque de crimes que vao desde o
acesso indevido e nao autorizado a um sistema de computador, fraudes,
material de abuso sexual infantil, violagdes de direito autoral, bullying, violagdes
de segurancga de redes dentre outros sdo crimes que atingem pessoas fisicas,
com énfase em criangas e idosos, pessoas juridicas e a sociedade como um

todo.

1 https://legislacao.presidencia.gov.br/atos/?tipo=DEC&numero=11491&ano=2023&ato=7a7kXWU10MZpWTO0be

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura :Swam leg.br/CD245284298100

Assinado eletronicamente pelo(a) Dep. Fred Linhares

Apresentacdo: 19/04/2024 11:09:52.957 - Mesa

PLn.1356/2024

* CD245284298100 =%



A criminalizacdo de condutas com a edicdo de normas para
investigacdo, a producdo de provas eletrénicas, a adequacédo dos meios de
cooperagao internacional, a atualizacdo constante das forcas policiais e
investigativas sao questdes que merecem a atencédo da sociedade, razdo pela
qual consideramos de suma importancia a conscientizagdo da pratica desse

crime no ciberespaco.

Diante da importédncia e da urgéncia do tema, esperamos
contar com o apoio nos nobres Colegas para a rapida aprovacgao deste projeto

de lei.

Sala das Sessoes, em de .cooooen.l. de 2024.

Deputado FRED LINHARES
Republicanos/DF
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COMISSAO DE COMUNICAGAO

PROJETO DE LEI N° 1.356, DE 2024

Institui o Dia Nacional de Combate ao
Crime Cibernético.

Autor: Deputado FRED LINHARES
Relatora: Deputada SILVYE ALVES

| - RELATORIO

O Projeto de Lei n® 1.356, de 2024, de autoria do Deputado
Fred Linhares, pretende incluir o “Dia Nacional de Combate ao Crime
Cibernético” no calendario oficial, a ser comemorado anualmente no dia 23 de
novembro. A data foi escolhida em alusdo a Convengao de Budapeste, firmada

na mesma data, em 2001.

O projeto prevé que os entes federativos e instituigdes publicas
devem conscientizar a populagdo sobre crimes cibernéticos com campanhas,
realizar seminarios nas escolas publicas, combater crimes cibernéticos no pais,
melhorar a cooperagao internacional e garantir a capacitagao continua dos

policiais envolvidos nas investigacdes.

A matéria foi distribuida para apreciacdo de mérito as
Comissbdes de Comunicagcdo (CCOM) e de Seguranca Publica e Combate ao
Crime Organizado (CSPCCO). Foi distribuida também a Comissao de Finangas
e Tributacdo (CFT) para analise da adequacéo financeira ou orgamentaria e a
Comissédo de Constituicdo e Justica e de Cidadania (CCJC) para analise da

constitucionalidade, juridicidade e técnica legislativa.

A proposta legislativa tramita em regime ordinario, com
apreciagao conclusiva pelas comissdes. Transcorrido o prazo regimental, ndo

foram oferecidas emendas.
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E o relatorio.

Il -VOTO DA RELATORA

Nos termos do art. 32, inciso XXVII, alineas d e h, do
Regimento Interno da Camara dos Deputados, compete a esta Comissao de
Comunicacgéao proferir parecer acerca do mérito do Projeto de Lei n° 1.356, de
2024.

Considero meritério o projeto sob exame, tendo em vista que
combate um mal tdo comum nos dias atuais — o crime cibernético. Estatisticas
recentes mostram que, em 2022, o Brasil sofreu mais de 100 bilhdes de
tentativas de ataques cibernéticos’, sendo o segundo pais com mais registros
de ataques na regido de paises da América Latina e do Caribe? As novas
tecnologias de inteligéncia artificial, embora tragam inumeros beneficios,
podem ser exploradas por criminosos para sofisticar ainda mais os ataques,

tornando a segurancga cibernética uma questao cada vez mais urgente.

Os ataques cibernéticos costumam explorar dois tipos de
vulnerabilidades — técnicas e humanas. A vulnerabilidade técnica envolve a
busca por falhas em sistemas, como brechas em softwares, redes de
comunicagao e outros componentes tecnoldgicos, que os criminosos utilizam
para invadir e comprometer a seguranga de dados. Por outro lado, os ataques
também exploram vulnerabilidades humanas por meio da engenharia social,
uma estratégia em que os atacantes manipulam as pessoas para que,
inadvertidamente, fornecam acesso ou informacbdes confidenciais. Esse
trabalho de convencimento, que pode envolver e-mails fraudulentos,
telefonemas ou até interagdes diretas, € tao perigoso quanto as falhas técnicas,
pois se aproveita da confianca e da falta de conhecimento da vitima para obter

acesso a sistemas protegidos.

" Ver em: https://jornal.usp.br/radio-usp/brasil-sofreu-mais-de-100-bilhoes-de-tentativas-de-ataques-
ciberneticos-no-ultimo-ano/ Acesso em 21/8/2024.

2 Ver em: https://www.infomoney.com.br/negocios/brasil-aparece-em-20-em-ranking-de-ataques-
ciberneticos-como-se-proteger/ Acesso em 21/8/2024.

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura :6'mam leg.br/CD249035080400

Assinado eletronicamente pelo(a) Dep. Silvye Alves

Apresentacdo: 18/09/2024 14:04:26.680 - CCOM

> PL 1356/2024

PRLN.1

PRL1 CCOM

*CD249035080400 %




Este Projeto de Lei combate ambos os tipos de ataque. O art.
2°, inciso |, atribui aos entes federativos e demais instituicbes publicas a
responsabilidade de promover a conscientizagcdo sobre o que constitui um
crime cibernético, utilizando anuncios, divulgagdo de conteudos e medidas
educativas. Essa iniciativa atenua a falta de conhecimento das vitimas e reduz
a incidéncia da vulnerabilidade humana. Ao educar a populagao sobre os riscos
e as formas de protegdo, espera-se diminuir a eficacia desses ataques e,

consequentemente, a ocorréncia de crimes cibernéticos.

Por outro lado, a vulnerabilidade técnica requer um tratamento
diferenciado, que envolve a constante atualizagcdo dos equipamentos e o
aprimoramento continuo do corpo técnico responsavel pela seguranga
cibernética. O art. 2° inciso lll da proposta, ao promover a cooperacédo e
coordenacao entre o Brasil e outros paises para a prevencgao, pesquisa e

analise de crimes cibernéticos, enfrenta diretamente essa necessidade.

Ante o exposto, voto pela APROVACAO do Projeto de Lei n°
1.356, de 2024.

Sala da Comissdo, em de de 2024.

Deputada SILVYE ALVES
Relatora

2024-11867
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CAMARA DOS DEPUTADOS

COMISSAO DE COMUNICACAO

PROJETO DE LEI N° 1.356, DE 2024

Il - PARECER DA COMISSAO

A Comissao de Comunicagao, em reunido extraordinaria realizada
hoje, mediante votacdo ocorrida por processo simbolico, concluiu pela aprovacido do
Projeto de Lei n° 1.356/2024, nos termos do Parecer da Relatora, Deputada Silvye
Alves.

Registraram presenga a reunido os seguintes membros:

Silas Camara - Presidente, Dani Cunha e Marcos Tavares - Vice-
Presidentes, Alfredinho, Amaro Neto, Cleber Verde, Coronel Meira, David Soares,
Féabio Teruel, Gervasio Maia, Jilmar Tatto, Julio Cesar Ribeiro, Marangoni, Marcelo
Queiroz, Nikolas Ferreira, Pastor Diniz, Paulo Magalhaes, Rodrigo Gambale, Silvye
Alves, Simone Marquetto, Albuquerque, André Figueiredo, Bibo Nunes, Dra. Mayra
Pinheiro, Franciane Bayer, Gilvan Maximo, Jandira Feghali, Ossesio Silva, Ricardo
Ayres, Rodrigo Estacho e Rogéria Santos.

Sala da Comissao, em 27 de novembro de 2024.

Deputado SILAS CAMARA
Presidente
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COMISSAO DE SEGURANGA PUBLICA E COMBATE AO CRIME
ORGANIZADO

PROJETO DE LEI N° 1.356, DE 2024

Institui o Dia Nacional de Combate ao Crime
Cibernético

Autor: Deputado FRED LINHARES

Relator: Deputado PASTOR HENRIQUE
VIEIRA

| - RELATORIO

O Projeto de Lei n° 1.356, de 2024, de autoria do Deputado
Fred Linhares, tem o objetivo de instituir o Dia Nacional de Combate ao Crime

Cibernético.

O art. 1° do Projeto de Lei institui o dia 23 de novembro de
cada ano como o Dia Nacional de Combate ao Crime Cibernético. Trata-se da
data na qual, em 2001, foi celebrada a Convencgao sobre o Crime Cibernético, a
Convencgao de Budapeste, que promove a cooperacgao internacional no ambito

do combate aos crimes cibernéticos.

O art. 2° da proposicao estabelece que as instituicdes publicas
dos diversos entes federativos deverdo conscientizar a populagado acerca da
criminalidade cibernética por meio de campanhas, agcdes educativas, além de
empreender acdes de cooperacao internacional e capacitagao profissional de

policiais diretamente ligados a investigacao de crimes cibernéticos.

O art. 3° estabelece que as despesas decorrentes das medidas
previstas no art. 2° correrdo a conta de dotagbes consignadas no orgamento de

cada ente e instituicdo, suplementadas se necessario.

O art. 4° é a clausula de vigéncia da norma.
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O Projeto de Lei foi apresentado em 19 de abril de 2024 e
distribuido, no dia 24 do mesmo més, as Comissdes de Comunicagcao (CCOM);
Segurancga Publica e Combate ao Crime Organizado (CSPCCO); Finangas e
Tributagéo (art. 54, RICD) e de Constituicdo e Justica e de Cidadania (art. 54
RICD). A apreciagdo da proposicao € conclusiva pelas Comissdes e seu
regime de tramitacao é ordinario, conforme o art. 24, inciso Il e art. 151, inciso
[ll, ambos do RICD.

Na Comissdo de Comunicagdo, em 18 de setembro de 2024,
foi apresentado o parecer da Relatora, Deputada Silvye Alves, pela aprovagao
e, em 27 de novembro de 2024, aprovado o parecer. Nos prazos regimentais
de 5 sessdes a partir de 20 de maio de 2024 e de 31 de margo de 2025,

respectivamente na CCOM e na CSPCCO, nao foram apresentadas emendas.

E o relatorio.

Il - VOTO DO RELATOR

A crescente digitalizagado da vida social ndo ensejou somente
novas oportunidades e horizontes, mas, também, maleficios dentre os quais se
destacam os crimes cibernéticos. Em razdo da vocagdo tematica desta
Comisséo, analisamos este Projeto de Lei, de autoria do Deputado Fred
Linhares, por meio do qual se pretende instituir o Dia Nacional de Combate ao
Crime Cibernético. Ademais, a proposi¢cao visa a estabelecer medidas de
conscientizacdo e educagdao da populagdo, cooperacdo internacional e
capacitacdo de profissionais ligadas a investigagdo de crimes cometidos no

ciberespaco.

O cibercrime engloba uma série de atividades ilegais realizadas
com o uso de computadores e da Internet, incluindo crimes como phishing,
roubo de identidade, ransomware, fraudes financeiras, racismo, xenofobia e
exploracao sexual de criangcas e de adolescentes. Por vezes, os crimes
cibernéticos configuram-se como sofisticados, orquestrados por grupos
criminosos organizados, que exploram vulnerabilidades em sistemas de

seguranga e a falta de conhecimento dos usuarios. A natureza global e
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anbnima da Internet dificulta a identificacdo e a captura dos criminosos,
tornando o combate ao cibercrime um desafio continuo para autoridades e

organizagdes em todo o mundo.

No Brasil, os efeitos do cibercrime sdo significativos e
crescentes. O pais figura entre os mais afetados por golpes digitais e
vazamentos de dados, causando prejuizos financeiros a empresas e cidadaos

anualmente.

Neste ano, por exemplo, ataques de hackers a empresas que
operam o sistema PIX acarretaram o desvio de valores da ordem de bilhdes de
reais. Nesse contexto, a confianca no sistema bancario é abalada, e a

segurancga dos dados pessoais se torna uma preocupagao constante.

Além dos impactos econémicos, o cibercrime também afeta a
privacidade e a seguranca individual, exigindo que o governo, o setor privado e
a populacédo invistam cada vez mais em medidas de protecdo, como o
fortalecimento da legislagdo, a educacao digital e o uso de tecnologias de

seguranga avangadas.

Em 23 de novembro de 2001, celebrou-se a Convengao sobre
o Crime Cibernético, a Convencao de Budapeste, com a finalidade de
harmonizar e fortalecer as legislagdes dos Estados Partes no que tange ao
direito penal, a cooperagao juridica internacional e ao acesso eficiente a provas

eletrénicas sob jurisdicdo estrangeira.

A Convengao possui dois protocolos adicionais: o primeiro,
dedicado ao combate ao racismo e a xenofobia em ambientes digitais e; o
segundo, relativo ao reforgo da cooperagédo internacional no que tange a

obtencao e ao compartilhamento de provas eletronicas.

Em 2023, o Brasil aderiu a Convencado de Budapeste e a
importancia desse tratado multilateral justifica a escolha do dia 23 de novembro

como Dia Nacional de Combate ao Crime Cibernético.

O desafio representado pela cibercriminalidade, contudo,
permanece e nisso reside um dos principais méritos da proposi¢gao em analise.
Ao estabelecer medidas concretas educativas e de conscientizacdo acerca do

problema, bem como acbes de capacitacao profissional para enfrenta-lo, o
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Projeto de Lei n° 1.356/2024 pode contribuir para mitigar os danos e prejuizos

decorrentes do crime cibernético.

Ante o exposto, votamos pela APROVACAO, no mérito, do
Projeto de Lei n° 1.356, de 2024.

Sala da Comissao, em de de 2025.

Deputado PASTOR HENRIQUE VIEIRA
Relator
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> PL 1356/2024
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COMISSAO DE SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO

Aprese}

PROJETO DE LEI N° 1.356, DE 2024

Il - PARECER DA COMISSAO

A Comissdo de Seguranca Publica e Combate ao Crime Organizado,
em reunido extraordinaria realizada hoje, mediante votacdo ocorrida por
processo simbalico, concluiu pela aprovacdo do Projeto de Lei n® 1.356/2024,
nos termos do Parecer do Relator, Deputado Pastor Henrique Vieira.

Registraram presenca a reunido os seguintes membros:

Delegado Paulo Bilynskyj - Presidente, Sargento Goncalves e Dr.
Ismael Alexandrino - Vice-Presidentes, Alberto Fraga, Aluisio Mendes, André
Fernandes, Capitdo Alden, Delegada lone, Delegado Caveira, Delegado Fabio
Costa, Delegado Palumbo, Delegado Ramagem, Eriberto Medeiros, Flavio
Nogueira, Lincoln Portela, Nicoletti, Pastor Henrique Vieira, Pedro Aihara,
Reginaldo Lopes, Rodrigo da Zaeli, Sanderson, Sargento Fahur, Sargento
Portugal, Zucco, Allan Garcés, Cabo Gilberto Silva, Capitdo Augusto, Caroline
de Toni, Coronel Assis, Coronel Chrisostomo, Coronel Meira, Dayany
Bittencourt, Delegado Bruno Lima, Duda Salabert, Gilvan da Federal, Hugo
Leal, Kim Kataguiri, Messias Donato e Rodolfo Nogueira.

Sala da Comissao, em 14 de outubro de 2025.

Deputado DELEGADO PAULO BILYNSKYJ
Presidente
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