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| - RELATORIO

O Projeto de Lei n° 1.356, de 2024, de autoria do Deputado
Fred Linhares, tem o objetivo de instituir o Dia Nacional de Combate ao Crime

Cibernético.

O art. 1° do Projeto de Lei institui o dia 23 de novembro de
cada ano como o Dia Nacional de Combate ao Crime Cibernético. Trata-se da
data na qual, em 2001, foi celebrada a Convencgao sobre o Crime Cibernético, a
Convencao de Budapeste, que promove a cooperagao internacional no ambito

do combate aos crimes cibernéticos.

O art. 2° da proposicao estabelece que as instituicdes publicas
dos diversos entes federativos deverdo conscientizar a populagdo acerca da
criminalidade cibernética por meio de campanhas, agdes educativas, além de
empreender agdes de cooperacao internacional e capacitagao profissional de

policiais diretamente ligados a investigacao de crimes cibernéticos.

O art. 3° estabelece que as despesas decorrentes das medidas
previstas no art. 2° correrdo a conta de dotagcbes consignadas no orgamento de

cada ente e instituicdo, suplementadas se necessario.

O art. 4° é a clausula de vigéncia da norma.
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O Projeto de Lei foi apresentado em 19 de abril de 2024 e
distribuido, no dia 24 do mesmo més, as Comissdes de Comunicagcao (CCOM);
Segurancga Publica e Combate ao Crime Organizado (CSPCCO); Finangas e
Tributagéo (art. 54, RICD) e de Constituicdo e Justica e de Cidadania (art. 54
RICD). A apreciagdo da proposicao € conclusiva pelas Comissdes e seu
regime de tramitacao é ordinario, conforme o art. 24, inciso Il e art. 151, inciso
[Il, ambos do RICD.

Na Comissdo de Comunicagdo, em 18 de setembro de 2024,
foi apresentado o parecer da Relatora, Deputada Silvye Alves, pela aprovagao
e, em 27 de novembro de 2024, aprovado o parecer. Nos prazos regimentais
de 5 sessdes a partir de 20 de maio de 2024 e de 31 de marco de 2025,

respectivamente na CCOM e na CSPCCO, nao foram apresentadas emendas.

E o relatorio.

Il -VOTO DO RELATOR

A crescente digitalizacdo da vida social ndo ensejou somente
novas oportunidades e horizontes, mas, também, maleficios dentre os quais se
destacam os crimes cibernéticos. Em razdo da vocagao tematica desta
Comisséo, analisamos este Projeto de Lei, de autoria do Deputado Fred
Linhares, por meio do qual se pretende instituir o Dia Nacional de Combate ao
Crime Cibernético. Ademais, a proposi¢cao visa a estabelecer medidas de
conscientizacdo e educagao da populagdo, cooperacdo internacional e
capacitacdo de profissionais ligadas a investigagdo de crimes cometidos no

ciberespaco.

O cibercrime engloba uma série de atividades ilegais realizadas
com o uso de computadores e da Internet, incluindo crimes como phishing,
roubo de identidade, ransomware, fraudes financeiras, racismo, xenofobia e
exploragdo sexual de criangas e de adolescentes. Por vezes, os crimes
cibernéticos configuram-se como sofisticados, orquestrados por grupos
criminosos organizados, que exploram vulnerabilidades em sistemas de

seguranca e a falta de conhecimento dos usuarios. A natureza global e
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anbnima da Internet dificulta a identificacdo e a captura dos criminosos,
tornando o combate ao cibercrime um desafio continuo para autoridades e

organizagdes em todo o mundo.

No Brasil, os efeitos do cibercrime sao significativos e
crescentes. O pais figura entre os mais afetados por golpes digitais e
vazamentos de dados, causando prejuizos financeiros a empresas e cidadaos

anualmente.

Neste ano, por exemplo, ataques de hackers a empresas que
operam o sistema PIX acarretaram o desvio de valores da ordem de bilhdes de
reais. Nesse contexto, a confianca no sistema bancario é abalada, e a

seguranga dos dados pessoais se torna uma preocupagao constante.

Além dos impactos econémicos, o cibercrime também afeta a
privacidade e a segurancga individual, exigindo que o governo, o setor privado e
a populacédo invistam cada vez mais em medidas de protecdo, como o
fortalecimento da legislagdo, a educacao digital e o uso de tecnologias de

seguranga avangadas.

Em 23 de novembro de 2001, celebrou-se a Convengao sobre
o Crime Cibernético, a Convencao de Budapeste, com a finalidade de
harmonizar e fortalecer as legislagdes dos Estados Partes no que tange ao
direito penal, a cooperagao juridica internacional e ao acesso eficiente a provas

eletrénicas sob jurisdicdo estrangeira.

A Convengao possui dois protocolos adicionais: o primeiro,

dedicado ao combate ao racismo e a xenofobia em ambientes digitais e; o

Q)

segundo, relativo ao reforgo da cooperagdo internacional no que tange

obtencao e ao compartilhamento de provas eletronicas.

Em 2023, o Brasil aderiu a Convencao de Budapeste e a
importancia desse tratado multilateral justifica a escolha do dia 23 de novembro

como Dia Nacional de Combate ao Crime Cibernético.

O desafio representado pela cibercriminalidade, contudo,
permanece e nisso reside um dos principais méritos da proposicao em analise.
Ao estabelecer medidas concretas educativas e de conscientizagdo acerca do

problema, bem como acgbes de capacitacdo profissional para enfrenta-lo, o
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Projeto de Lei n° 1.356/2024 pode contribuir para mitigar os danos e prejuizos

decorrentes do crime cibernético.

Ante o exposto, votamos pela APROVACAO, no mérito, do
Projeto de Lei n° 1.356, de 2024.

Sala da Comisséao, em de de 2025.

Deputado PASTOR HENRIQUE VIEIRA
Relator
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