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PROJETO DE LEI N° , de 2025

(Do Sr. DANIEL ALMEIDA)

Dispbe sobre o bloqueio de linhas
telefébnicas utilizadas em praticas ilicitas,
autoriza a instituichio de delegacias
especializadas no combate a crimes por
meio de telecomunicagcbes e acrescenta o
art. 308-A ao Cdédigo Penal para tipificar a
falsificacdo de identificador em comunicagao
telefénica.

O Congresso Nacional decreta:

Art. 1° As prestadoras de servicos de telecomunicacdes ficam
obrigadas a bloquear, de forma imediata e cautelar, linhas telefénicas utilizadas
para praticas ilicitas ou o uso abusivo ou fraudulento das redes e servigos de

telecomunicagdes.
§ 1° O bloqueio sera realizado mediante:

| — identificagao pela prestadora de uso da linha telefénica em

chamadas em massa ou com padroées compativeis com praticas fraudulentas;

Il — notificagdo de usuarios que tenham recebido chamadas
suspeitas;

[l — notificagdo de autoridades policiais, judiciais ou do
Ministério Publico.

§ 2° As prestadoras manterdo canal eletrénico especifico para
recebimento e processamento das solicitacdes de bloqueio.

§3° O bloqueio sera realizado no prazo de 2 (duas) horas a
partir da identificagéo ou notificagao.

§ 4° A inobservancia do disposto neste artigo configura infragdo
administrativa, sujeitando a prestadora as sanc¢des previstas na Lei n°® 9.472,

de 16 de julho de 1997 (Lei Geral de Telecomunicagoes).
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Art. 2° A Unido, o Distrito Federal e os Estados poderao criar,
no limite das respectivas competéncias, delegacias especializadas na
investigacdo e combate a crimes cometidos com suporte de servigos de

telecomunicagdes.

Art. 3° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940

(Codigo Penal), passa a vigorar acrescido do seguinte art. 308-A:
“Falsificagao de identificador em comunicagao telefonica

“‘Art.  308-A. Falsificar numeragcdo de servico de
telecomunicagdes, cdédigo de acesso ou identificador de wusuario em

comunicacgoes de servicos de telecomunicacdes:
Pena — detencédo, de quatro meses a dois anos, e multa.

§ 1° Incorre na mesma pena aquele que produzir, adquirir,
fornecer, a titulo oneroso ou gratuito, ou possuir aparelho ou programa de
computador destinado a adulteracdo ou falsificacdo da origem de chamadas

telefbnicas, mensagens instantaneas de texto ou comunicagdes eletronicas.

§ 2° Se a conduta envolver a realizagdo de chamadas
telefébnicas em massa ou o envio de mensagens instantdneas em massa,

automatizadas ou nao, a pena é aumentada da metade até o dobro.”

Art. 4° Esta lei entra em vigor na data de sua publicagao.

JUSTIFICAGAO

Apesar dos avancos promovidos pelas politicas de ampliacédo
do acesso aos servicos de telecomunicagcdes no Brasil, o uso inadequado e
muitas vezes criminoso dessas redes tem se tornado uma preocupacgao
crescente. Um dos fendbmenos mais graves diz respeito a utilizacdo de
chamadas telefbnicas por organizagdes criminosas que se passam por
representantes de instituicbes financeiras ou 6rgaos publicos, utilizando
técnicas de manipulagdo psicologica para obter dados pessoais ou induzir

vitimas a realizag&o de transferéncias bancarias.
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Esses grupos utilizam artificios tecnolégicos, como a
falsificacdo do numero de origem da ligagdo — pratica conhecida como caller
ID spoofing — A mesma estratégia tem sido aplicada a mensagens SMS,
inclusive explorando canais normalmente usados para autenticacdo de contas
bancarias ou redes sociais, com o envio de links fraudulentos para coleta de

informacdes sensiveis.

E importante observar que nem sempre essas praticas partem
de agentes clandestinos. Empresas de telemarketing operam com sistemas
que realizam chamadas em massa, muitas vezes sem garantia de que havera
um atendente humano disponivel. Com isso, milhdes de consumidores sao
interrompidos diariamente por ligacdes que se encerram abruptamente,

resultando em perda de tempo e frustragdo generalizada.

Esse cenario tem comprometido a confianga no sistema de
telefonia. Diante da avalanche de chamadas indesejadas e tentativas de golpe,
cidadaos e empresas adotam medidas defensivas, como bloquear numeros
desconhecidos ou simplesmente ignorar chamadas, o que pode gerar
consequéncias relevantes: perda de oportunidades profissionais, falhas na
comunicagao com prestadores de servigcos de saude, prejuizos comerciais e

dificuldades em situacdes emergenciais.

Ha esforgos regulatorios empreendidos pela Anatel — como a
criacdo do sistema “Nao Me Perturbe”, a destinacdo do prefixo 0303 as
chamadas de telemarketing, e a implementagdo de medidas cautelares para o
bloqueio de linhas com alto volume de chamadas de curta duracdo — os
efeitos praticos tém sido limitados, em grande parte pela baixa adesdo dos

operadores de mercado as medidas propostas.

A utilizagdo do protocolo STIR/SHAKEN, que visa autenticar a
origem das chamadas, € uma iniciativa promissora, mas ainda encontra
barreiras técnicas e institucionais para sua implementagcdo ampla e obrigatéria.
A auséncia de mecanismos compulsoérios e efetivos de bloqueio preventivo de
linhas abusivas, bem como a insuficiéncia de estrutura especializada para
investigacdo desses crimes, contribuem para a sensacdo de impunidade e

perpetuacao do problema.
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Diante desse panorama, o presente Projeto de Lei busca
estabelecer dois eixos de acdo: (i) a responsabilizagdo das prestadoras de
telecomunicagdes pela deteccdo e bloqueio célere de linhas envolvidas em
praticas ilicitas ou abusivas; e (ii) a obrigatoriedade, por parte dos entes
federativos, da criacdo de delegacias especializadas para apuragado desses

delitos, com estrutura técnica e funcional compativel com sua complexidade.

Com a integracdo entre capacidade tecnologica das
operadoras, atuacao regulatoria eficiente e estrutura de investigagao dedicada,
sera possivel oferecer uma resposta proporcional a gravidade da ameaca
representada por fraudes praticadas via telecomunicagdes, protegendo o

interesse publico e restaurando a confianga dos usuarios.

Adicionalmente, estamos propondo a introducdo do art. 308-A
no Codigo Penal — que tem por finalidade antecipar a resposta penal as fraudes
praticadas mediante uso indevido das redes de telecomunicagdes, sobretudo
aquelas que se valem da adulteracdo de identificadores de chamadas ou

mensagens eletronicas.

Trata-se da tipificacdo de condutas que atualmente se situam
na zona dos atos preparatérios do crime de estelionato ou fraude eletronica,
mas que, em razdo do seu potencial lesivo e da crescente sofisticagao

tecnologica, demandam repressao autbnoma.

O novo tipo penal (art. 308-A) é um crime de mera conduta,
prescindindo de resultado naturalistico ou consumacéao de vantagem ilicita para
a sua configuracdo, de modo que o simples ato de falsificar a numeracao de
servigo, o codigo de acesso ou o identificador de usuario ja se reveste de

reprovabilidade penal.

Com isso, busca-se conferir maior celeridade a persecugéao
penal, permitindo a atuagao preventiva das autoridades publicas e evitando que
seja necessaria a efetiva lesdo patrimonial da vitima para caracterizacéo tipica.
O § 1° abrange também aqueles que produzem, distribuem ou mantém em seu
poder 0os meios técnicos para a pratica do delito, enquanto o § 2° reconhece o
maior grau de reprovabilidade das condutas que envolvem o envio em massa

de comunicacgdes fraudulentas, prevendo, nesses casos, o0 aumento de pena. O
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tipo penal proposto, portanto, visa aprimorar o enfrentamento aos crimes

informacionais.

Com esta iniciativa, busca-se romper o ciclo de impunidade e
negligéncia institucional que hoje impera nesse campo, restaurando a
confianga da populagdo na capacidade do Estado de protegé-la diante das

ameacgas Cco ntemporéneas.

Diante do exposto, pe¢o o0 apoio dos parlamentares desta Casa
para a APROVACAO deste Projeto de Lei.

Sala das Sessoes, em 06 de Maio de 2025.

Deputado DANIEL ALMEIDA
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COMISSAO DE COMUNICAGAO
PROJETO DE LEI N° 2.140, DE 2025

Dispbe sobre o bloqueio de linhas
telefébnicas utilizadas em praticas ilicitas,
autoriza a instituichio de delegacias
especializadas no combate a crimes por
meio de telecomunicacbes e acrescenta o
art. 308-A ao Cdédigo Penal para tipificar a
falsificacéo de identificador em comunicagao
telefénica.

Autor: Deputado DANIEL ALMEIDA
Relator: Deputado JULIO CESAR RIBEIRO

| - RELATORIO

De autoria do Deputado Daniel Almeida, o Projeto de Lei n°
2140, de 2025, dispde sobre o bloqueio de linhas telefénicas utilizadas em
praticas ilicitas, autoriza a criagdo de delegacias especializadas no combate a
crimes praticados por meio de telecomunicagdes e acrescenta o art. 308-A ao
Caodigo Penal para tipificar a falsificacdo de identificador em comunicagao

telefonica.

A proposigao propdée medidas de enfrentamento ao uso
indevido das redes de telecomunicacbes, com destaque para trés eixos
principais: (i) a obrigacdo de prestadoras de servigos bloquearem, de forma
célere, linhas telefénicas identificadas em praticas ilicitas, fraudulentas ou de
uso abusivo, seja por deteccdo propria, seja mediante notificagcdo de
autoridades competentes ou usuarios; (ii) a autorizagdo para que os entes
federativos criem delegacias especializadas em crimes cometidos com o uso
de servigos de telecomunicagdes; e (iii) a tipificagdo penal da falsificagdo de
identificador em comunicagdes telefénicas, abrangendo a adulteragdo da

numeragao de origem de chamadas, o uso de aparelhos e softwares voltados a

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura :8'W1m leg.br/CD256791966500

Assinado eletronicamente pelo(a) Dep. Julio Cesar Ribeiro

Apresentacdo: 29/08/2025 11:15:44.607 - CCOM

PRL 2 CCOM

> PL 2140/2025

PRL n.2

*

0

50

6

9

*CD256791




fraudes, com previsdo de agravamento de pena nos casos de envio em massa

de chamadas ou mensagens.

O projeto tramita em regime ordinario e estd sujeito a
apreciagao conclusiva pelas comissdes. A proposta foi distribuida para analise
de mérito as Comissdes de Comunicacdo e de Constituicdo e Justica e de
Cidadania, esta ultima também para exame de admissibilidade nos termos do
art. 54 do Regimento Interno da Camara dos Deputados (RICD). Transcorrido o
prazo regimental, ndo foram apresentadas emendas a proposicao nesta

comissao.

E o relatorio.

Il -VOTO DO RELATOR

O uso indevido das redes de telecomunicagdes para a pratica
de fraudes, especialmente por meio de ligagbes e mensagens enganosas,
representa grave ameaca a segurancga dos cidaddos e compromete a confianga
social nos sistemas de telefonia. Dados da Agéncia Nacional de
Telecomunicagdes (Anatel) e de entidades de defesa do consumidor revelam o
crescimento de golpes baseados em falsificacdo de numero de origem de
chamadas (conhecido como caller ID spoofing), envio de SMS com links
maliciosos, ligagbes em massa sem interlocutor humano — muitas vezes
explorando brechas regulatérias — e sofisticadas estratégias de engenharia

social, como falsas centrais bancarias e instituicdes publicas.

Reportagem do UOL' aponta que, em 2024, ocorriam cerca de
4.500 tentativas de golpes por hora, com fraudadores utilizando spoofing,
chamadas via web e chips pré-pagos, além de engenharia social tipica dos
golpes de PIX. A noticia informa que as operadoras de telefonia ainda “nao

conseguem frear” esse volume.

Apesar de avangos importantes, como a criacdo do cadastro

‘Nao Me Perturbe”, a obrigatoriedade do uso do prefixo 0303 para

! Ver: https://www.uol.com.br/tilt/noticias/redacao/2025/06/14/golpistas-chamadas-telefonicas.htm.
Acessado em 27/08/2025.
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telemarketing e os incentivos ao uso do protocolo STIR/SHAKEN? para
autenticagdo de chamadas, as iniciativas existentes enfrentam limitagbes
técnicas e baixa adesdo voluntaria pelas prestadoras. A Anatel, por sua vez,
determinou as prestadoras de telefonia mével e fixa, em janeiro deste ano, o
envio mensal de relatério referentes a chamadas recebidas, incluindo aquelas
com indicios de alteracdo indevida de codigo de acesso (spoofing) nos
numeros de telefones®. De acordo com o érgédo regulador, como resultado
dessa determinacdo, houve a reducado de 184,9 bilhbes dessas chamadas,

entre junho de 2022 e dezembro de 2024, em todo o pais®.

O Projeto de Lei n° 2.140, de 2025, ao estabelecer a
obrigatoriedade do bloqueio de linhas telefénicas fraudulentas por parte das
prestadoras, fortalece os instrumentos de resposta e controle dessas praticas,
além de impor san¢des pelo descumprimento da medida, contribuindo assim
para a busca de uma solugcdo efetiva do problema. Trata-se de avancgo
relevante na responsabilizagdo dos agentes do setor, em consonéncia com o

interesse publico e a protecédo dos usuarios.

A previsdo de criagdo de delegacias especializadas por
estados e municipios reforga a necessidade de aparato institucional voltado a
repressdo de delitos digitais, cuja complexidade técnica exige atuagao
especializada e continua capacitagdo. A medida, ainda que facultativa, é
coerente com a tendéncia internacional de especializagdo das forgcas de

seguranca publica no enfrentamento aos crimes cibernéticos.

Por fim, a inclusdo do artigo 308-A no Cddigo Penal, para
tipificar a falsificagdo de identificador em comunicagéo telefnica, representa
medida moderna e necessaria. A criminalizacido da adulteracdo do numero de
origem de chamadas e do uso de ferramentas tecnolégicas com fins

fraudulentos encontra paralelo em legislagdes internacionais, como as dos

2 O sistema autentica a origem da chamada, garantindo que ela seja legitima, e pode exibir informagdes
adicionais como o nome da empresa e o motivo da ligagdo, aumentando a confianga do usuario. Ver:
https://teletime.com.br/20/09/2024/a-implantacao-da-tecnologia-stir-shaken-pela-anatel/. Acessado em:
27/08/2025.

3 Ver: https://agenciabrasil.ebc.com.br/economia/noticia/2025-01/anatel-quer-aumentar-monitoramento-
de-ligacoes-indesejadas. Acessado em 27/08/2025.

4 |dem.
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Estados Unidos® e da Unido Europeia®, que ja regulam e penalizam praticas de

spoofing.

Importa frisar que o projeto respeita o pacto federativo ao
preservar a autonomia dos entes subnacionais quanto a estruturagcao das
delegacias, ao mesmo tempo em que impde deveres claros e uniformes as

operadoras, cuja atuagao € nacional.

Entretanto, julgamos importante fazermos alguns ajustes na
proposta, de modo a evitar o mau uso da legislagcéo. Por exemplo, julgamos
que deixar um comando de bloqueio genérico, sem que tenha um
detalhamento normativo, pode gerar inseguranga juridica, razdo pela qual
alteramos a redagéo do artigo 1°. Assim, os critérios de bloqueio devem ser

definidos em regulamentagao da lei.

Ainda no tema bloqueio, entendemos que pode gerar
problemas a realizagcdo de bloqueio a partir de qualquer denuncia de usuarios,
pois mesmo sendo uma reclamagao legitima, ndo seria possivel bloquear um
consumidor sem que tenha havido a determinacao por uma autoridade. Nesse
sentido, é importante que haja uma verificagdo da denuncia antes que haja o

efetivo bloqueio.

Lembramos que as operadoras devem respeitar o sigilo das
comunicagoes, previsto em Lei e na Constituicdo de 1988. Pensando em
algumas repercussdes que isso pode trazer, sugerimos que o bloqueio seja
feito apds notificagao de autoridades policiais, judiciais ou do Ministério Publico,

0 que atestara a veracidade das denuncias.

Quanto ao prazo de duas horas para bloqueio, previsto no
projeto original, a realidade pratica demonstrou que esse prazo nao é factivel,
em razao dos procedimentos de analise e checagem da veracidade das
denuncias apresentadas. Assim, o prazo adequado sera estabelecido em

regulamentacgao.

Com relagéo a criagao de canal eletrénico pelas prestadoras de
telecomunicacgdes (§ 2° do art. 1°), entendemos que nao seria 0 mais eficiente

que cada prestadora tenha o seu canal eletrénico para o recebimento das

5 Ver: https://www.congress.gov/111/plaws/publ331/PLAW-111publ331.pdf. Acessado em: 27/08/2025.

6 Ver: https://eprivacy-requlation.org/articles/chapter-iii/article-14-eprivacy-regulation-blocking-unwanted-
malicious-or-nuisance-calls. Acessado em: 27/08/2025.
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denuncias, pois o objetivo € realizar o bloqueio do chamador e esta ndo € uma

informagao que o recebedor da chamada dispde.

Diante do exposto, por entender que a proposta contribui para
o fortalecimento da seguranga das redes de telecomunicagdes, a prote¢do dos
usuarios e o enfrentamento das fraudes tecnoldgicas, nosso voto € pela
aprovacgao do Projeto de Lei n® 2140, de 2025, na forma do Substitutivo que ora

apresentamos.

Sala da Comissao, em de de 2025.

Deputado JULIO CESAR RIBEIRO
Relator
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COMISSAO DE COMUNICAGAO
SUBSTITUTIVO AO PL 2140/2025

Dispbe sobre o bloqueio de linhas
telefbnicas utilizadas em praticas ilicitas,
autoriza a instituicdo de delegacias
especializadas no combate a crimes por
meio de telecomunicagdes e acrescenta o
art. 308-A ao Cdédigo Penal para tipificar a
falsificacao de identificador em comunicagao
telefonica.

O Congresso Nacional decreta:

Art. 1° As prestadoras de servicos de telecomunicacdes ficam
obrigadas a bloquear linhas telefénicas utilizadas para praticas ilicitas ou o uso

abusivo ou fraudulento das redes e servigos de telecomunicacgdes.

§ 1° O bloqueio sera realizado mediante notificagao

fundamentada de autoridades policiais, judiciais ou do Ministério Publico.

§ 2° Regulamentagdo estabelecera as regras e diretrizes para o

bloqueio, bem como as condigdes e critérios de desbloqueio.

§ 3° A inobservancia do disposto neste artigo configura infragédo
administrativa, sujeitando a prestadora as sancdes previstas na Lei n°® 9.472,

de 16 de julho de 1997 (Lei Geral de Telecomunicagodes).

Art. 2° A Unido, o Distrito Federal e os Estados poderao criar,
no limite das respectivas competéncias, delegacias especializadas na
investigacdo e combate a crimes cometidos com suporte de servigos de

telecomunicacgoes.

Art. 3° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940

(Codigo Penal), passa a vigorar acrescido do seguinte art. 308-A:

“Falsificagcao de identificador em comunicacéo telefénica
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Art. 308-A. Falsificar numeragcdao de servico de
telecomunicagdes, coédigo de acesso ou identificador de usuario em

comunicacgoes de servicos de telecomunicagdes:
Pena — detencao, de quatro meses a dois anos, e multa.

§ 1° Incorre na mesma pena aquele que produzir,
adquirir, fornecer, a titulo oneroso ou gratuito, ou possuir aparelho ou
programa de computador destinado a adulteragdo ou falsificagdo da
origem de chamadas telefénicas, mensagens instantédneas de texto ou

comunicacgoes eletrénicas.

§ 2° Se a conduta envolver a realizagdo de chamadas
telefbnicas em massa ou o envio de mensagens instantdneas em
massa, automatizadas ou ndo, a pena € aumentada da metade até o

dobro.

§ 3° Nao se configura falsificacdo da numeragao, do
cédigo de acesso ou identificador de usuario em comunicagdes de
servicos de telecomunicacbes quando este também pertencer ao

usuario originador da chamada”.

Art. 4° Esta lei entra em vigor na data de sua publicagao.

Sala da Comisséao, em de de 2025.

Deputado JULIO CESAR RIBEIRO
Relator
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Camara dos Deputados

COMISSAO DE COMUNICACAO

PROJETO DE LEI N° 2.140, DE 2025

Il - PARECER DA COMISSAO

A Comissdo de Comunicacao, em reunido extraordindria realizada hoje,
mediante votacdo ocorrida por processo simbolico, concluiu pela aprovacao
do Projeto de Lei n°® 2.140/2025, com Substitutivo, nos termos do Parecer do
Relator, Deputado Julio Cesar Ribeiro.

Registraram presenca a reunido os seguintes membros:

Julio Cesar Ribeiro - Presidente, Amaro Neto e Paulo Magalhées - Vice-
Presidentes, André Figueiredo, Antonio Andrade, Bia Kicis, Cabo Gilberto
Silva, Capitédo Alberto Neto, Cezinha de Madureira, Cleber Verde, Dani Cunha,
Fabio Teruel, Gervasio Maia, Mauricio Marcon, Nicoletti, Ossesio Silva,
Rodrigo da Zaeli, Rodrigo Estacho, Simone Marquetto, Albuquerque, Bibo
Nunes, Delegado Paulo Bilynskyj, Franciane Bayer, Gilson Daniel, Gustavo
Gayer, Lucas Ramos, Luciano Alves, Marangoni, Orlando Silva e Rosana
Valle.

Sala da Comissao, em 24 de setembro de 2025.

Deputado JULIO CESAR RIBEIRO
Presidente
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COMISSAO DE COMUNICACAO

SUBSTITUTIVO ADOTADO AO PROJETO DE LEI N° 2140, DE 2025

Dispde sobre o bloqueio de linhas
telefénicas utilizadas em praticas ilicitas,
autoriza a instituicio de delegacias
especializadas no combate a crimes por
meio de telecomunicacbes e acrescenta o
art. 308-A ao Cddigo Penal para tipificar a
falsificacao de identificador em
comunicacao telefbnica.

O Congresso Nacional decreta:

Art. 19 As prestadoras de servicos de telecomunicagdoes ficam
obrigadas a bloquear linhas telefénicas utilizadas para praticas ilicitas ou o
uso abusivo ou fraudulento das redes e servigos de telecomunicagoes.

§ 19 O bloqueio serd realizado mediante notificagao
fundamentada de autoridades policiais, judiciais ou do Ministério Publico.

§ 29 Regulamentacao estabelecera as regras e diretrizes para o
blogqueio, bem como as condigdes e critérios de desbloqueio.

§ 3° A inobservancia do disposto neste artigo configura infracdo
administrativa, sujeitando a prestadora as sancbdes previstas na Lei n©
9.472, de 16 de julho de 1997 (Lei Geral de Telecomunicacoes).

Art. 29 A Uniao, o Distrito Federal e os Estados poderao criar, no
limite das respectivas competéncias, delegacias especializadas na
investigacao e combate a crimes cometidos com suporte de servigos de
telecomunicagoes.

Art. 39 O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940
(Cddigo Penal), passa a vigorar acrescido do seguinte art. 308-A:

“Falsificacdao de identificador em comunicacao telefénica

Art. 308-A. Falsificar numeracao de servico de telecomunicagoes,
codigo de acesso ou identificador de usuario em comunicagdes de servigos
de telecomunicagoes:

Pena - detengao, de quatro meses a dois anos, e multa.

§ 10 Incorre na mesma pena aquele que produzir, adquirir,
necer, a titulo oneroso ou gratuito, ou possuir aparelho ou programa de
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CAMARA DOS DEPUTADOS
COMISSAO DE COMUNICAGAO

computador destinado a adulteracao ou falsificacdo da origem de chamadas
telefénicas, mensagens instantaneas de texto ou comunicacdes eletronicas.

§ 20 Se a conduta envolver a realizacao de chamadas telefbnicas
em massa ou o envio de mensagens instantdneas em massa, automatizadas
ou ndo, a pena é aumentada da metade até o dobro.

§ 3° Nao se configura falsificacdo da numeracao, do cédigo de
acesso ou identificador de usudrio em comunicacdes de servicos de
telecomunicacdes quando este também pertencer ao usuario originador da
chamada”.

Art. 40 Esta lei entra em vigor na data de sua publicagao.

Sala da Comissao, em 24 de setembro de 2025.

Deputado Julio Cesar Ribeiro
Presidente
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