COMISSAO DE SEGURANGA PUBLICA E COMBATE AO CRIME

ORGANIZADO

PROJETO DE LEI N° 4.522, DE 2024

| - RELATORIO

Institui o Cadastro Nacional de
Criminosos Cibernéticos, com o objetivo de
registrar, monitorar e disponibilizar
informagdes sobre condenados por crimes
cibernéticos no Brasil, e da outras
providéncias.

Autor: Deputado CABO GILBERTO SILVA
Relator: Deputado ANDRE FERNANDES

O Projeto de Lei n°® 4.522, de 2024 (PL 4.522/2024), de autoria

do Deputado Cabo Gilberto Silva, busca instituir o Cadastro Nacional de

Criminosos Cibernéticos (CNCC), com o objetivo de registrar, monitorar e

disponibilizar informagdes sobre condenados por crimes cibernéticos no Brasil.

Em sua justificacédo, o Autor argumenta:

A crescente incidéncia de crimes cibernéticos no Brasil exige
medidas eficazes de prevengdo, monitoramento e repressao. O
ambiente digital, ao mesmo tempo que proporciona avangos
tecnoldgicos e sociais, tornou-se campo fértil para atividades
ilicitas que impactam diretamente a seguranga de pessoas,

instituicbes e empresas.

O Cadastro Nacional de Criminosos Cibernéticos (CNCC)
surge como uma ferramenta essencial para fortalecer o
combate a essas praticas. Ele permitira o registro e
monitoramento de informagdes sobre condenados por crimes

cibernéticos, auxiliando na investigacéo e prevengédo de novos

delitos.
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O PL 4.522/2024 foi apresentado no dia 26 de novembro de
2024. O despacho atual prevé a tramitagdo conclusiva, pelo rito ordinario,
através das seguintes Comissdes: Seguranca Publica e Combate ao Crime
Organizado (CSPCCO) e Constituicdo e Justica e de Cidadania (CCJC), no
seio da qual sera apreciada quanto ao mérito, constitucionalidade, juridicidade

e técnica legislativa.

No dia 26 de fevereiro de 2025, a CSPCCO recebeu a
proposi¢cao em tela e, no dia 27 do més seguinte, fui designado Relator no seio
de nossa Comisséao.

Durante o prazo regimental, foram apresentadas duas
emendas pelo Deputado Vinicius Carvalho:

- Emenda de Comissao n° 1, de 2025 (EMC 1/2025 CSPCCO),
que altera a redagao do §3° do art. 158 do Cddigo Penal, para aumentar a
pena do crime de extorsdo quando cometido a partir de restricdo de liberdade
da vitima, “inclusive com o objetivo de realizagdo de transacdo bancaria por
meio de dispositivo eletrénico”, para “pena [...] de reclusdo, de 8 (oito) a 14

(catorze) anos”; e

- Emenda de Comissao n° 2, de 2025 (EMC 2/2025 CSPCCO),
que tipifica o crime de “viabilizacdo da utilizagcdo de contas bancarias por

terceiros para o cometimento de fraude”, acrescentando um inciso VIl ao §2°
do art. 171 do Cdodigo Penal.

E o relatério.

Il -VOTO DO RELATOR

O PL 4.522/2024 foi distribuido para a CSPCCO em fungéo do
que prevé o art. 32, XVI, “b” (combate ao contrabando, crime organizado,
sequestro, lavagem de dinheiro, violéncia rural e urbana) e “d” (matérias sobre
segurancga publica interna e seus 6rgaos institucionais), do Regimento Interno

da Camara dos Deputados. Nesse sentido, ficaremos adstritos a sua avaliagéao
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quanto ao mérito, ndo abordando possiveis questdes de cunho constitucional

que podem vir a ser suscitadas na CCJC.

Nesse contexto, é imperioso explicitar que a proposigcao
legislativa ora em aprego propde a criagao do Cadastro Nacional de Criminosos
Cibernéticos (CNCC), com o objetivo de reforgar a prevengdo, 0 monitoramento
e 0 combate a crimes praticados por meios eletrénicos. Trata-se de uma
iniciativa oportuna e meritéria diante da crescente sofisticagdo das condutas
criminosas no ambiente digital, que impactam de forma direta a seguranga de
dados, a integridade de sistemas e a protecdo do patriménio de milhdes de

brasileiros.

A escalada dos crimes cibernéticos tem sido acompanhada por
um aumento alarmante dos registros de estelionato, notadamente praticados
com o uso fraudulento de contas bancarias, dispositivos moveis, e sistemas
publicos ou privados. Dados recentes indicam que os crimes de estelionato
representaram uma enorme porgao dos registros criminais no Brasil nos
ultimos anos, com destaque para fraudes digitais que vitimam, em especial,

idosos, beneficiarios de programas sociais e usuarios de plataformas digitais.

O cadastro proposto, nesse sentido, ndo apenas contribuira
para a identificacdo e responsabilizacdo de criminosos reincidentes, como
também servira de base estratégica para politicas de seguranga e inteligéncia

cibernética.

As duas emendas apresentadas no ambito da CSPCCO
reforcam o mérito da proposta: a primeira, ao aumentar a pena para a extorsao
cometida com uso de meios eletrénicos e privagao de liberdade da vitima; a
segunda, ao tipificar condutas relacionadas a cesséo de contas bancarias para
fins criminosos. Ambas respondem a lacunas atuais do ordenamento penal,

sobretudo diante da sofisticacdo de golpes digitais e do uso sistematico de

“‘laranjas” pelas organizagdes criminosas.
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Diante da relevancia social e da urgéncia do tema, votamos
pela APROVAGAO do Projeto de Lei n® 4.522, de 2024, e das Emendas de
Comissdo n°s 1 e 2, de 2025, na forma do SUBSTITUTIVO anexo.

Sala da Comisséao, em de de 2025.

Deputado ANDRE FERNANDES
Relator
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COMISSAO DE SEGURANGA PUBLICA E COMBATE AO CRIME
ORGANIZADO

SUBSTITUTIVO AO PROJETO DE LEI N° 4.522, DE 2024

Institui o Cadastro Nacional de
Criminosos Cibernéticos, com o objetivo de
registrar, monitorar e disponibilizar
informacbes sobre condenados por crimes
cibernéticos no Brasil, e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1° Fica instituido o Cadastro Nacional de Criminosos
Cibernéticos (CNCC), com a finalidade de registrar informacdes sobre pessoas
condenadas, com transito em julgado, por crimes cibernéticos no territério

nacional.

Art. 2° Para os fins desta Lei, consideram-se crimes
cibernéticos aqueles praticados com o uso de dispositivos eletrdnicos
conectados a rede mundial de computadores (internet), que violem bens

juridicos protegidos pela legislacédo penal, incluindo, mas n&o se limitando a:

| - invasdo de dispositivos informaticos;

Il - falsidade ideoldgica em meio digital,

[Il - extorsao ou fraude por meios eletronicos;

IV - distribuicdo de pornografia infantil;

V - incitacdo ao &dio, racismo ou discriminacdo em ambientes
digitais.

Art. 3° O Cadastro Nacional de Criminosos Cibernéticos

contera, no minimo, as seguintes informacoes:

| - nome completo do condenado;
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Il - dados pessoais, incluindo o numero de inscricdo no
Cadastro de Pessoas Fisicas (CPF) e identidade, com restricdo de acesso para

consultas autorizadas;

[Il - informagdes sobre a natureza e circunsténcias detalhadas

do crime praticado;
IV - pena aplicada e data do transito em julgado; e

V - informacgdes de reincidéncia, se houver.

Art. 4° O acesso ao CNCC sera regulamentado e permitido

para:

| - 6rgdos de seguranga publica previstos nos incisos e
paragrafos do art. 144 da Constituicao Federal,

Il — membros do Poder Judiciario e do Ministério Publico;

lIl - empresas de tecnologia e instituicdes financeiras, mediante
solicitagdo e aprovagao prévia, exclusivamente para fins de seguranga e

prevencao a fraudes.

Art. 5° E vedada a divulgacdo publica irrestrita de informacdes
constantes no CNCC, exceto em casos autorizados judicialmente, com o

objetivo de proteger a seguranca e a privacidade dos dados pessoais.

Paragrafo unico. Deverdo ser implementadas medidas de
segurancga da informacao e protecdo de dados, conforme previsto na Lei Geral
de Protecédo de Dados (Lei n°® 13.709, de 14 de agosto de 2018), para garantir

a integridade, sigilo e protecao das informagdes contidas no CNCC.

Art. 6° O descumprimento das regras de acesso ou usoO
indevido das informagcbes do CNCC acarretara sancbes penais e

administrativas, nos termos da legislagao vigente.

Art. 7° O §3° do art. 158 do Decreto-Lei n° 2.848, de 7 de

dezembro de 1940 (Cddigo Penal), passa a vigorar com a seguinte redacao:

EAE A58 s
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§ 3° Se o crime é cometido mediante a restricdo da liberdade
da vitima, e essa condicao € necessaria para a obtencdo da
vantagem econdmica, inclusive com o objetivo de realizagdo de
transagéo bancaria por meio de dispositivo eletronico, a pena é
de reclusédo, de 8 (oito) a 14 (catorze) anos, além da multa, e,
se resulta lesdo corporal grave ou morte, aplicam-se as penas
previstas nos §§ 2° e 3° do art. 159 deste Cddigo,

respectivamente”. (NR).

Art. 8° O §2° do art. 171 do Decreto-Lei n° 2.848, de 7 de

dezembro de 1940 (Cddigo Penal), passa a vigorar acrescido de um inciso VII,

com a seguinte redagao:

VII - abre ou mantém conta em instituicao financeira, instituicao
de pagamento, ou assemelhadas, para ceder intencionalmente
O acesso oneroso ou gratuito a pessoa ou organizagéo
criminosa que atua para desviar recursos financeiros por meio
de fraudes contra consumidores, ou para triangular e ocultar
valores obtidos por meio de golpes e fraudes, se o fato nao
constituir crime mais grave”. (NR).

Art. 9° Esta Lei entra em vigor 180 (cento e oitenta) dias apds a

data de sua publicagao.

Sala da Comissao, em de de 2025.

Deputado ANDRE FERNANDES
Relator
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