PROJETO DE LEI N° , DE 2025
(Do Sr. GILSON DANIEL)

Dispde sobre a prevengado e repressao ao
‘golpe do falso advogado” e outras fraudes
processuais eletrdnicas; altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cdodigo Penal);
altera a Lei n° 12.965, de 23 de abril de 2014
(Marco Civil da Internet); altera a Medida
Provisoria n°® 2.200-2, de 24 de agosto de 2001;
estabelece diretrizes a protegdo de dados
pessoais nos sistemas judiciais eletrénicos;
determina medidas de seguranga e auditoria para
O acesso a processos eletrbnicos; institui o
Cadastro Nacional de Condenados por

Estelionato Eletrénico e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei institui medidas de carater penal, civil e administrativo
para prevenir, detectar, reprimir e reparar fraudes praticadas com
impersonagao de advogado ou com uso indevido de dados e credenciais de
sistemas judiciais eletrénicos, inclusive o Processo Judicial Eletrénico (PJe) e

congéneres.

Art. 2° Para fins desta Lei, considera-se:

| — fraude processual eletronica: qualquer artificio ou ardil efetuado por
meios digitais que utilize informag¢des ou documentos extraidos de processos
judiciais, eletrénicos ou fisicos digitalizados, com o objetivo de obter vantagem

ilicita em prejuizo de parte, advogado, terceiro ou da Administragao da Justica;
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Il — impersonagao profissional: fazer-se passar, por qualquer meio, por
advogado regularmente inscrito na OAB, com o fim de induzir outrem a erro;

Il — credencial de acesso a Justica: certificado digital, login, senha,
token, aplicativo autenticador ou qualquer mecanismo técnico de identificagao
destinado ao acesso a sistemas de processos judiciais eletrdnicos.

Paragrafo Unico: As demais formas de personificacdo de autoridades
publicas ou servidores da Justica serdo apuradas e punidas na forma da

legislacdo penal e administrativa vigente, quando for o caso.

Art. 3° Em investigacdes de fraudes previstas nesta Lei, o juiz podera, a
requerimento do Ministério Publico ou da autoridade policial:

| — determinar bloqueio imediato de valores e chaves de pagamento
vinculadas aos investigados, por até 72 (setenta e duas) horas, renovavel por
igual periodo, quando houver indicios fundados de fraude;

Il — ordenar a preservacao e fornecimento de logs de acesso e demais
registros de conexdo e de aplicagbes mantidos por provedores de internet,
instituicdes financeiras e operadoras de telefonia, observados os prazos
estabelecidos no art. 15-A da Lei n° 12.965, de 23 de abril de 2014, e demais
disposi¢oes legais aplicaveis;

[l — determinar que instituicbes financeiras promovam, quando
tecnicamente possivel, devolugdo emergencial de valores transferidos em
contextos fraudulentos, observado o contraditério diferido e sem prejuizo da

acgao penal.

Art. 4° Os valores recuperados em decorréncia das medidas cautelares e
da sentencga penal condenatéria serao prioritariamente destinados a reparagao
dos danos materiais das vitimas, antes de qualquer perdimento em favor da

Unido, observado o rateio proporcional quando houver multiplas vitimas.
Art. 5° Os tribunais deverao implementar, no prazo previsto no art. 13,

padrées minimos de seguranga para acesso a processos eletrénicos, que

incluem:
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| — autenticagdo multifator (MFA) obrigatéria para magistrados, membros
do Ministério Publico, defensores publicos, servidores e advogados, além do
uso de certificado digital;

Il — notificagdo automatica ao advogado constituido e, quando cadastrado,
a parte, toda vez que houver acesso por terceiro ndo habilitado aos autos
publicos do processo, com identificagdo do usuario acessante;

lll — marcagdo d’agua personalizada e identificacdo do usuario em cada
documento baixado;

IV — registro imutavel (logs) por 5 (cinco) anos de acessos, downloads e
tentativas de acesso, com trilha de auditoria;

V — mecanismos de anonimizagao e segregacao de dados pessoais de
contato (telefone, e-mail, enderegco, documentos), que deverdo tramitar em

apartado sigiloso acessivel apenas a sujeitos processuais e ao juizo.

Art. 6° O Conselho Nacional de Justica (CNJ) no ambito de suas
competéncias constitucionais e observadas as atribui¢es legais da Autoridade
Nacional de Protecdo de Dados (ANPD), editara, por resolugdo, padrbes
técnicos minimos de seguranca da informagdo nos sistemas de processo
eletrénico e orientagdes sobre:

| — classificacéo e prote¢cao de dados pessoais em autos;

Il — alertas publicos e educativos contra fraudes, a serem exibidos em
portais e comunicagdes eletrénicas;

lIl — auditorias periddicas de segurancga e testes de intrusao;

IV — requisitos de interoperabilidade de logs e trilha de auditoria entre

tribunais.

Art. 7° O tratamento de dados pessoais de que trata esta Lei tem base
legal nos arts. 7°, 11 e 23 da Lei n° 13.709, de 14 de agosto de 2018 (LGPD),
para as finalidades de protecdo do titular, prevencdo a fraude e tutela da

segurancga da informagao no ambito da Administragao da Justica.

Art. 8°. Compete ao Banco Central do Brasil, no exercicio de suas

atribuicées legais e em articulagdo com o Poder Judiciario e as autoridades
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competentes, estabelecer procedimentos técnicos e operacionais destinados a
viabilizar a cooperacgéao entre institui¢des financeiras para:

| — comunicagao célere entre as instituigdes com a adogao de medidas
cautelares técnicas em operacdes suspeitas de fraude processual eletrénica ;

Il — rastreabilidade e compartiihamento de informag¢des necessarios as
investigacdes, observado o sigilo legal e a LGPD;

[l — bloqueio preventivo e a reversao prioritaria de valores as vitimas,

quando tecnicamente possivel.

Paragrafo Unico- As medidas de bloqueio e reversdo previstas no caput
somente poderdao ser efetivadas mediante ordem judicial, ou na forma de
procedimentos excepcionais previstos em norma do Banco Central que
expressem limites, garantias processuais e supervisdo judicial, ou mediante
requisicdo de autoridade policial ou do Ministério Publico seguida de

homologacao judicial, salvo previsao legal diversa.

Art. 9°. As instituigcdes financeiras deverdo criar canais emergenciais de
atendimento para vitimas e autoridades, com funcionamento ininterrupto, para

suspensao cautelar de transferéncias e preservagao de registros.

Art. 10. Fica instituido o Cadastro Nacional de Condenados por
Estelionato Eletrobnico (CANCEE), no ambito do Ministério da Justica e
Segurancga Publica, mediante Comité Gestor composto por representantes do
Ministério da Justiga, do Conselho Nacional da Justica, do Banco Central, da
Agéncia Nacional de Protecdo de Dados, do Ministério Publico e da Ordem dos
Advogados do Brasil, com as seguintes finalidades:

| — prevenir a reincidéncia, mediante compartiihamento, sob acesso
restrito, de informagdes essenciais com o Poder Judiciario, Ministério Publico,
policias, Banco Central, Comissdo de Valores Mobiliarios, instituicoes
financeiras e Anatel;

Il — subsidiar mecanismos de due diligence e deteccao de fraudes em
meios de pagamento e comunicagdes;

Il — ndo constitui base para divulgagao publica de dados pessoais.
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§ 1° Serédo cadastradas pessoas com condenagado penal transitada em
julgado por crimes previstos nos arts. 154-C, 171-C, 282-B do CP e correlatos.

§ 2° O cadastramento observara a Lei Geral de Protecdo de Dados,
contera apenas dados estritamente necessarios e tera prazo de permanéncia
limitado a reabilitagdo ou extingdo da punibilidade.

§ 3° Regulamento dispora sobre o0 acesso, a seguranga da informagéo e o
compartilhamento de dados do Cadastro Nacional de Condenados por
Estelionato Eletrénico (CANCEE).

Art. 11. Tém legitimidade para ajuizar agdes civis publicas e propor
medidas cautelares relacionadas as fraudes tratadas nesta Lei, além dos
legitimados da Lei n°® 7.347, de 24 de julho de 1985:

| — o Conselho Federal da OAB e suas Seccionais;

Il — o Conselho Nacional de Justi¢a, por meio de seu 6rgao competente,
para tutela coletiva de dados processuais;

lll — Defensorias Publicas e entidades de defesa do consumidor.

Paragrafo unico. Nas agdes referidas no caput, o juiz podera determinar a
remogao de perfis e conteudos, o bloqueio de numeros e a quebra de sigilo de
dados na forma da lei, sempre que necessario a cessagao da leséo e a

protecao de potenciais vitimas.

Art. 12. O Poder Executivo Federal, por intermédio dos Ministérios
competentes, do Banco Central, do Instituto Nacional de Tecnologia da
Informagéo — ITlI e da Agéncia Nacional de Telecomunicagdes - Anatel, podera
firmar convénios com o CNJ, a OAB e entidades do setor financeiro e de
tecnologia para campanhas educativas nacionais de prevengao a fraudes que
envolvam processos judiciais, com foco em verificagcdo de identidade de

advogados e boas praticas de seguranga.

Art. 13. Os tribunais terao o prazo de 180 (cento e oitenta) dias, contado
da publicacédo desta Lei, para implementar as medidas previstas no art. 5°. O

CNJ editara a resolugao prevista no art. 6° no prazo de 90 (noventa) dias.
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Art. 14. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cadigo

Penal), passa a vigorar acrescido dos seguintes dispositivos:

“Uso indevido de credencial de acesso a Justica
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Art. 154-C — Utilizar, ceder, emprestar, vender, obter, manter em seu
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poder ou disponibilizar a terceiro, sem autorizagdo ou com desvio de
finalidade, credencial de acesso a sistemas eletronicos da Administragcao
da Justica (inclusive certificados digitais), com o fim de:

| — obter dados pessoais, processuais ou sigilosos;

Il — interferir no andamento de processos; ou

lIl — facilitar fraude ou obtengao de vantagem ilicita.

Pena - recluséo, de 2 (dois) a 6 (seis) anos, e multa.

§ 1° Incorre em crime culposo quem, por negligéncia grave na guarda ou
no uso de credencial de acesso a sistemas eletrénicos da Administragao
da Justica, facilitar de modo direto que terceiro dela se utilize para a
pratica das condutas previstas nos incisos | a lll do caput.

Pena — detencéo, de 1 (um) a 2 (dois) anos, e multa.

§ 2° Para fins do § 1° considera-se negligéncia grave a conduta do
agente que, tendo legitimo acesso, deixa de adotar cautelas minimas de
seguranga reconhecidas em regulamentos ou protocolos oficiais, expondo

a credencial a risco manifesto de uso indevido.

§ 3° A definigdo das cautelas minimas de seguranga a que se refere o §
2° sera objeto de regulamentacédo pelo Conselho Nacional de Justica
(CNJ), em articulagdo com a Ordem dos Advogados do Brasil (OAB) e
com o Instituto Nacional de Tecnologia da Informacao (ITI).
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§ 4° A pena é aumentada de 1/3 (um tergo) até a metade se:

| — o agente é advogado, servidor da Justica, membro do Ministério
Publico, defensor publico ou magistrado;

Il — houver divulgagao publica de dados sensiveis;

lll — a conduta for praticada no ambito de organizagéo criminosa.
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§ 5° Se a cessao ou disponibilizagao da credencial for onerosa, venda ou
qualquer forma de vantagem econOmica, a pena €& aumentada em

metade.

§ 6° Na hipotese de condenagao de advogado pelo crime previsto neste
artigo, o juiz comunicara o transito em julgado ao Conselho Seccional da
OAB, para que sejam adotadas, se cabiveis, as providéncias disciplinares
previstas na Lei n°® 8.906/1994.

§7° O agente que comunicar espontaneamente a autoridade competente
em até 24 (vinte e quatro) horas da ciéncia do comprometimento de sua
credencial, permitir a suspensao imediata do uso e colaborar efetivamente
para a identificacdo de coautores e recuperagao de ativos, tera a sua

pena reduzida de um sexto a dois tercgos, a critério do juiz.” (NR)

§ 6°. A pena aumenta-se de 1/3 (um tergo) quando a fraude for cometida
com uso de informagdes ou documentos extraidos de processos judiciais

ou com impersonacao de profissional essencial a Justi¢ca.” (NR)

“Fraude processual eletrénica mediante impersonacao profissional
Art. 171-B — Obter, para si ou para outrem, vantagem ilicita, induzindo ou
mantendo alguém em erro, mediante impersonacéo de advogado ou outro
profissional essencial a Justica, ou mediante uso de dados, pecgas ou
informagdes extraidas de processo judicial, por meio de ligagbes
telefénicas, aplicativos de mensagens, correio eletrénico, redes sociais ou
outros meios eletronicos.

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° A pena aumenta-se de 1/3 (um tergo) ao dobro se:
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| — a vitima for idosa, pessoa com deficiéncia ou em condicao de
vulnerabilidade;
Il — houver utilizagao de credencial de acesso obtida ilicitamente;

lIl — a fraude envolver multiplas vitimas ou atuacéao interestadual;

PLn.4709/2025

IV — o valor total do prejuizo superar 50 (cinquenta) salarios-minimos.
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§ 2° As penas previstas neste artigo cumulam-se as do art. 154-C, quando
cabivel.

§ 3° A pena aumenta-se a 2/3 (dois tergos), se a fraude for praticada por
advogado, com uso de sua propria credencial ou de credencial cedida por

outro advogado.” (NR)

“Exercicio ilegal da advocacia

Art. 282-B — Exercer atos privativos de advocacia, sem inscrigdo na OAB
ou estando suspenso, com o fim de obter vantagem econdémica indevida
ou facilitar a pratica dos crimes previstos nos arts. 154-C e 171-B ou
correlatos.

Pena - detencéo, de 1 (um) a 3 (trés) anos, e multa.

§ 1° Incorre nas mesmas penas quem, sem inscricao valida na Ordem dos
Advogados do Brasil, utiliza credencial de terceiro para praticar atos
privativos de advocacia com finalidade fraudulenta.

§ 2° A pena aumenta-se de1/3 (um tergo), se houver lesdo patrimonial a
vitima(s).” (NR)

Art. 15. A Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet),

passa a vigorar acrescido dos seguintes artigos:

“Art. 15-A. Os provedores de aplicagdes de internet manterdo os registros
de acesso a aplicagbes, sob sigilo, pelo prazo de 12 (doze) meses,
exclusivamente para atendimento a ordens judiciais que versem sobre
investigacdo de fraude processual eletrbnica ou impersonagao de
profissional essencial a Justiga, crime previsto no art. 171-B do Cdédigo

Penal.
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Paragrafo Unico: Mediante ordem judicial, os provedores deverdo
remover perfis e conteudos que promovam impersonagao de profissionais
essenciais a Justica ou que divulguem orientagdes fraudulentas

relacionadas a processos judiciais”. (NR)

PLn.4709/2025
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“‘Art. 21-A. As plataformas de mensagens instantaneas e redes sociais
deverao dispor de mecanismos céleres:

I) para bloquear contas e numeros identificados judicialmente como
utilizados em fraudes descritas nesta Lei;

Il) para preservar dados e metadados necessarios a investigacdo pelo
prazo minimo de 180 (cento e oitenta) dias, prorrogavel por deciséo
judicial”. (NR)

Art. 16. A Medida Proviséria n°® 2.200-2, de 24 de agosto de 2001, passa

a vigorar acrescida do seguinte dispositivo:

“Art. 5°-A. As Autoridades Certificadoras e as Autoridades de Registro da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) adotarao
controles de dupla verificacdo de identidade, mecanismos de detecgao de
uso anGmalo e canais de suspensao cautelar de certificados digitais em
caso de suspeita fundada de uso indevido em sistemas judiciais,
informando o titular e a autoridade competente.

§ 1° A suspenséo cautelar preservara o contraditério e a ampla defesa em
procedimento préprio, sem prejuizo da imediata prote¢cdo do sistema e
dos titulares dos dados.

§ 2° O descumprimento do previsto neste artigo sujeita as Autoridades
Certificadoras e as Autoridades de Registro da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) as san¢gdes administrativas previstas nesta
Medida Proviséria e em regulamento do Instituto Nacional de Tecnologia
da Informacéao — ITL.” (NR)

Art. 17. Ficam revogadas, no que se refere ao exercicio ilegal da

advocacia, as disposigdes do art. 47 do Decreto-Lei n° 3.688, de 3 de outubro
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de 1941 (Lei das Contraven¢des Penais), aplicando-se o art. 282-B do Cédigo

Penal.

Art. 18. Esta Lei entra em vigor apds 90 (noventa) dias de sua publicagao.

JUSTIFICAGAO

O presente Projeto de Lei busca responder a uma ameaga crescente ao
sistema de justica brasileiro: a pratica conhecida como “golpe do falso
advogado” e outras fraudes processuais eletrénicas. Tais condutas consistem
na utilizagdo indevida de credenciais digitais, na manipulagdo de dados
processuais ou na personificagdo de profissionais do direito, com o objetivo de
enganar jurisdicionados, obter vantagens ilicitas e fragilizar a confianga da

sociedade no Poder Judiciario.

Nos ultimos anos, o avango da informatizacdo judicial — com a difusdo do
Processo Judicial Eletrénico (PJe) e de sistemas congéneres — trouxe ganhos
expressivos em celeridade e eficiéncia. Contudo, a mesma tecnologia abriu
espaco para ataques criminosos, que exploram vulnerabilidades na
autenticacdo de usuarios, na exposicao de dados pessoais € na auséncia de

mecanismos preventivos mais rigorosos.

Casos noticiados em diversos estados demonstram que golpistas tém se
passado por advogados regularmente inscritos na OAB, contatando partes e
familiares para exigir depositos ou transferéncias fraudulentas. Além dos
prejuizos financeiros as vitimas, tais praticas minam a credibilidade da
advocacia e do sistema judicial, atingindo valores constitucionais como a

dignidade da pessoa humana, a seguranca juridica e o acesso a Justica.

A presente iniciativa propde medidas integradas, de natureza penal, civil e

administrativa, com destaque para:

1. a tipificacdo do uso indevido de credenciais da Justica como crime

autbnomo;

2. a previsdo de medidas cautelares rapidas, como bloqueio emergencial

de valores e preservacgao de logs de acesso;
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w

a instituicdo de padrbes minimos de seguranga tecnoldgica, como

autenticagdo multifator e segregacéao de dados sensiveis;

4. a criagdo do Cadastro Nacional de Condenados por Estelionato

Eletronico (CANCEE), como mecanismo de prevencgao e investigagao;

5. a priorizacdo da reparacdo as vitimas na destinacdo de valores

recuperados;

6. o fortalecimento da atuagdo coordenada entre Judiciario, Ministério

Publico, OAB, instituigdes financeiras e 6rgaos de regulacéo.

A proposta harmoniza-se com o Marco Civil da Internet (Lei n°
12.965/2014), a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) e com o
Caddigo Penal, reforgando garantias de seguranca da informagao e protegcao de

dados pessoais.

Trata-se, portanto, de medida necessaria para assegurar a confianga nas
instituicbes, proteger os cidadaos de praticas lesivas cada vez mais
sofisticadas e reafirmar o compromisso do Estado brasileiro com a integridade

e transparéncia da Justica.

A medida legislativa proposta ganha ainda mais legitimidade diante do
volume verificado de episddios envolvendo o “golpe do falso advogado”: até 12
de agosto de 2025, a Coordenacao Nacional de Fiscalizacdo da Atividade
Profissional da OAB ja havia registrado 2.619 manifestagdes, com relatos

provenientes de todas as unidades da Federacao, além do exterior.

Em razdo disso, o Conselho Federal da OAB recomendou ao CNJ a
edicdo de ato normativo nacional obrigatério para que todos os tribunais
adotem protocolo de tratamento sigiloso de dados sensiveis como endereco,
telefone, e-mail, CPF e RG — modelo ja testado com sucesso no Tribunal de

Justica do Distrito Federal, em cooperagdo com a OAB/DF.

O protocolo inclui a segregagao desses dados em documento separado e
sigiloso, marcagao de responsabilidade (por exemplo, via marca d’agua) nos
documentos baixados e alertas sobre riscos, com adog¢ao considerada “de

baixo custo” e de implementacgéo imediata.

' https://www.migalhas.com.br/quentes/437078/oab-propoe-ao-cnj-protocolo-para-combater-golpe-do-
falso-advogado
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A pratica criminosa, frequentemente praticada por meio do aplicativo
WhatsApp — estimada em cerca de 90% dos casos — utiliza dados publicos
de processos judiciais para simular advogado(a), induzir vitimas a depdsito ou
transferéncia bancarias e causar danos financeiros e emocionais, além de

comprometer a credibilidade da advocacia e do sistema de Justica OAB.

Esses elementos reforgam a pertinéncia técnica-juridica da proposigao:
trata-se de acao urgente e estruturante, capaz de fechar lacunas de seguranca
e de dotar o sistema juridico de ferramentas normativas e tecnologicas

eficazes.
Em razdo do exposto, solicito o apoio de meus pares para a

aprovacao deste Projeto de Lei.

Sala das Sessoes, em de de 2025.

Deputado GILSON DANIEL
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