CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 1.876-A, DE 2023

(Do Sr. Marcos Tavares)

Altera a Lein®13.709, de 14 de agosto de 2018, para obrigar a divulgacao
de incidentes de seguranca de dados pessoais em veiculos de
comunicacao social; tendo parecer da Comissdo de Comunicacéao, pela
aprovacao deste e dos de n°s 272/24, 2138/24 e 3457/24, apensados,
com Substitutivo (relator: DEP. JADYEL ALENCAR).

DESPACHO:

AS COMISSOES DE:

COMUNICACAO E

CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

SUMARIO
| - Projeto inicial

Il - Projetos apensados: 272/24, 2138/24 e 3457/24

[Il - Na Comissao de Comunicagéao:
- Parecer do relator
- Substitutivo oferecido pelo relator
- Parecer da Comisséao
- Substitutivo adotado pela Comissao
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CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL MARCOS TAVARES

PROJETO DE LEI N° , de 2023.

(Do Sr. Marcos Tavares)

Altera a Lei n® 13.709, de 14 de
agosto de 2018, para obrigar a divulgacao de
incidentes de seguranga de dados pessoais em

veiculos de comunicagao social.

O Congresso Nacional decreta:

Art. 1° Fica acrescido a Lei n° 13.709, de 14 de agosto de 2018, um artigo 54-A,

com a seguinte redagao:

“Art. 54-A Os agentes de tratamento deverdo
divulgar em veiculos de comunicagdo social de
grande circulagdo e em suas paginas e perfis,
qualquer incidente de seguranca que possa acarretar
em risco ou dano relevante aos titulares, devendo
informar o ocorrido a Autoridade Nacional de

Protecdo de Dados Pessoais.” (NR)

Art. 2° O Poder Executivo estabelecerd as normas complementares necessarias a

execucao desta Lei.

Art. 3° Esta lei entra em vigor na data da sua publicagao.

Sala das Sessoes, em 13 de abril de 2023.

MARCOS TAVARES
Deputado Federal
PDT-RJ

Praga dos Trés Poderes - Anexo IV — Gabinete 611 - Camara dos Deputados - CEP: 70.160-900 — Brasilia/DF
Contato: (61) 3215-5611 e-mail: dep.marcostavares@camara.leg.br

Assinado eletronicamente pelo(a) Dep. Marcos Tavares
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CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL MARCOS TAVARES

JUSTIFICATIVA

Um dos problemas mais recorrentes com a sociedade da informacdo e da economia
digital, ¢ a quantidade de dados pessoais que circulam entre empresas e governos. Nao ¢é
raro lermos noticias que relatam volumes descomunais de dados de titulares vazados, ou

mesmo a venda, no mercado negro e outras plataformas.

Nesse cendrio, o usuario nao ¢ informado sobre quando e quais dados foram objeto
de incidente de seguranga e, por isso, ndo ¢ possivel tomar as providéncias e precaugoes

que naturalmente tomaria.

Sendo assim, entendemos ser acertado que os agentes de tratamento, ou seja, tanto
controladores como operadores, nos termos da LGPD, sejam obrigados a divulgar em
veiculos de comunicagdo social de grande circulagdo, bem como em suas paginas e perfis
dos provedores de aplicacdes, todo incidente de seguranca que possa acarretar risco ou

dano relevante aos titulares.

Ademais, previmos, na presente iniciativa, que os agentes de tratamento devem
informar o fato, tdo logo ocorrido, para a Autoridade Nacional de Prote¢do de Dados

Pessoais - ANPD.

Desse modo, ¢ possivel conceder maior transparéncia aos casos de vazamento de
dados ou outros incidentes de seguranga semelhantes, munindo o titular e a propria ANPD
do conhecimento e dos meios para remediar os prejuizos deles decorrentes e até mesmo

evita-los.

Diante do exposto e da importancia fundamental do tema em questdo,

conclamamos os nobres pares desta Casa para aprovar o presente projeto de lei.

Sala das Sessoes, em 13 de abril de 2023.

MARCOS TAVARES
Deputado Federal
PDT-RJ

Praga dos Trés Poderes - Anexo IV — Gabinete 611 - Camara dos Deputados - CEP: 70.160-900 — Brasilia/DF
Contato: (61) 3215-5611 e-mail: dep.marcostavares@camara.leg.br

Assinado eletronicamente pelo(a) Dep. Marcos Tavares

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.@mara.leg.br/CD234425343200
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N2 13.709, DE 14 DE https://normas.leg.br/?urn=urn:lex:br:federal:lei:201808-
AGOSTO DE 2018 14;13709
Art. 54-A

PROJETO DE LEI N.° 272, DE 2024

(Do Sr. Junior Mano)

Dispde sobre prazo e medidas corretivas em caso de incidente de
seguranca no tratamento de dados pessoais pela Administracdo Publica,
nos termos da Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de
Protecao de Dados (LGPD).

DESPACHO:
APENSE-SE A(AO) PL-1876/2023.

Coordenacéo de Comissdes Permanentes - DECOM - P_6748
CONFERE COM O ORIGINAL AUTENTICADO

PL 1876-A/2023
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PROJETO DE LEI N° , DE 2024
(Do Sr. JUNIOR MANO)

PLn.272/2024

Apresentacdo: 16/02/2024 10:39:25.547 - Mesa

Dispde sobre prazo e medidas
corretivas em caso de incidente de
seguranca no tratamento de dados pessoais
pela Administracdo Publica, nos termos da
Lei n® 13.709, de 14 de agosto de 2018, Lei
Geral de Protecédo de Dados (LGPD).

O Congresso Nacional decreta:

Art. 1° A Lei n° 13.709, de 14 de agosto de 2018, passa a
vigorar acrescida do seguinte dispositivo:

“Art. 48-A Fica estabelecido o prazo de 05 (cinco) dias Uteis, a
contar da ocorréncia de incidente de seguranca gue possa
acarretar risco ou dano relevante aos titulares, para que a
Administracdo Pdublica, por meio do 6rgdo ou entidade
responsavel pela irregularidade, no ambito da Unido, Estados,
Distrito Federal e Municipios, publigue com destaque nas

paginas de seus sitios oficiais um comunicado informando

MxEdH

* CD24&44LO68159 100+

sobre o incidente.

8 1° O comunicado descrito no caput permanecera acessivel

ao publico pelo prazo minimo de 90 (noventa) dias.

§ 2° Sem prejuizo do disposto no § 1°, a Administragdo Publica,

por meio da ANPD, enviara a todos os usuarios do servigo

mensagem de notificagcdo, com informacdes sobre o incidente

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura :5wam leg.br/CD244468159100

Assinado eletronicamente pelo(a) Dep. Junior Mano



de seguranca e o0 endereco eletrbnico do comunicado
publicado no sitio oficial do 6rgdo ou entidade responsavel.

§ 3° Em caso de n&o cumprimento dos disposto neste artigo,
cabera a ANPD a adocao e execucdo das medidas corretivas

necessarias.” (NR)

Art. 2° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Ha um numero crescente de incidentes de seguranca, em
especial de vazamento de dados pessoais, por parte de 6rgdos e entidades da
Administracdo Publica. Podemos citar, por exemplo, o caso do Detran-RN, que
vazou dados de quase 70 milhdes de brasileiros', o caso do vazamento de
dados referentes ao Auxilio Brasil, da Caixa Econdmica e Dataprev, que afetou
4 milhdes de pessoas?, o caso do vazamento de dados pessoais vinculado a
chaves PIX, o caso da operacdo Deepwater, que resultou na exposicao dos

dados pessoais de mais de 200 milhdes de brasileiros, e assim por diante®.

Em face desse problema, a crescente digitalizacdo dos
servicos governamentais e a massiva coleta e tratamento de dados pessoais
pela Administracdo Publica tornam imperativa a criacdo de mecanismos
eficazes para proteger a privacidade dos cidaddos. Assim, o presente projeto
visa estabelecer prazos e medidas corretivas especificas em caso de
incidentes de seguranca, fortalecendo a transparéncia e a responsabilizacao

dos érgéos e entidades publicos.

1 Ver em: https://olhardigital.com.br/2019/10/08/noticias/exclusivo-detran-vaza-dados-pessoais-de-quase-
70-milhoes-de-brasileiros/ Acesso em 15/02/2024.

Ver em: https://www.convergenciadigital.com.br/Segurancal/Justica-condena-ANPD%2C-Caixa-e-
Dataprev-por-vazamento-de-dados-do-Auxilio-Brasil-64291.html?UserActive Template=mobile =~ Acesso
em 15/02/2024.

3 Ver em: htips://www.jota.info/tributos-e-empresas/mercado/vazamentos-de-dados-no-brasil-28012022 .
Acesso em 15/02/2024.
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A existéncia do Estado Social no desenvolvimento de politicas
publicas e na distribuicdo de recursos pressupde o tratamento de uma grande
quantidade de dados, de modo a identificar e direcionar recursos, regular e
fiscalizar atividades econémicas e mesmo investigar e promover a persecucao

penal.

O tratamento desse grande volume de dados pessoais pelo
Estado, por sua vez, exige transparéncia e publicidade, tudo sem expor 0s
dados pessoais dos cidadaos. Se de um lado ha um risco de vigilancia e abuso
estatal, que s&o contrabalanceados pelos principios constitucionais de
impessoalidade e moralidade, por outro ha um dever de eficiéncia e
modernizacdo do Estado, que deve utilizar os dados para a melhor prestacao

dos servicos.

Em casos de incidentes de seguranga, o estabelecimento de
um prazo para que haja resposta célere ao problema é muito importante, pois
deixa os titulares cientes do problema e Ihes da a possibilidade de mudaram
senhas de acesso e tomarem as precaucfes necessarias. Em face dos
recentes e significativos vazamentos de dados por parte da Administracdo
Publica, focamos nossos esforcos no ambito do poder publico, incluindo 6rgaos
e entidades pertencentes a Unido, Estados, Distrito Federal e Municipios.

Deve, entdo, o Poder Publico mostrar que atende a finalidade
publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico,
devendo informar o fundamento legal para o tratamento, indicar um
encarregado e, ndo menos importante, dar publicidade as suas atividades de
tratamento. Ademais, a Autoridade Nacional de Protecdo de Dados Pessoais

(ANPD) pode dispor sobre a forma dessa publicizacéo.

Nessa toada, estabelecemos o prazo de 5 dias uteis, a contar
da ocorréncia do vazamento de dados pessoais, a fim de que a Administracao
Plblica, por meio do 6rgdo ou entidade responsavel pelo incidente de
seguranca no ambito da Unido, Estados, Distrito Federal e Municipios, publique
com destaque nas paginas de seus sitios oficiais um comunicado informando

sobre o incidente.

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura :7'mam leg.br/CD244468159100
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Determinamos, outrossim, que este comunicado permaneca
acessivel ao publico pelo prazo minimo de 90 dias, tempo a nosso ver
necessario para que todo o publico afetado tome conhecimento e possa agir
para proteger efetivamente seus dados pessoais. Para fortalecer esse intento,
determinamos que a Administracdo Publica, por meio da ANPD, encaminhe a
todos os usuarios do servi¢o objeto do incidente de seguranga uma mensagem
contendo informacbes sobre este incidente, e endereco eletrénico do

comunicado publicado no sitio oficial do 6rgdo ou entidade responsavel.

Portanto, na certeza de que a presente iniciativa contribuira
para proteger o titular de dados na sua relacdo com a Administragdo Publica,
pedimos o apoio dos nobres Deputados para a APROVACAO do presente

Projeto de Lei.

Sala das Sessodes, em de de 2024.

Deputado JUNIOR MANO

2024 521
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CAMARA DOS DEPUTADOS

CENTRO DE DOCUMENTACAO E INFORMAGAO — CEDI
Coordenacao de Organizagao da Informacao Legislativa — CELEG

LEI N° 13.709, DE 14 DE https://normas.leq.br/?urn=urn:lex:br:federal:lei:201808-
AGOSTO DE 2018 14;13709

PROJETO DE LEI N.° 2.138, DE 2024

(Do Sr. Ulisses Guimaréaes)

Altera a Lein®13.709, de 14 de agosto de 2018, para obrigar a divulgacao
em veiculos de comunicacdo social e em provedores de aplicacdes a
ocorréncia de incidentes de seguranca envolvendo dados pessoais e
estabelecer critérios, prazos e penalidades para a sua efetivacéo.

DESPACHO:
APENSE-SE AO PL-1876/2023.

Coordenacéo de Comissdes Permanentes - DECOM - P_6748
CONFERE COM O ORIGINAL AUTENTICADO

PL 1876-A/2023
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CAMARA DOS DEPUTADOS
Deputado Federal Ulisses Guimaraes MDB/MG

PROJETO DE LEIN® , DE 2024

(Do Sr. Ulisses Guimaraes)

Altera a Lei n° 13.709, de 14 de agosto
de 2018, para obrigar a divulgagdo em
veiculos de comunicagcdo social e em
provedores de aplicagdes a ocorréncia de
incidentes de seguranga envolvendo dados
pessoais e estabelecer critérios, prazos e
penalidades para a sua efetivacio.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protegcao de Dados Pessoais - LGPD), para incluir disposi¢des
sobre a comunicagao de incidentes de seguranca envolvendo dados pessoais,
estabelecendo critérios, prazos e penalidades para assegurar a protecdo dos

direitos dos titulares de dados pessoais.

Art. 2° A Lei n°® 13.709, de 14 de agosto de 2018, passa a

vigorar acrescida do seguinte artigo 54-A:

“‘Art. 54-A Os agentes de tratamento deverao
divulgar, em veiculos de comunicagcdo social de
grande circulagdo e em suas paginas e perfis nos
provedores de aplicagbes, qualquer incidente de
seguranga que possa acarretar risco ou dano
relevante aos titulares, conforme critérios
estabelecidos pela Autoridade Nacional de Protegcao
de Dados Pessoais (ANPD). A comunicagdo a
ANPD devera ser realizada no prazo de trés dias

uteis, contado do conhecimento do incidente,

Para verificar a assinatura, acesse hllps'/'/’Mn\eg—aulPm\('\dsde—amnslwafdwam leg.br/CD245422100400
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incluindo ampla divulgagdo quando necessario para

mitigar riscos ou danos.

§ 1° A comunicagao de incidentes de seguranga sera
obrigatéria quando o incidente puder afetar
significativamente interesses e direitos fundamentais
dos titulares e envolver, pelo menos, um dos

seguintes critérios:
| - dados pessoais sensiveis;

Il - dados de criangas, de adolescentes ou de

idosos;
Il - dados financeiros;
IV - dados de autenticagao em sistemas;

V - dados protegidos por sigilo legal, judicial ou

profissional;
VI - dados em larga escala.

§ 2° A comunicagcdo a ANPD devera conter, no

minimo, as seguintes informagdes:

| - descricdo da natureza e categoria dos dados

pessoais afetados;

I - numero de titulares afetados, discriminando,
quando aplicavel, o numero de criangas,

adolescentes ou idosos;

[l - medidas técnicas e de segurangca adotadas

antes e apos o incidente;

IV - riscos relacionados ao incidente e possiveis

impactos aos titulares;

V - medidas adotadas para reverter ou mitigar os

efeitos do incidente;

VI - data do incidente e da ciéncia pelo controlador;

Para verificar a assinatura, acesse https://infoleg-autentic '\aJade—A;s'm(—'m'a;rﬂmam leg.br/CD245422100400
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VIl - dados de contato do encarregado pelo

tratamento de dados pessoais.

§ 3° Nos casos em que a comunicagao direta aos
titulares ndo for suficiente para mitigar riscos ou
danos, os agentes de tratamento deverao divulgar o
incidente em veiculos de comunicagcdo social de
grande circulagdo e em suas paginas e perfis nos

provedores de aplicagdes.

§ 4° Os agentes de tratamento deverdo manter
registro dos incidentes de seguranga por um periodo

minimo de cinco anos, contendo:

| - data de conhecimento do incidente;

Il - descrigao das circunstancias do incidente;

[Il - natureza e categoria dos dados afetados;
IV - numero de titulares afetados;

V - avaliagao dos riscos e danos potenciais;

VI - medidas de corregao e mitigagdo adotadas;

VIl - forma e conteudo da comunicacdo a ANPD e

aos titulares;

VIIl - motivos da auséncia de comunicagao, quando

for o caso.

§ 5° O descumprimento das obrigagdes
estabelecidas neste artigo sujeitara os agentes de
tratamento as sangdes previstas no art. 52 desta Lei,
e podera resultar na instauracdo de processo
administrativo sancionador pela ANPD para apurar a
ocorréncia de infragdes e aplicar as sancdes
cabiveis, incluindo adverténcia, multa, bloqueio e

eliminacdo dos dados pessoais relacionados ao

Para verificar a assinatura, acesse https://infoleg-autentic '\aJade—A;s'm(—'m'(urzmm leg.br/CD245422100400
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incidente, conforme regulamentagdo especifica.”
(NR)

Art. 3° Esta lei entra em vigor na data da sua publicagao.

JUSTIFICAGAO

Um dos problemas mais recorrentes na sociedade da
informagdo e na economia digital € a quantidade de dados pessoais que
circulam entre empresas e governos. Nao é raro lermos noticias que relatam
enormes volumes de dados de titulares vazados ou mesmo a venda no

mercado negro.

Nesse cenario, 0 usuario muitas vezes nao € informado sobre
quando e quais dados seus foram objeto de um incidente de seguranca e, por
isso, ndo € capaz de tomar as providéncias e precaugdes que naturalmente

tomaria.

Conforme previsto no § 3° do art. 37 da Constituicdo Federal, a
lei estabelecera os direitos dos usuarios de servicos publicos em todo o Pais,
incluindo, por exemplo, o acesso “a registros administrativos e a informagdes”
(inciso Il do § 3° do art. 37). A Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais - LGPD), representa um marco na
protecado dos dados pessoais no Brasil, estabelecendo principios e regras para

assegurar a privacidade e a prote¢ao dos dados dos cidadaos.

Recentes incidentes de vazamento de dados pessoais
evidenciam a necessidade de aperfeicoar a LGPD para garantir maior
seguranga e transparéncia na comunicagao desses incidentes. Em abril de
2021, a Consultoria Legislativa da Camara dos Deputados, através dos
consultores Claudio Nazareno, Guilherme Pinheiro, Thiago Soares, Adriano
Nobrega e Cassiano Negrdo, elaborou a Nota Técnica intitulada
"Consequéncias dos Megavazamentos de Dados para os Cidadaos",

destacando os impactos negativos significativos que tais vazamentos podem

Para verificar a assinatura, acesse https://infoleg-autentic '\aJade—A;s'm(—'rwa;rgmm leg.br/CD245422100400
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causar aos individuos. O estudo esta disponivel em: Nota Técnica —

Consequéncias dos Megavazamentos de Dados para os Cidad&os.

Além disso, a Autoridade Nacional de Protecdo de Dados
(ANPD) publicou a Resolugdo n° 15/2024, que aprovou o Regulamento de
Comunicagéao de Incidente de Seguranga (RCIS). Este regulamento estabelece
procedimentos detalhados para a comunicagdo de incidentes de seguranga
que possam acarretar risco ou dano relevante aos titulares de dados,
promovendo a adogao de boas praticas de governanca e seguranca de dados

pessoais.

Nesse sentido, entendemos ser oportuno que os agentes de
tratamento, ou seja, tanto controladores como operadores, nos termos da
LGPD, sejam obrigados a divulgar em veiculos de comunicagcdo social de
grande circulagdo, bem como em suas paginas e perfis nos provedores de
aplicagdes, todo incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares. Ademais, previmos, na presente iniciativa, que os
agentes de tratamento devem informar o fato, tdo logo ocorrido, para a

Autoridade Nacional de Protecdo de Dados Pessoais (ANPD).

A necessidade de transformar esses dispositivos em norma
legal, aprovada pelo Congresso Nacional, se justifica pela importancia de
conferir maior legitimidade e seguranca juridica as medidas de protecao de
dados pessoais. Embora a Resolugao n® 15/2024 da ANPD tenha estabelecido
diretrizes importantes, a sua consolidacdo em uma norma federal aprovada
pelo Congresso Nacional fortalece o cumprimento e a fiscalizagdo dessas

disposicoes.

Para a formulacdo deste projeto, aproveitou-se do estudo
detalhado elaborado pela Consultoria Legislativa da Camara dos Deputados e
das diretrizes estabelecidas pela Resolugdo n° 15/2024 da ANPD. Ao
consolidar essas disposicdes em uma norma federal, asseguramos que 0s
direitos dos titulares de dados sejam respeitados e observados conforme as

diretrizes estabelecidas pela LGPD.

Desse modo, é possivel emprestar maior transparéncia a casos

de vazamento de dados ou outros incidentes de seguranca semelhantes,
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munindo o titular e a propria ANPD do conhecimento e dos meios para

remediar os prejuizos deles decorrentes.

Dessa forma, a inclusao dessas medidas na LGPD reforca a
importancia da protecdo de dados pessoais no Brasil, assegurando que os
agentes de tratamento de dados adotem praticas transparentes e responsaveis
na comunicagao de incidentes de seguranga. Além disso, a obrigatoriedade de
manter registros detalhados de incidentes e a definicdo de penalidades claras
para o0 descumprimento das obrigagdes previstas promovem a

responsabilidade e a prestacao de contas.

Diante do exposto, e da importancia fundamental do tema em
questdo, conclamamos os nobres pares desta Casa para aprovar o presente

projeto de lei.

Sala das Sessoes, em de de 2024.

Deputado ULISSES GUIMARAES
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CENTRO DE DOCUMENTAGAO E INFORMAGAO — CEDI
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LEI N°13.709, DE
14 DE AGOSTO DE
2018

https://normas.leq.br/?urn=urn:lex:br:federal:lei:2018-08-14:;13709

PROJETO DE LEI N.° 3.457, DE 2024

(Da Sra. Antbnia Lucia)

Acrescenta artigo a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), para dispor sobre a protecao de
contas de redes sociais invadidas e os direitos dos consumidores

afetados.

DESPACHO:

APENSE-SE A(AO) PL-1876/2023.

Coordenacéo de Comissdes Permanentes - DECOM - P_6748
CONFERE COM O ORIGINAL AUTENTICADO

PL 1876-A/2023
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CAMARA DOS DEPUTADOS
Gabinete da Deputada Antonia Lucia

PROJETO DE LEI N° , DE 2024

Acrescenta artigo a Lei n°® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD), para dispor sobre a protecdo de contas de
redes sociais invadidas e os direitos dos
consumidores afetados.

O CONGRESSO NACIONAL decreta:

Art. 1° A Lei n° 13.709, de 14 de agosto de 2018, passa a vigorar acrescida do seguinte
artigo:

"Art. 43-A. Em casos de invasdo de contas de redes sociais, cabera ao controlador de
dados, em parceria com a plataforma de rede social, adotar medidas imediatas para:

I. Restabelecer o acesso seguro a conta invadida, assegurando a verificacao
de identidade do titular dos dados;

Il. Notificar o titular dos dados e as autoridades competentes sobre a invasao e as
medidas adotadas para contengao e resolugcdo do incidente, no prazo maximo de
24 horas;

lll. Assegurar que quaisquer dados pessoais coletados ou expostos durante a
invasdo sejam removidos ou neutralizados de forma segura, evitando sua utilizacéo
para fins ilicitos;

IV. Facilitar ao titular dos dados o acesso a canais de comunicagao direta para
relatar incidentes e solicitar informagdes sobre o andamento da resolucido do
problema;

V.Prover ao titular dos dados informacbes claras e precisas sobre os direitos
garantidos pela LGPD, bem como as possiveis agdes legais cabiveis em casos de
prejuizo decorrente da invasao.

LA[E] O nao cumprimento das disposi¢cdes deste artigo sujeitara o controlador a sangdes
inistrativas previstas nesta Lei, além de responsabilidade civil pelos danos causados
tul@\rmdgﬁ ‘QQQQ,S&«Ne hllps-,/’/’Mo\eg—aulPm\('\dfde—ﬁismalur(uta?wam.\eg br/CD248157123500
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§2° O titular dos dados que tiver sua conta invadida tera o direito de solicitar a revisao dag
politicas de seguranga da plataforma de rede social, com vistas a prevengdo de novas
invasoées.

§3° Em casos de danos materiais ou morais comprovados, o titular dos dados tera direito
a reparacao de acordo com o disposto nesta Lei."

Art. 2° Esta Lei entra em vigor na data de sua publicacao.

D

Justificagao:

A era digital trouxe inumeros avangos e beneficios a sociedade, mas também impss
desafios significativos, especialmente no que se refere a seguranga dos dados pessoais.
Entre as ameagas mais alarmantes e recorrentes estdo as invasdes de contas em redes
sociais, em especial no Instagram, que tém se multiplicado em uma velocidade
preocupante. Tais invasdes ndo apenas comprometem a privacidade dos usuarios, mas
também expdem dados pessoais e sensiveis, gerando um efeito cascata de fraudes,
extorsbes e outros crimes, com potencial de impactar a vida financeira, profissional e
emocional das vitimas.

Atualmente, as plataformas digitais, na maioria das vezes, limitam-se a fornecer
orientagées gerais de segurancga, muitas vezes insuficientes para evitar tais violagoes.
Quando uma conta é invadida, a responsabilidade e o 6nus de resolver o problema
recaem quase que integralmente sobre o usuario, que, por sua vez, enfrenta uma jornada
ardua e desgastante para recuperar seus dados e restabelecer a sua seguranca digital.

Este cenario revela uma lacuna significativa na protecédo dos consumidores, que, apesar
de amparados pela Lei Geral de Protecao de Dados Pessoais (LGPD), ainda enfrentam
dificuldades na busca por reparagao e justica em casos de invasdes. O presente Projeto
de Lei surge com o proposito de preencher essa lacuna, ampliando as responsabilidades
dos controladores de dados e das plataformas digitais no que tange a segurancga das
contas e a resposta rapida e eficaz em casos de invasao.

A proposta visa assegurar que os consumidores afetados tenham seus direitos
resguardados de forma agil, impondo as plataformas digitais a obrigacdo de implementar
mecanismos de protecdo mais robustos, bem como procedimentos de recuperacdo de
contas e reparagdo de danos mais céleres e transparentes. Além disso, busca-se
responsabilizar diretamente as plataformas em casos onde a seguranga dos dados tenha
sido comprometida por falhas ou omissées em suas politicas de protecao.

Diante do aumento exponencial dos crimes digitais e das invasdes de contas, é
imprescindivel que o Poder Legislativo atue de forma proativa, assegurando que os
direitos dos consumidores sejam efetivamente protegidos, e que as plataformas digitais

- Projeto de Lei, portanto, representa um passo crucial na protegdo dos direitos dos
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consumidores no ambiente digital, fortalecendo o arcabougo juridico
oferecendo uma resposta adequada aos desafios impostos pela era digital.

Brasilia,
Sala das Comissdes
Antonia Lucia
Dep. Federal
Republicanos/AC
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ComissAo DE COMUNICAGAO

PROJETO DE LEI N° 1.876, DE 2023
Apensados: PL n° 2.138/2024, PL n°® 272/2024 e PL 3.457/2024

Altera a Lei n° 13.709, de 14 de agosto
de 2018, para obrigar a divulgagdo de
incidentes de seguranca de dados pessoais
em veiculos de comunicagao social.

Autor: Deputado MARCOS TAVARES
Relator: Deputado JADYEL ALENCAR

| - RELATORIO

Tramita nesta Comissao o Projeto de Lei n° 1.876, de 2023, de
autoria do Deputado Marcos Tavares, que altera a Lei n° 13.709, de 14 de
agosto de 2018, com o fim de obrigar controladores e operadores de
tratamento de dados pessoais a divulgarem incidentes de seguranga de dados

em veiculos de comunicagao social.

A proposta insere novo dispositivo determinando que agentes
de tratamento divulguem, em veiculos de comunicagdo social de grande
circulagdo e em suas paginas e perfis, qualquer incidente de seguranga com
potencial de acarretar em risco ou dano relevante aos titulares. Ademais, ficam
os agentes de tratamento também obrigados a informar o ocorrido a Autoridade

Nacional de Protecdo de Dados Pessoais — ANPD.

Em 23/02/2024, foi apensado o PL 272/2024, de autoria do
deputado Junior Mano. A proposta estabelece o prazo de 5 dias uteis, a contar
da ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares, para que a Administragao Publica, por meio do 6érgao ou
entidade responsavel pela irregularidade, no ambito da Unido, Estados, Distrito

Federal e Municipios, publiqgue com destaque nas paginas de seus sitios
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oficiais um comunicado informando sobre o incidente. Além disso, a iniciativa
legislativa exige que o comunicado permanecga acessivel ao publico pelo prazo
minimo de 90 dias, e obriga a ANPD a enviar a todos os usuarios do servigo
mensagem informando aos titulares dos dados acerca do incidente de

seguranca.

Ja em 17/07/2024, foi a vez do PL 2138/2024, de autoria do
Deputado Ulisses Guimaraes, ser apensado a matéria principal. O projeto
estabelece que os agentes de tratamento de dados devem comunicar qualquer
incidente que possa causar risco ou dano relevante aos titulares, divulgando-o
em veiculos de comunicagcdo de grande circulagdo e em suas plataformas
digitais. A comunicagédo a Autoridade Nacional de Protegdo de Dados (ANPD)
deve ser feita em até trés dias uteis, contendo informacdes detalhadas sobre o
incidente, como a natureza dos dados afetados, o numero de titulares
envolvidos e as medidas adotadas para mitigar os riscos. Caso a comunicagao
direta aos titulares seja insuficiente para reduzir os danos, a ampla divulgagao
publica também sera necessaria. O descumprimento dessas obrigagdes pode

resultar em san¢des administrativas, como adverténcias e multas.

Por fim, em 21/10/2024, foi apensado o PL 3.457/2024, de
autoria da deputada Antdnia Lucia, que propde a inclusdo do artigo 43-A na Lei
Geral de Protegdo de Dados Pessoais (LGPD) para reforgcar a prote¢cao dos
usuarios cujas contas de redes sociais foram invadidas. O texto exige que os
controladores de dados, em conjunto com as plataformas, tomem medidas
imediatas para restaurar o acesso seguro, notificar os usuarios e autoridades
sobre a invasao e proteger os dados expostos. Além disso, o PL estabelece
que as plataformas devem disponibilizar canais diretos para comunicagao e
suporte aos usuarios afetados e garante o direito a reparagdo em casos de
danos comprovados. A proposta também impde sangdes para controladores
que ndo cumprirem essas obrigagdes, visando fortalecer a seguranga digital e

a confianca dos consumidores.

A matéria foi distribuida para andlise de mérito as Comissoes
de Comunicacgao e de Constituigdo e Justica e de Cidadania, cabendo a esta
ultima, ainda, analise quanto a constitucionalidade e juridicidade da matéria nos

termos do art. 54, do Regimento Interno da Camara dos Deputados - RICD.
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O regime de tramitagdo é o ordinario e, ao fim do prazo

regimental, ndo foram apresentadas emendas a matéria.

E o Relatorio.

Il -VOTO DO RELATOR

A presente proposta de alteragdo da Lei Geral de Protecéo de
Dados Pessoais (LGPD) responde aos novos desafios impostos pelo uso
crescente de decisbes automatizadas no tratamento de dados pessoais. A
digitalizagao acelerada de servigos publicos e privados tem ampliado a adogao
de sistemas automatizados para tomar decisbes que impactam diretamente a
vida dos individuos, como concessao de crédito, triagem de -curriculos,
liberagdo de beneficios, diagnodsticos preliminares, entre outros. Em muitos
desses casos, os titulares ndo compreendem os critérios utilizados, tampouco

dispdem de meios efetivos para contestar os resultados produzidos.

Parte desses sistemas opera com base em regras fixas.
Outros, mais complexos, utilizam técnicas de aprendizado de maquina e
inteligéncia artificial, com alto grau de opacidade e dificil auditabilidade. Em
ambos os casos, a tomada de decisdo integralmente automatizada pode trazer
impactos a direitos e a esfera juridica dos destinatarios, afetando também sua
autonomia quando houver opacidade quanto aos critérios de decisdao que
possam dificultar sua contestacdo ou revisdo, além de riscos a direitos
fundamentais em dimensao coletiva, por exemplo, quando sistemas de decisao

automatizada, largamente aplicados podem resultar em efeitos discriminatorios.

Embora o caput do art. 20 da LGPD ja reconhega ao titular o
direito a revisdo de decisbes tomadas exclusivamente por meios
automatizados, o dispositivo carece de critérios normativos que orientem as
hipétese de revisdo humana que pode se mostrar necessaria para a garantia

substantiva de direitos.

Nesse sentido, o § 4° proposto supre essa lacuna ao

estabelecer que a revisdo humana sera obrigatéria sempre que a decisédo
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automatizada produzir consequéncias negativas modificativas, impeditivas ou
extintivas de direitos, ou gerar impacto significativo equivalente ao titular, desde
que seja tecnicamente viavel e compativel com o tipo de aplicagao envolvida. A
redacao proposta vincula a exigéncia de revisdo humana a presenca de efeitos
juridicos imediatos ou impactos significativamente similares, o que confere
densidade pratica ao principio da precaugao substantiva, conforme formulado
por Juliano Maranhdo (2025). 1 Ou seja, ndao se trata de adotar um
procedimento geral de revisdo humana, mas circunscrevé-la as hipoteses
cabiveis conforme o tipo de decisdo automatizada e quando houver efetivo
impacto sobre a esfera individual. Com isso se compatibiliza a evolugao da

tecnologia com a protecao de direitos fundamentais.

Para garantir que a revisdo humana seja aplicada de forma
efetiva e proporcional, o §5° estabelece a competéncia da Autoridade Nacional
de Protecdo de Dados (ANPD) para definir, por meio de regulamentagao
prévia, os tipos de decisbes automatizadas que comportam revisdo por pessoa
natural. Essa diretriz considera o nivel de risco envolvido, o porte do agente de
tratamento, o contexto de uso do sistema e o estagio de desenvolvimento
tecnologico. Ao prever essa competéncia normativa, o dispositivo busca
oferecer segurancga juridica, viabilidade técnica e evita tanto a exigéncia
desnecessaria de revisdo em aplicagdes de baixo impacto, quanto a omissao

em cenarios de maior potencial lesivo.

Complementarmente, os §§ 1° e 2° introduzidos no art. 22 da
LGPD buscam consolidar mecanismos de tutela coletiva e reforcar o papel do
Ministério Publico na protecao de titulares contra discriminagdes sistémicas ou

abusos decorrentes de sistemas automatizados.

A proposta autoriza o Ministério Publico, no curso de acgdes
coletivas de reparagcdo em juizo, a requerer cautelarmente o fornecimento

pelos controladores de:
¢ informagdes pertinentes sobre as decisdes automatizadas (inciso |);

e relatorios de transparéncia que assegurem grau minimo de

inteligibilidade da logica decisoéria (inciso 1l); e

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinat u’aza}mm leg.br/CD259222999100

Assinado eletronicamente pelo(a) Dep. Jadyel Alencar

Apresentacdo: 15/08/2025 14:14:35.157 - CCOM

> PL 1876/2023

PRL n.5

PRL5 CCOM

*CD259222999100 %




¢ relatorios sobre as praticas de governanga e mitigacdo de riscos

discriminatorios (inciso lll).

Esses instrumentos visam a superar o atual descompasso
entre o0 avancgo tecnoldgico e a capacidade de fiscalizagao e responsabilizagao
institucional, muitas vezes obstaculizadas pela complexidade técnica e pela

assimetria informacional.

O § 2° ainda prevé que, caso o controlador ndo apresente
informacgdes suficientes para a compreensao dos efeitos discriminatérios e de
suas origens, 0 juizo podera determinar a inversdo do 6nus da prova, em
consonéancia com o art. 42, §2° da LGPD e o art. 373, §1° do Cddigo de
Processo Civil. Essa medida busca reequilibrar as relagdes processuais,
favorecendo a protecdo de titulares estruturalmente vulneraveis diante da

opacidade algoritmica.

Em sintese, o projeto fortalece os pilares de transparéncia,
responsabilidade e governanga no uso de sistemas automatizados, alinhando-

se as diretrizes internacionais e

Nesse sentido, oferecemos voto pela APROVAGAO do Projeto
de Lei n° 1.876, de 2023, 2.138/2024, PL n°® 272/2024 e 3.457/2024 na forma
do SUBSTITUTIVO que a seguir apresentamos.

Sala da Comissao, em de de 2025.

Deputado JADYEL ALENCAR
Relator
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ComissAo DE COMUNICAGAO

SUBSTITUTIVO A0 PROJETO DE LEI N° 1.876, DE 2023

Altera a Lei n° 13.709, de 14 de agosto
de 2018, para obrigar a divulgagédo de
incidentes de seguranca de dados pessoais
em veiculos de comunicagao social.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n° 13.709, de 14 de agosto de 2018,
para obrigar a divulgagao de incidentes de seguranca de dados pessoais em

veiculos de comunicagao social.

Art. 2° A Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), passa a vigorar com as seguintes

alteracgoes:

§ 4° Por solicitagdo do titular afetado, a revisdo de que trata o
caput deste artigo devera ser realizada por pessoa natural, quando compativel
com o tipo de aplicagao e o estado da arte da tecnologia, desde que a deciséo
produza consequéncias negativas modificativas, impeditivas ou extintivas de

direitos ao titular de dados, ou que o afete significativamente, de forma similar.

§5° O exercicio do direito previsto no §4° dependera de
regulamentacao da autoridade nacional sobre tipos de decisdao automatizadas
compativeis com a revisdo humana, considerando o estado da arte da

tecnologia. (NR)
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§ 1° Em agbes coletivas de reparagdo em juizo, observado o
disposto na legislagcdo pertinente, respeitado o devido processo legal, o
Ministério Publico podera requerer ao juizo, cautelarmente, de modo

fundamentado, a apresentacgao pelo controlador de:

| - informag¢des sobre o conjunto das decisdes automatizadas

adotadas pelo controlador que sejam pertinentes ao objeto da acgéao;

Il - relatorio de transparéncia pelo controlador que permita grau

suficiente de inteligibilidade da decisdo automatizada;

[Il - relatério sobre as medidas de governanga adotadas para
mitigacdo dos riscos de efeitos discriminatérios decorrentes do sistema de

decisOes automatizadas adotado.

§ 2° O fornecimento das informacdes indicadas nos incisos do
paragrafo anterior de modo insuficiente para a compreensdo minima dos
efeitos discriminatoérios e de suas possiveis fontes, considerando o ciclo de vida
do sistema de decisdo automatizada, podera ensejar a inversao do 6nus da
prova em favor dos titulares, nos termos do §2° do art. 42 desta Lei e do §1° do
art.373 do Cddigo de Processo Civil Brasileiro. (NR)

Art. 3° Esta Lei entra em vigor na data da sua publicagao.

Sala da Comissao, em de de 2025.

Deputado JADYEL ALENCAR
Relator
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Camara dos Deputados

COMISSAO DE COMUNICACAO

PROJETO DE LEI N° 1.876, DE 2023

Il - PARECER DA COMISSAO

A Comissdo de Comunicacao, em reunido extraordindria realizada hoje,
mediante votacdo ocorrida por processo simbolico, concluiu pela aprovacao
do Projeto de Lei n°® 1.876/2023, do PL 272/2024, do PL 2138/2024, e do PL
3457/2024, apensados, com Substitutivo, nos termos do Parecer do Relator,
Deputado Jadyel Alencar.

Registraram presenca a reunido os seguintes membros:

Julio Cesar Ribeiro - Presidente, Amaro Neto, David Soares e Paulo
Magalh&es - Vice-Presidentes, André Figueiredo, Antonio Andrade, Bia Kicis,
Capitdo Alberto Neto, Cezinha de Madureira, Dimas Gadelha, Fabio Teruel,
Jadyel Alencar, Juscelino Filho, Ossesio Silva, Rodrigo da Zaeli, Rodrigo
Estacho, Albuquerque, Alex Manente, Bibo Nunes, Delegado Paulo Bilynskyj,
Franciane Bayer, Gustavo Gayer, Lucas Ramos, Luciano Alves, Marangoni,
Marcos Soares, Pastor Diniz e Rosana Valle.

Sala da Comissao, em 20 de agosto de 2025.

Deputado JULIO CESAR RIBEIRO
Presidente
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COMISSAO DE COMUNICACAO

SUBSTITUTIVO ADOTADO AO PROJETO DE LEI N° 1876, DE
2023
Apensados PL 272/2024, PL 2138/2024 e PL 3475/2024

Altera a Lei n° 13.709, de 14 de
agosto de 2018, para obrigar a
divulgacao de incidentes de
seguranca de dados pessoais em
veiculos de comunicacao social.

O Congresso Nacional decreta:

Art. 10 Esta lei altera a Lei n© 13.709, de 14 de agosto de
2018, para obrigar a divulgacao de incidentes de seguranca de dados
pessoais em veiculos de comunicagao social.

Art. 20 A Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecao de Dados Pessoais - LGPD), passa a vigorar com as
seguintes alteracoes:

§ 49 Por solicitagcao do titular afetado, a revisao de que
trata o caput deste artigo devera ser realizada por pessoa
natural, quando compativel com o tipo de aplicacao e o
estado da arte da tecnologia, desde que a decisao
produza consequéncias negativas modificativas,
impeditivas ou extintivas de direitos ao titular de dados,
ou que o afete significativamente, de forma similar.

§5° O exercicio do direito previsto no §4° dependera de
regulamentacdao da autoridade nacional sobre tipos de
decisdao automatizadas compativeis com a revisdo
humana, considerando o estado da arte da tecnologia.
(NR)

§ 19 Em acbes coletivas de reparacdao em juizo,
observado o disposto na legislacao pertinente, respeitado
o devido processo legal, o Ministério Publico podera
requerer ao  juizo, cautelarmente, de modo
fundamentado, a apresentacgao pelo controlador de:
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I - informacdes sobre o conjunto das decisdes
automatizadas adotadas pelo controlador que sejam
pertinentes ao objeto da acao;

II - relatério de transparéncia pelo controlador que
permita grau suficiente de inteligibilidade da decisao
automatizada;

IIT - relatdrio sobre as medidas de governanca adotadas
para mitigacdo dos riscos de efeitos discriminatorios
decorrentes do sistema de decisbes automatizadas
adotado.

§ 29 O fornecimento das informacgdes indicadas nos
incisos do paragrafo anterior de modo insuficiente para a
compreensdao minima dos efeitos discriminatdrios e de
suas possiveis fontes, considerando o ciclo de vida do
sistema de decisdao automatizada, poderd ensejar a
inversdao do 6nus da prova em favor dos titulares, nos
termos do §2° do art. 42 desta Lei e do §1° do art.373 do
Caddigo de Processo Civil Brasileiro. (NR)

Art. 30 Esta Lei entra em vigor na data da sua publicacao.

Sala da Comissao, em 20 de agosto de 2025.

Deputado Julio Cesar Ribeiro
Presidente
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