A CAMARA DOS DEPUTADOS
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PROJETO DE LEIN°® , DE 2025
(Do Sr. AMOM MANDEL)

Dispbe sobre medidas de segurangca e
transparéncia para sites de comeércio eletrénico,
com o objetivo de prevenir fraudes e golpes por
meio de paginas falsas de vendas online, e da
outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece normas de seguranca, transparéncia e verificagdo

obrigatéria de identidade para o funcionamento de sites de comércio eletrénico.

Art. 2° Os sites e plataformas digitais de comércio eletrénico deverao:

| — exibir, em local visivel da pagina principal, 0 nome empresarial completo,

CNPJ, endereco fisico e meios de contato direto com a empresa;

Il — apresentar, de forma clara e verificavel, certificados de seguranga digital

validos (HTTPS e selo de autenticidade de dominio);
Il — disponibilizar politica de privacidade e de devolugdo acessivel ao
consumidor antes da finalizagdo da compra;

IV — assegurar que todos os boletos gerados sejam registrados e contenham
os dados completos do beneficiario, com CNPJ e razado social visivel antes da

confirmagéo do pagamento;

V — permitir que o consumidor verifique a autenticidade da loja por meio de

ferramenta oficial disponibilizada em sistema mantido pelo Poder Executivo federal.
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Art. 3° Fica criado o Sistema Nacional de Verificacdo de Identidade de Lojas
Virtuais, sob coordenacao do Ministério da Justica e Seguranga Publica, em parceria

com o Comité Gestor da Internet no Brasil (CGl.br), com as seguintes atribuigdes:

| — manter e divulgar lista publica de dominios verificados, com informacdes

cadastrais de empresas de comércio eletronico;

Il — fornecer ferramenta de consulta para validagao de autenticidade de sites,

disponivel ao consumidor por meio de aplicativo e plataforma online gratuita;

Il — permitir denuncias de paginas falsas ou suspeitas, com canal direto entre

consumidores, autoridades policiais e entidades de protecdo ao consumidor.

Art. 4° Os prestadores de servicos de pagamento (bancos, operadoras de

cartao e instituicbes de pagamento via Pix ou boleto) deverao:

| — adotar mecanismos de verificacdo de titularidade de contas recebedoras
antes de liberar transacdes de valores acima de R$ 200,00, especialmente em datas

de alto consumo como Dia das Maes, Natal e Black Friday;

Il — emitir alerta automatico ao consumidor quando o CNPJ do recebedor for

incompativel com o0 nome comercial da loja informada no site de origem;

Il — permitir o bloqueio preventivo e reversdo de valores em caso de
denuncia confirmada de fraude por site falso, conforme regulamentagdo do Banco

Central.

Art. 5° O descumprimento das obrigacbes previstas nesta Lei sujeitara os
infratores as sangdes previstas no Codigo de Defesa do Consumidor, sem prejuizo

das demais responsabilidades civis, administrativas e penais cabiveis.
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Art. 6° O Poder Executivo regulamentara esta Lei no prazo de 90 (noventa)

dias apds a sua publicacio.

Art. 7° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICAGAO

A digitalizacdo do comércio trouxe consigo inumeras facilidades e avangos
para consumidores e empresas, mas também ampliou a atuagao de criminosos que
se aproveitam da falta de segurangca e transparéncia em sites de compras para
aplicar golpes cada vez mais sofisticados. O golpe do falso pedido online tem se
tornado uma das fraudes mais recorrentes no Brasil, especialmente em datas de
grande volume de compras, como o Dia das Maes. Nesse tipo de crime, os golpistas
criam sites falsos ou clonam paginas de lojas legitimas, oferecendo grandes
descontos para atrair consumidores. Apds o0 pagamento — muitas vezes feito por Pix
ou boleto bancario —, o produto nunca é entregue, e as vitimas ficam expostas ao

roubo de dados pessoais e bancarios.

Recentemente, o Amazonas se tornou um epicentro de um tipo de fraude
cibernética que merece destaque: golpes envolvendo o falso recolhimento do
Imposto sobre a Propriedade de Veiculos Automotores (IPVA). Um grupo criminoso
foi desarticulado por meio de uma operacdo da Policia Civil do estado, apés a
descoberta de que eles haviam fraudado o processo de recolhimento de IPVA de
contribuintes do Amazonas. Em apenas seis meses de atuagdo, o grupo
movimentou aproximadamente R$ 200 mil com o auxilio de sites falsos que
simulavam o recolhimento do imposto, induzindo os motoristas a realizarem

pagamentos para contas fraudulentas.
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Embora esse golpe tenha ocorrido em uma area distinta do comércio
eletronico, ele evidencia um padrao recorrente: a utilizacdo de plataformas digitais
falsas para enganar consumidores e fraudar transacbes financeiras. No caso do
IPVA, o golpe foi realizado por meio de sites de pagamentos fraudulentos que
imitaram sites oficiais e induziram os contribuintes a pagarem por servigos
inexistentes. A coincidéncia de praticas fraudulentas — como a clonagem de sites, o
uso de plataformas de pagamento duvidosas e a transferéncia de recursos para
contas controladas por criminosos — evidencia a necessidade urgente de uma

regulamentagao especifica para sites de e-commerce e sistemas de pagamento.

Em um contexto de crescente utilizagao de ferramentas digitais para compras
e transagdes financeiras, as vitimas desses golpes ndo s6 enfrentam prejuizos
financeiros significativos, mas também a inseguranga causada pela violagdo de
dados pessoais e bancarios. O golpe do falso pedido online, especificamente,
tornou-se uma pratica recorrente no pais, com estudos apontando que mais de 25%
dos consumidores brasileiros ja foram vitimas de fraudes em compras online. Além
disso, a falta de responsabilizacéo e de transparéncia nos sistemas de pagamento e
nos proprios sites de e-commerce contribui para a perpetuagdo desses crimes,

criando um ciclo vicioso de impunidade.

A proposta de criacdo de um marco regulatério que estabeleca regras claras
e obrigacbes para a autenticagdo de sites, certificagdo de seguranga digital e
transparéncia nas transacodes financeiras € fundamental para reduzir os riscos de
fraude e proteger os consumidores. A medida visa garantir que apenas lojas
legitimas e verificadas possam operar no mercado online, evitando que
consumidores sejam levados a cair em sites falsos que simulam operagdes

legitimas, como os observados no Amazonas.

A criacdo do Sistema Nacional de Verificagdo de Identidade de Lojas Virtuais

permitira aos consumidores consultar em tempo real a veracidade dos sites de
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compras por meio de uma ferramenta publica e confiavel, garantindo que somente
empresas registradas e com dados verificados possam realizar transagdes online. A
regulamentacao do processo de pagamento, especialmente o uso de Pix e boletos
bancarios, deve assegurar que nenhuma transagdo possa ser realizada sem a
devida verificacdo do CNPJ e dados do beneficiario, evitando que os golpistas se

aproveitem da falta de regulamentacéao.

Além disso, ao impor responsabilidades claras as plataformas de pagamento,
como bancos e instituicdes de pagamento, a proposta fortalece a segurancga digital e
a transparéncia nas transagdes financeiras, criando um sistema mais robusto e

eficiente para proteger os consumidores.

Com a aprovacgao desta lei, espera-se ndao apenas mitigar o impacto dos
golpes de e-commerce, mas também criar um ambiente de compras online mais
seguro e transparente, com menos espago para crimes financeiros. Ao garantir que
sites de e-commerce cumpram exigéncias de seguranga e transparéncia, estaremos
protegendo o consumidor brasileiro contra os riscos de fraude, além de contribuir

para a credibilidade do comércio eletrénico no pais.

Sala das Sessoes, em de de 2025.
Deputado AMOM MANDEL
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