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PROJETO DE LEI N° , DE 2025
(Do Sr. ANDRE FIGUEIREDO)

Institui a Lei de Protecdo aos Usuarios
de Telecomunicacdes.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 9.472, de 16 de julho de 1997
(Lei Geral de Telecomunicagdes), a Lei n° n° 8.078, de 11 de setembro de
1990 (Cddigo de Defesa do Consumidor), e o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), instituindo a Lei de Protegdo aos Usuarios

de Telecomunicagoes.

Art. 2° A Lei n® 9.472, de 16 de julho de 1997, passa a vigorar

com as seguintes alteragdes e acréscimos:

VI — a n&o divulgagdo, caso o requeira, de seu codigo de
acesso em listas publicas de usuarios de servicos de
telecomunicacgées;

XIIl — de conhecer o codigo de acesso que origina a chamada
telefbnica ou a mensagem instantanea de texto recebida, bem
como a identificagdo do usuario vinculado ao cddigo de acesso.

X1V — a remogéo de seus dados pessoais de bases de dados
constituidas sem seu conhecimento ou sem consentimento
prévio, observado o disposto na Lei n° 13.709, de 14 de agosto
de 2018 (Lei Geral de Protegdo de Dados Pessoais).

§ 2° Além das informagbes de que trata o inciso XlII, no caso
do recebimento de chamadas originadas de usuario constituido
na forma de pessoa juridica, o usuario de destino da chamada
tem o direito de conhecer a identificacdo da base de dados
utilizada como fonte para obtengdo do seu cddigo de acesso,
incluindo informagbes de contato e de identificagdo do
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controlador, do encarregado e do operador da base de dados,
bem como do sitio eletrébnico do controlador, nos termos da Lei
n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegédo de
Dados Pessoais).

Art. 3°-A Em caso de recebimento de chamadas originadas a
partir de operagbes de ligagbes automatizadas em massa, o
usuario do servigo de telecomunicagbes tem direito do acesso
sem 6nus as seguintes informagées:

| — identificagdo da base de dados utilizada como fonte para
obtengdo do seu codigo de acesso, incluindo informagbes de
contato e de identificagdo do controlador, do encarregado e do
operador da base de dados, bem como do sitio eletrénico do
controlador, nos termos da Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protegao de Dados Pessoais);

Il — conteudo da gravagdo da chamada;

Ill — encaminhamentos decorrentes da chamada, quando
aplicavel, especialmente no caso de registros, agendamentos
ou acbes automaticas;

IV — identificagdo do atendente humano ou do sistema
automatizado responsavel pela chamada.

§ 1° Regulamentagdo estabelecera os prazos e condigbes
para a implantagdo das obrigagbes previstas neste artigo, 0s
critérios para caracterizagdo de uma chamada como oriunda de
operagéo de ligagbes automatizadas em massa e as hipoteses
de dispensa da obrigacdo de gravacdo de chamadas e de
disponibilizagdo das informagbdes constantes dos incisos | a IV
do caput, considerando parametros como o volume, a
frequéncia, a finalidade e o contexto das chamadas realizadas.

§ 2° Para exercer o direito de acesso as informagbes
previstas neste artigo, o usuario que receber as chamadas
devera encaminhar solicitagdo ao usuario de origem das
chamadas.

§ 3° O usuario tera direito ao acesso as informagdoes previstas
no | a IV do caput independentemente do atendimento da
chamada automatizada.

§ 4° O descumprimento das disposi¢des previstas neste artigo
sujeitara o infrator as sangbes previstas nesta Lei, na Lei n°
8.078, de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor), na Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Prote¢do de Dados Pessoais) e nas demais
legislagbes aplicaveis.

Art.
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Paragrafo unico. A utilizagdo das redes e servigos de
telecomunicagbes como suporte para o0 cometimento de
praticas ilicitas ou o uso inadequado ou fraudulento das redes
e servigos de telecomunicagdes pelo usuario poderdo ensejar a
suspenséo temporaria do direito de uso de codigos de acesso
de servigo de telecomunicagbes pelo usuario e o pagamento de
multa administrativa de até R$ 10.000,00 (dez mil reais), cujo
valor sera progressivo em caso de reincidéncia, sem prejuizo
da imposicao de outras sangdes aplicaveis.

Art. 4°-A O usuario que realizar chamadas a partir de
operagbes de ligagcbes automatizadas em massa devera
encaminhar as informagbes previstas no art. 3°-A no prazo
méaximo de 5 (cinco) dias uteis, contados da solicitacdo do
usuario que receber as chamadas.

XXXIII - manter canal para recebimento de denuncias de uso
inadequado ou fraudulento das redes e servigos de
telecomunicagbes pelos usuarios;

XXXIV - promover agbes de incentivo a colaboragdo entre
usuarios, prestadoras e Agéncia para combater praticas de uso
inadequado ou fraudulento das redes e servigos de
telecomunicagées.

Art. 156-A. E vedado & prestadora de servico de
telecomunicacbes que utilizar recursos de numeragéo
encaminhar chamada ou mensagem instantédnea de texto cujo
codigo de acesso do usuario que a origina ndo seja
autenticado.

Paragrafo unico. A autenticagdo de que ftrata o caput deve
assegurar que o codigo de acesso do usuario que efetua a
chamada ou mensagem é auténtico e esta vinculado ao
usuario e a prestadora que origina a chamada ou mensagem.

Art. 156-B. A prestadora de servigco de telecomunicacbes que
utilizar recursos de numeragdo para encaminhar chamadas ou
mensagens instantaneas de texto devera:

I — implementar medidas para garantir a autenticidade do
codigo de acesso e a identificagdo do usuario que origina a
chamada ou mensagem, de modo a permitir sua identificagao
de forma correta e inequivoca pelo usuario de destino;

Il — implementar e aprimorar continuamente mecanismos de
deteccdo e bloqueio de comportamentos inadequados ou
fraudulentos de usuarios no uso dos servicos e redes de
telecomunicacgées;
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Il — reportar a Agéncia comportamentos inadequados ou
fraudulentos de usuarios no uso dos seus servigos ou redes,
bem como seus responsaveis;

IV — disponibilizar canal gratuito de recebimento de denuncias
de suspeitas de comportamentos inadequados ou fraudulentos
de usuarios no uso dos seus servigos ou redes;

V — oferecer gratuitamente a seus usuarios ferramenta que
permita bloquear e denunciar chamadas e mensagens
suspeitas em tempo real;

VI - enviar ao usuario de destino da chamada ou mensagem o
codigo de acesso e a identificagdo do usuario que origina a
chamada ou a mensagem.

VIl — realizar periodicamente auditorias independentes nos
mecanismos e procedimentos que utiliza para verificar a
identidade de novos usuarios e impedir 0 acesso a recursos de
numeragdo por usuarios que se utilizem do servigo de
telecomunicagbes de modo inadequado ou o utilize como
suporte para a pratica de crimes ou outras condutas ilicitas;

VIl — impedir o encaminhamento de chamadas ou
mensagens instantaneas de texto em quantidade que exceda o
limite definido para 0 mesmo usuario originador, nos termos da
regulamentagéo.

§ 1° Regulamentagédo dispora sobre os documentos que
deverdo ser exigidos pelas prestadoras no processo de
verificagdo da identidade de novos usuarios, que deveréao
incluir, no minimo, o numero de registro relativo ao cadastro
nacional da pessoa fisica ou juridica ou, no caso de pessoa
fisica estrangeira, o nimero do passaporte.

§ 2° Regulamentacdo deverd estabelecer critérios
diferenciados de verificagdo da identidade para usuarios que
detenham grande quantidade de codigos de acesso ou
realizem chamadas telefénicas ou mensagens instantaneas de
texto de forma massiva.

§ 3° As informagbes de que trata o inciso VI do caput deverédo
ser disponibilizadas a qualquer momento para o usuario de
destino, inclusive previamente ao completamento da chamada,
na forma da regulamentacgéo.

Art. 156-C. Sem prejuizo da aplicagdo de outras sangoes,
estara sujeita a suspenséo do direito de comercializagdo de
novos acessos ou a caducidade da concesséo, permisséo ou
autorizacdo do servigo de telecomunicagées a prestadora que:

| — originar e encaminhar chamadas ou mensagens
instantaneas de texto ndo autenticadas;

Il — ndo adotar mecanismos e procedimentos efetivos e em
conformidade com a requlamentacgéo para verificar a identidade
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de novos usuarios e impedir o acesso a recursos de
numeragdo por usuarios que se utilizem do servigo de
telecomunicagcbées de modo inadequado ou o utilize como
suporte para a pratica de crimes ou outras condutas ilicitas.”
(NR)

Art. 3° A Lei n® 8.078, de 11 de setembro de 1990, passa a

vigorar acrescida dos seguintes arts. 39-A a 39-D:

“Art. 39-A. E considerada prética abusiva a realizacdo de
chamadas telefébnicas com a finalidade de comercializagéo,
promogé&o, anuncio ou publicidade de produtos e servigos que
forem efetuadas:

| — de forma automatizada em quantidade superior a limite
fixado em requlamentagao;

Il — de forma automatizada, caso os destinatarios das
chamadas nédo recebam atendimento efetivo imediatamente
apos o completamento das chamadas;

Il — de forma reiterada sem consentimento prévio e expresso
consumidor.

§ 1° Configurada a pratica prevista nos incisos Il ou Il do
caput, presume-se o dano moral do consumidor, sendo devida
indenizagdo minima de R$ 2.000,00 (dois mil reais) por
chamada, que sera dobrada em caso de reincidéncia.

§ 2° Nas agbes ajuizadas com base nos incisos Il ou Il do
caput deste artigo, aplica-se a inversdo do 6nus da prova em
favor do consumidor.

§ Art. 39-B. O fornecedor ndo pode realizar chamadas
telefénicas para consumidores que solicitem a exclusdo dos
seus dados do cadastro mantido pelo fornecedor, desde que a
inscrigdo do usuario no cadastro ndo se faga imprescindivel por
forca de contrato firmado entre as partes, de divida decorrente
de relagdo de consumo ou de estrita necessidade.

§ 1° A realizacdo de chamadas em desacordo com o disposto
no caput configura pratica abusiva, presumindo-se o dano
moral do consumidor, sendo devida indenizagdo minima de R$
5.000,00 (cinco mil reais) por chamada, que sera dobrada em
caso de reincidéncia.

§ 2° O fornecedor deve efetuar a exclusdo dos dados do
consumidor no prazo de cinco dias uteis da solicitagéo.

§ 3° Cabe ao fornecedor a comprovagédo da necessidade da
manutengdo dos dados no cadastro, caso o consumidor solicite
a sua excluséo.

§ 4° O disposto neste artigo independe da existéncia de
vinculo contratual entre o consumidor e o beneficiario das
chamadas ou mensagens.
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Art. 39-C. A pratica reiterada da realizagdo de chamadas
telefénicas abusivas, na forma do disposto dos arts. 39-A e 39-
B, sujeita o infrator a suspensdo temporaria do direito de uso
de codigos de acesso do servigo de telecomunicagbes e ao
pagamento de multa administrativa de até R$ 100.000,00 (cem
mil reais), cujo valor sera progressivo em caso de reincidéncia,
sem prejuizo do ajuizamento de agéo coletiva por danos morais
coletivos e da imposigdo de outras sangbes aplicaveis.

Paragrafo tnico. O disposto nos arts, 39-A a 39-C aplica-se,
no couber, as mensagens instantaneas de texto.

Art. 39-D. Sé&o solidariamente responsaveis pelos danos
causados pela pratica de realizagdo de chamadas telefénicas
ou mensagens instantaneas de texto abusivas:

| - a pessoa juridica que realizar ou autorizar diretamente as
chamadas ou mensagens;

Il - a pessoa juridica em cujo nome, beneficio ou interesse a
chamada ou mensagem for realizada;

Il - os soécios, administradores ou gestores que,
comprovadamente, tenham participado ou se omitido no
controle da pratica.

Paragrafo unico. A responsabilidade solidaria independe da
existéncia de vinculo contratual direto entre o consumidor e o
beneficiario das chamadas ou mensagens.”

Art. 4° O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940

(Codigo Penal), passa a vigorar acrescido do seguinte art. 308-A:

publicagao.

‘Falsificacao de identificador em comunicacgéao telefénica:

“Art. 308-A. Manipular, dissimular ou falsificar recurso de
numeragéo de servigo de telecomunicagdes, codigo de acesso
ou identificador de usuario em comunicagbes de servigos de
telecomunicagées:

Pena — detengéo, de quatro meses a dois anos, e multa.

§ 1° Incorre na mesma pena quem utiliza sistemas ou
dispositivos tecnolégicos para mascarar, adulterar ou falsear a
identidade da origem de chamadas telefénicas, mensagens
instantéaneas de texto ou comunicagées eletronicas.

§ 2° Se a conduta envolver a realizagdo de chamadas
telefénicas em massa ou o envio de mensagens instantaneas
em massa, automatizadas ou ndo, a pena € aumentada da
metade até o dobro.”

Art. 5° Esta Lei entra em vigor 6 (seis) meses apds a sua
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JUSTIFICAGAO

Uma das principais conquistas da sociedade brasileira nas
ultimas décadas deu-se com a democratizagdo do acesso aos servigos de
telecomunicagdes. De acordo com informagdes divulgadas pelo Ministério das
Comunicagdes em abril deste ano, nove entre dez brasileiros dispdem hoje de
acesso a telefonia moével’, nimero que expressa o avango do Pais nesse

segmento.

Apesar do sucesso das recentes politicas de universalizagao, o
uso irresponsavel e, por vezes, ilicito das redes de telecomunicacdes por
alguns usuarios € objeto de grande preocupacao da populacdo. Essa realidade
pode ser ilustrada na escalada de ligagdes telefébnicas realizadas por
organizagdes criminosas em que o chamador se identifica falsamente como
representante de uma instituicdo bancaria ou 6rgédo do governo e emprega
técnicas sofisticadas de engenharia social para atrair a confianga do
destinatario da chamada e induzi-lo a fornecer informagdes confidenciais ou

transferir valores.

Para alcancar esse objetivo, as quadrilhas valem-se de
diversos instrumentos, como o uso de tecnologias para falsificar o numero
telefébnico de origem da ligagao, conhecidas no jargao técnico como “caller ID
spoofing”. Por meio do uso dessa técnica, o identificador de chamadas do
celular do destinatario reconhece o remetente da ligagdo como um usuario
aparentemente confidvel. Essa estratégia, ao mesmo tempo em que facilita a
criacao de um ambiente propicio para o desfecho do golpe, também dificulta o

rastreamento do criminoso.

O uso do “caller ID spoofing” &€ igualmente alarmante para as
mensagens instantdneas de texto, mais conhecidas como SMS?2. Por ser
utilizado por muitos aplicativos de bancos e redes sociais como instrumento de
verificagcdo de contas e perfis — a exemplo do mecanismo de autenticagao de

dois fatores —, o SMS é fartamente empregado por golpistas para o

' Informagéo acessada em 09/04/25, disponivel em https://agenciagov.ebc.com.br/noticias/202504/9-em-
cada-10-brasileiros-contam-com-acesso-a-telefonia-movel.

2 Do acrénimo, na lingua inglesa, Short Message Service.
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encaminhamento de links fraudulentos, no intuito de capturar dados sensiveis

dos usuarios.

Além disso, os avangos proporcionados pela progressiva
desregulamentagdo dos servigos de telecomunicagdes no Pais, mediante
simplificacdo das normas regulatérias e barateamento da expedicdo de novas
outorgas, foram acompanhados pela introdugcdo de riscos do uso ilegal dos
recursos de numeragao. Diante das facilidades de acesso das pequenas
operadoras a esses recursos, organizagbes criminosos tém recorrido a
algumas dessas empresas para contratar o direito de uso de vastas
quantidades de numeros telefénicos, aproveitando-se das deficiéncias nos
procedimentos utilizados pela prestadora para verificar a identidade de novos
usuarios. Assim, de posse desses codigos de acesso, os golpistas passam a
utiliza-los para o disparo de ligagbes massivas com o objetivo de aplicar golpes

de toda natureza.

A técnica de contratacdo de grandes faixas de numeros
telefébnicos para realizagdo de chamadas automatizadas é empregada inclusive
por operadoras legitimas de telemarketing. No modelo implementado por
muitas empresas de call center, quando o usuario atende a chamada e o
sistema automatizado identifica a presenga de uma pessoa na outra ponta da
comunicacao, a chamada é encaminhada para um operador humano, caso
haja algum disponivel para atendimento no momento. Na maior parte dos
casos, poréem, nao ha operadores disponiveis e a ligagdo é encerrada
abruptamente. Em suma, o tempo de milhares de usuarios é desperdi¢gado para
que o call center possa manter seus operadores permanentemente em servigo

e, assim, maximize a rentabilidade dos seus negdcios.

As chamadas repetitivas, sem autorizagcao do titular da linha,
sobrecarregam o usuario, causam estresse e, principalmente, comprometem
sua confianga no uso da telefonia como meio de comunicagéo legitimo. Muitos
usuarios, diante do volume excessivo de chamadas abusivas, passam a ignorar
ou bloquear numeros desconhecidos, o que pode acarretar uma série de

prejuizos relevantes, tais como:
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e Perda de oportunidades de trabalho, ao n&o atender

ligagdes de recrutadores ou empresas;

e Cancelamento de compromissos médicos ou exames, por
nao receber ou nao atender chamadas de confirmagao de

consultas;

* Prejuizos comerciais, como a perda de contato com clientes,

fornecedores ou parceiros de negdcio;

¢ Dificuldades em situagées emergenciais, quando familiares,
instituicbes de saude ou 6rgaos publicos tentam contato a partir

de numeros nao identificados;

e Ansiedade e sensagcao de violagdo de privacidade,

agravadas pela insisténcia e imprevisibilidade das liga¢ées.

Trata-se, evidentemente, de conduta flagrantemente abusiva e
que atenta contra os direitos do consumidor, demandando agcdo mais firme nao
somente das autoridades oficiais competentes, mas também das operadoras
de telecomunicacdes. Considerando a capacidade de processamento massivo
de informagdes a custos acessiveis oportunizada hoje pelas ferramentas de
inteligéncia artificial, € fundamental que as empresas de telefonia atuem
ativamente no enfrentamento desse problema, desenvolvendo solugdes

tecnoldgicas que detectem e bloqueiem o uso inadequado dos seus servigos.

Nesse contexto, o acirramento das praticas criminosas e
abusivas mencionadas motivou as operadoras de telefonia e a Anatel a
adotarem uma série de agcbes com o objetivo de inibi-las. Nesse sentido, em
julho de 2019 as empresas de telecomunicagdes, em parceria com a Agéncia,
idealizaram a plataforma “Nao Me Perturbe”, destinada a manter um cadastro
centralizado de numeros telefénicos de usuarios que manifestam interesse em
nao receber ligacdes de telemarketing. No entanto, a eficacia dessa medida
tem se revelado limitada, haja vista que apenas as instituicbes dos setores
financeiro e de telecomunicagdes aderiram ao compromisso de nao efetuar
chamadas promocionais para usuarios cadastrados no sistema. Ademais, esse

compromisso nao € observado por muitas empresas terceirizadas que
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10

comercializam os servigos oferecidos pelas operadoras de telecomunicacoées, o

que reduz ainda mais a eficacia do funcionamento do cadastro.

Por considerar insatisfatérios os resultados alcangados pelo
“‘Nao Me Perturbe”, por intermédio do Ato n° 10413, a Anatel estabeleceu em
dezembro de 2021 uma numeracdo dedicada exclusivamente para chamadas
de telemarketing, para as quais foi atribuido o cdédigo ndo geografico 0303.
Posteriormente, a regulamentagcdo das ligagdes massivas evoluiu um pouco
mais, ao estender a obrigatoriedade do uso desse codigo para todas as
empresas ou organiza¢des que efetuam mais de 10 mil chamadas diarias. No
entanto, mais uma vez as expectativas da Agéncia ndao se concretizaram, em
virtude da baixa adesdao das empresas de telemarketing em migrar suas
centrais telefénicas para o codigo 0303, elevando ainda mais a sensagéo
negativa percebida pelos usuarios a respeito das ag¢des oficiais de combate as

ligacdes fraudulentas e abusivas.

Os esforgos da Anatel em combater as chamadas “ligagdes
indesejadas” escalou mais um degrau em outubro de 2022 com a expedi¢ao do
Despacho Decisoério n°® 250/2022/COGE/SCO, que langcou o servico “Qual
Empresa Me Ligou”. Esse servico obriga as operadoras de telefonia a
disponibilizarem ferramenta de consulta online que permite a identificacdo do
titular da linha de origem da ligacdo. Também neste caso a iniciativa
demonstrou suas fragilidades: além de permitir a identificagdo apenas de
chamadores qualificados como pessoa juridica, o servico € in6cuo caso o
responsavel pela ligagao utilize técnicas de “caller ID spoofing” para mascarar o

numero de origem.

Ainda em 2022, foram interpostas medidas cautelares
adicionais pela Agéncia, como o Despacho Decis6rio n° 160/2022/COGE/SCO,
que determinou que as prestadoras efetuassem o bloqueio dos usuarios que
ultrapassassem 100 mil ligagdes diarias com duracdo de até trés segundos.
Vale salientar que, embora essa medida tenha aliviado o numero de ligagdes
indesejadas, a real percepg¢ao dos usuarios € a de que o problema se agravou

ainda mais desde entao.

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinat u’a;]dfmm leg.br/CD258223292400
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Encontra-se ainda em andamento o projeto “Origem
Verificada”, baseado na implementacdo do protocolo de autenticagcao
conhecido com Stir/Shaken, o qual utiliza assinaturas criptograficas em
conjunto com uma série de técnicas para garantir a identidade legitima do
chamador, de modo a contribuir para o combate a realizagdo de ligagbes
falsas. No entanto, além de o modelo adotado prever a adesao voluntaria das
operadoras de telecomunicagbes, ndo ha garantias de que o recurso estara
disponivel para todas as versdes de terminais de comunicagao movel utilizados
pelos consumidores. Em complemento, o prazo previsto para ampla
disponibilizagdo dessa funcionalidade tem sido sucessivamente postergado,

causando novas frustragdes aos usuarios.

Soma-se a tudo isso o fato de que a prépria Lei Geral de
Telecomunicagdes (Lei n°® 9.472, de 16 de julho de1997), em seu art. 3°, inciso
VI, estabelece o principio do direito ao anonimato nas redes de telefonia, ao
atribuir aos usuarios a prerrogativa de nao ter seu codigo de acesso divulgado.
Esse dispositivo, embora tenha sido criado com a meritéria intencdo de
resguardar a privacidade dos usuarios de telefonia, tem sido frequentemente
utilizado por criminosos para efetuar chamadas nao identificadas, impedindo o
reconhecimento do numero telefénico na aplicacdo de golpes como o do falso

sequestro.

O insucesso das sucessivas agdes promovidas até agora pela
Anatel para conter a escalada de ligagdes abusivas e fraudulentas decorre da
inexisténcia de uma legislagédo que confira a Agéncia os poderes necessarios
para adotar medidas que efetivamente enfrentem as reais causas desse

problema.

Nesse contexto, um dos principais elementos que motiva o
crescimento dos golpes praticados com o suporte das redes de telefonia se
fundamenta na gestdo deficiente da Agéncia sobre o uso dos recursos de
numeracgao, ilustrado no crescimento do numero de ligagdes realizadas sem
autenticacao de origem, mediante mascaramento do codigo de acesso. Apesar
do esforgo empreendido pelo regulador para implantar o protocolo Stir/Shaken,
a baixa coercitividade da Agéncia sobre as prestadoras na imposigdo dessa

obrigacdo vem causando atrasos sucessivos na implementagdo da medida.

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinat u’a;rzmm leg.br/CD258223292400
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O descontrole sobre o0 uso dos codigos de acesso também é
evidenciado nas falhas observadas nos procedimentos utilizados pelas
operadoras para verificar a identidade de novos usuarios dos servicos de
telefonia. Segundo analise sobre a matéria divulgada pelo Tribunal de Contas
da Unido no curso da instrucdo do Acordao n° 1.835/2018-TCU, levantamento
realizado pela Anatel apontou a” existéncia de 12 mil linhas telefénicas
registradas com o nome ‘teste’, 19 com o nome de ‘BO Fraude’ e cerca de 30
com nomes associados a expressdes chulas de conotagcdo sexual, além de
mais de 3.600 de CPFs com a numeragdo 000.000.000-00™. Além disso,
79,27% da amostra de linhas pré-pagas considerada na analise estavam
registradas com endereco incompleto ou diferente em relagdo a base de dados

do Infoseg®*.

A falta de rigor nos procedimentos de cadastramento dos
dados pessoais de novos usuarios de servigos de telefonia potencializa a
ocorréncia de transtornos e prejuizos financeiros ndo somente para os usuarios
que recebem chamadas fraudulentas, mas também para as pessoas que tém
seus CPF ilegalmente associados aos numeros telefénicos utilizados nos
golpes. Essa situagcdo denota a necessidade da adogdo de medidas que
assegurem critérios mais rigidos de identificagdo de usuarios que se utilizem
das redes para realizar chamadas de forma massiva ou que detenham
quantidade significativa de cdédigos de acesso, sem, no entanto, criar
obstaculos que inibam a contratacdo dos servigos de telefonia pelo publico em

geral.

Registre-se, por oportuno, que diversos servigos de
mensageria e comunicagdo de voz puramente privados, oferecidos por
aplicativos de internet como o Whatsapp, ja dispdem de mecanismos que
visam garantir a privacidade dos usuarios e a autenticidade das comunicagoes,
além de disponibilizar recursos para bloqueio e denuncia e atuar de modo
proativo na identificacdo de comportamentos abusivos. Diante desse quadro,

afigura-se inadmissivel que as operadoras de telefonia, que sao legalmente

3 Para maiores informagdes, vide Relatério Final na CCTCl da PFC n° 76/2016, disponivel em

https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?
codteor=1836649&filename=Tramitacao-PFC%2076/2016. Acessado em 10/04/25.

Sistema de informag¢des de acesso restrito aos agentes nacionais de Seguranga Publica, Justica e
Fiscalizagdo que reune dados informados por 6rgdos oficiais como Receita Federal, Secretarias
Estaduais de Seguranca Publica e Policia Federal.

4
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submetidas a regulagéo estatal, ndo oferegam a seus usuarios ferramentas
efetivas para inibir a utilizacdo inadequada e fraudulenta dos servigos

prestados.

Considerando, pois, as evidentes lacunas observadas no
ordenamento legal em vigor, elaboramos a presente iniciativa com o objetivo de
promover acoes eficazes de combate a fraudes e comportamentos abusivos no
uso dos servigos de telecomunicagdes, visando contemplar o tema de forma
abrangente, ao enderega-lo nas suas mais diversas dimensdes. Nesse sentido,
a proposicao institui a Lei de Protecido aos Usuarios de Telecomunicagdes,

observando os seguintes principios:

e Obrigatoriedade da autenticidade do numero chamador;
¢ Direito do usuario de identificar o responsavel pela ligagéo;

e Dever de cuidado das operadoras de telecomunicagdes no

combate a chamadas abusivas e fraudulentas;

e Adocdo de boas praticas na realizacdo de chamadas em

massa;
¢ Responsabilizacdo por chamadas abusivas;

e Transparéncia e empoderamento dos usuarios dos servicos de
telecomunicagbes para bloqueio, denuncia e exclusdao de

dados pessoais inscritos em cadastros ilegitimos.

Com base em tais principios, a legislagdo proposta introduz as

disposi¢des descritas a seguir:

Autenticacéo obrigatéria de chamadas:

O projeto veda a realizagdo e o encaminhamento de chamadas
telefébnicas e mensagens de texto ndo autenticadas e obriga as operadoras de
telefonia a implementar medidas que garantam a autenticidade do numero
telefébnico que origina a chamada ou mensagem durante todo o transito na
rede, de modo a permitir sua identificagao correta e inequivoca pelo usuario de
destino. Caso a prestadora origine ou encaminhe ligagdes ou mensagens nao

autenticadas, ela se sujeitara a suspensao do direito de comercializar novos

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinat u’a;ra]mm leg.br/CD258223292400
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acessos ou a caducidade da concessao, permissdo ou autorizagao do servigo

de telecomunicagdes.

Vedacao ao anonimato nas redes de telefonia:

A iniciativa atribui aos usuarios dos servicos de telefonia o
direito de conhecer a identificacdo e o cddigo de acesso do usuario que origina
a chamada ou a mensagem instantanea de texto. A intengdo principal da
medida €& impedir que criminosos sejam acobertados sob o manto do
anonimato para realizar chamadas fraudulentas, de modo a contribuir para
inibir a realizaggo de golpes por meio do uso dos servicos de

telecomunicacoées.

Deteccédo e bloqueio de comportamentos indevidos no uso dos

servicos de telefonia:

A proposic¢ao obriga as prestadoras a implementar mecanismos
de detecgdo e bloqueio de comportamentos inadequados e fraudulentos de
usuarios no uso dos servicos e redes de telecomunicagbes, bem como a
reporta-los a Anatel. Determina ainda que as operadoras deverdo oferecer
gratuitamente a seus usuarios ferramenta que permita bloquear e denunciar

chamadas e mensagens suspeitas em tempo real.

Verificacdo mais rigorosa da identidade de novos usuarios:

A proposicdo determina que as operadoras de telefonia
deverao observar dever de cuidado na verificacdo da identidade de novos
usuarios e no impedimento do acesso a recursos de numeragao por usuarios
que se utilizem do servico de telecomunica¢gdes de modo inadequado ou o
utilize como suporte para a pratica de crimes ou outras condutas ilicitas. Esse
dever de cuidado devera ser demonstrado, entre outras medidas, mediante
realizacdo de auditorias periddicas independentes nos mecanismos utilizados
para verificar a identidade dos usuarios e bloquear acessos indevidos. Caso a
prestadora ndo adote procedimentos efetivos e em conformidade com a
regulamentacgao, ela se sujeitara a suspensao do direito de comercializar novos
acessos ou, oS casos mais graves, a caducidade da concessao, permisséao ou
autorizacao do servigo de telecomunicacdes. Estabelece ainda que a Anatel

podera estabelecer critérios diferenciados de verificagcdo de identidade para
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usuarios que detenham grande quantidade de numeros telefénicos ou realizem

chamadas telefénicas ou mensagens instantaneas de texto de forma massiva.

Vedacao a realizacido de chamadas automatizadas massivas:

O projeto proibe as empresas de telemarketing de realizar
chamadas automatizadas em quantidade superior a limite fixado pela
regulamentacao. Além disso, a empresa devera garantir atendimento imediato
do usuario de destino da chamada, apés o completamento da chamada. Em
caso de descumprimento dessas determinagdes, a empresa se sujeitara a
suspensao temporaria do direito de uso de cddigos de acesso e ao pagamento

de multa, cujo valor sera progressivo em caso de reincidéncia.

Indenizacdo ao usuario em caso de chamadas de

telemarketing abusivas

A iniciativa veda a realizagdo das chamadas de telemarketing
realizadas de forma reiterada e sem consentimento do usuario, bem como as
ligagdes para efetuar cobrangas de débitos indevidos. Para coibir essas
praticas, o projeto vale-se da figura do chamado “dano moral presumido”, que
ocorre quando o evento danoso é elemento suficiente para atestar a existéncia
do prejuizo, dispensando-se, portanto, a apresentacdo da comprovacdo do

efetivo abalo moral.

Essa figura ja € reconhecida na jurisprudéncia brasileira em
diversas situagdes, como a inscricao indevida em cadastros de inadimplentes,
e modo que sua abrangéncia é expressamente estendida pela proposi¢ao aos
casos de recebimento de ligagdes promocionais reiteradas sem anuéncia do
usuario e de cobranga de débitos inexistentes. A medida reconhece os
impactos reais e cotidianos causados por tal pratica, permitindo que os
usuarios sejam devidamente indenizados pelos danos decorrentes dessas

ligacoes.

Além disso, a proposta fortalece a protecido do consumidor e
oferece um instrumento juridico efetivo para a reparagdo das condutas
abusivas, promovendo, como fator disciplinador, maior responsabilidade por
parte dos agentes que utilizam os servigcos de telecomunicagdes para fins

comerciais ou de cobranca.

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinat u’a;rgmm leg.br/CD258223292400
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Sancoes em caso de uso fraudulento dos servicos de telefonia:

A proposigao determina que o uso das redes e servicos de
telecomunicagdes como suporte para o cometimento de crimes e outras
praticas ilicitas — como o falseamento do numero de telefénico de origem da
ligacdo — podera sujeitar o responsavel a suspensao temporaria do direito de
uso do servigo e ao pagamento de multa, sem prejuizo da imposi¢cao de outras
sangdes aplicaveis. Ademais, altera o Codigo Penal, com o intuito de tipificar a
conduta de “Falsificacdo de identificacdo em comunicacdo telefénica”, com

penas equiparaveis as previstas para o crime de “Falsa identidade”.

Canais de recebimento de denuncias de comportamentos

inadequados ou fraudulentos de usuarios no uso dos servicos:

O projeto estabelece que a Anatel e as operadoras deverao
disponibilizar canais para recebimento de denuncias de suspeitas de
comportamentos inadequados ou fraudulentos de usuarios no uso dos seus
servigcos ou redes. Em adicao, a Agéncia devera promover agdes de incentivo a
colaboracéo entre usuarios, prestadoras e regulador para combater praticas de

uso indevido das redes e servigos de telecomunicacgoes.

Regras de transparéncia para servicos que facam uso de

sistemas de ligacdo em massa:

A proposta confere aos usuarios o direito de acesso a
informagdes relacionadas a chamadas telefbnicas automatizadas recebidas,
como a gravacgao das ligagdes e a identificacdo da base de dados utilizada
como fonte para a extragcdo do seu numero telefénico, bem como dos seus

responsaveis.

Prazo para implantacdo das medidas propostas:

Como as propostas apresentadas demandam ajustes nas
normas, procedimentos e protocolos adotados tanto pela Anatel quanto pelas
operadoras de telecomunicagdes, o projeto prevé um prazo de seis meses para

o inicio da vigéncia das suas medidas.

Em sintese, o projeto de lei ora apresentado visa oferecer um

conjunto de solugbes efetivas e abrangentes para conter a escalada de
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chamadas telefénicas abusivas e fraudulentas no Pais. Para tanto, disciplina
normas com foco na garantia da autenticidade das ligagdes, na rastreabilidade
dos chamadores, no estabelecimento de limites as chamadas automatizadas e
no fortalecimento dos poderes da Anatel para regular, fiscalizar e sancionar o
uso inadequado e ilegitimo dos servigos de telefonia. Entendemos que medidas
técnicas verdadeiramente efetivas, combinadas com procedimentos de
fiscalizagdo mais rigorosos e eficazes, serao capazes de mitigar os riscos e o
impacto das praticas criminosas e lesivas aos consumidores que sao
praticadas de forma massiva no Pais com o suporte das redes de

telecomunicacoées.

Ante o exposto, solicitamos ao apoio dos nobres Pares para a

aprovacao da presente iniciativa.

Sala das Sessoes, em de de 2025.

Deputado ANDRE FIGUEIREDO

2025-6015
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