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MINISTERIO DAS COMUNICACOES
Assessoria Especial de Assuntos Parlamentares e Federativos

OFICIO N2 16012/2025/MCOM

Brasilia/DF, na data da assinatura.

A Sua Exceléncia o Senhor

Deputado CARLOS VERAS

Primeiro-Secretario

Mesa Diretora da Camara dos Deputados

Palacio do Congresso Nacional - Praga dos Trés Poderes
CEP 70160-900 - Brasilia/DF

Assunto: Resposta ao Oficio 12 Sec/RI/E/n2 86, de 2025 - Requerimento de Informag3o (RIC) n2 717/2025.
Senhor Primeiro-Secretario,

1. Ao cumprimentd-lo, cordialmente, faco referéncia ao Oficio 12 Sec/RI/E/n2 86, de 2025, pelo qual V. Exa. encaminha a este
Ministério das Comunica¢des (MCom) copia do Requerimento de Informag&o (RIC) ne 717/2025 (12345811), de autoria do Deputado Federal
Capitdo Alberto Neto (PL/AM), que requer desta Pasta informac8es "a respeito de golpes por celular envolvendo nimeros inexistentes e
forjando nimero de centrais de telemarketing."

2. Em atendimento ao expediente referenciado, encaminho a Nota Informativa n2 389/2025MCOM (12425219), da Secretaria de
Telecomunicagdes - SETEL deste Ministério, e o Oficio n2 405/2025/GPR-ANATEL (12593737), da Agéncia Nacional de Telecomunicac¢des -
ANATEL, vinculada a este Ministério, que fornecem informacgd&es e esclarecimentos pertinentes ao mencionado Requerimento de Informagao.

3. Permaneco a disposi¢do para eventuais esclarecimentos adicionais que se fizerem necessarios.

Atenciosamente,

SONIA FAUSTINO MENDES
Ministra de Estado das Comunicagdes Substituta

Documento assinado eletronicamente por Sdnia Faustino Mendes, Ministra de Estado das Comunicagdes substituta, em 14/05/2025, as
08:24, conforme horério oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.

Jsslnalum Lj
eletrdnica

= A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica, informando o cddigo verificador 12593958
e o codigo CRC €C17C9CO05.

Anexos:

¢ Nota Informativa n2 389/2025MCOM (12425219);
e Oficio n? 405/2025/GPR-ANATEL (12593737).

Referéncia: Processo n? 53115.005241/2025-81 Documento n? 12593958
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MINISTERIO DAS COMUNICACOES
Secretaria de Telecomunicagoes
Departamento de Politica Setorial
Coordenacgdo-Geral de Politicas Publicas para Servigos de Telecomunicagdes
NOTA INFORMATIVA N2 389/2025/MCOM

N¢ do Processo: 53115.005241/2025-81
Docurﬁner)to de Requerimento de Informagao (RIC) 717/2025
Referéncia:
Interessado: Assessoria de Assuntos Parlamentares, Gabinete da Secretaria de Telecomunicagoes
N2 de Referéncia: 12345811
Assunto: Requer informagGes a respeito de golpes por celular envolvendo niimeros inexistentes e forjando niumero de centrais de

' telemarketing

SUMARIO EXECUTIVO

1. Trata-se de Requerimento de Informagdo (RIC) 717/2025, de autoria do Deputado Capitdo Alberto Neto (PL-AM), que

requer do entdo Ministro das Comunicagdes, Senhor Juscelino Filho, informagdes a respeito de golpes por celular envolvendo nimeros
inexistentes e forjando numero de centrais de telemarketing. A respeito do assunto, é preciso lembrar que se trata de uma questdo
complexa de seguranga publica. A Agéncia Nacional de Telecomunicag¢des (Anatel) tem sido proativa no tema, permanentemente buscando
apoiar as autoridades policiais nesse campo, tendo em vista suas competéncias, que incluem a fiscalizagdo do mercado e a aplicagdo de
sangdes. Diante disso, este Departamento entende que as perguntas contidas no requerimento devem ser enderegados a Agéncia, para que
proceda ao envio de subsidios relativos ao assunto.

INFORMAGOES

2. O Requerimento de Informagdo (RIC) 717/2025 solicita informagdes a respeito de golpes por celular envolvendo nimeros
inexistentes e forjando centrais de telemarketing. Segundo o autor, em sua justificativa, "o grande problema é que embora o sistema Nao
Me Perturbe tenha sido criado para barrar chamadas de telemarketing, ele sé compreende as empresas regulamentadas, ndo se aplicando
a ligagbes fraudulentas". Diante disso, o parlamentar faz os seguintes questionamentos:

"1) Mesmo com a obrigatoriedade de as operadoras de telefonia identificarem e bloquearem os nimeros a pratica ndo estd sendo cumprida e as
chamadas continuam acontecendo. Quais medidas estdo sendo adotadas para isso?

2) Se a Anatel regula o setor, por que as operadoras seguem permitindo a falsificagdo de nimeros?

3) Se a Anatel sabe que as operadoras ndo estdo resolvendo o problema, por que continua passiva?"

3. A respeito do assunto, primeiramente, é preciso lembrar que se trata de uma questdo complexa de segurancga publica. As
fraudes por telefone envolvem tanto criminosos individuais quanto quadrilhas especializadas, que contam, muitas vezes, com especialistas
em tecnologia e que podem possuir dados pessoais das vitimas. Com isso, sdo capazes de arquitetar golpes sofisticados, envolvendo
histérias envolventes e falsas promessas para enganar as vitimas. Portanto, trata-se de um problema que exige uma abordagem
multidisciplinar, e ndo apenas junto as operadoras de telecomunicagGes, em que a existéncia de campanhas informativas e de
conscientizagdo do cidaddo possuem um papel decisivo na minimizagdo de seus impactos. Diante disso, autoridades de diversos ramos
possuem agles para combater essa questdo, como o Ministério da Justica e Seguranga Publica, a Policia Federal, o Banco Central, os
Procons, dentre outras.

4. O requerimento parlamentar faz referéncia a uma técnica de fraude chamada de spoofing, na qual o criminoso falsifica sua
identidade digital, fazendo parecer que a ligagdo é feita de um nimero confidvel, como um banco ou 6rgdo governamental. Para isso,
utiliza, por exemplo, a tecnologia Voice over Internet Protocol (VolP), que permite a realizagdo de chamadas de voz pela internet em vez de
redes telefbnicas tradicionais. O sistema converte a voz em pacote de dados e possibilita a qualquer pessoa modificar o nimero de telefone
que aparece no identificador de chamadas. Além de ligagdes telefénicas, ha outras formas, como por email, em que o criminoso falsifica o
remetente; por IP (Internet Protocol), no qual o enderego IP do dispositivo € mascarado; e por SMS, em que mensagens de texto falsas sdo
enviadas como se fossem de contatos reais.

5. Diante de sua complexidade, hd varios desafios para combater esse tipo de crime. Um deles relaciona-se ao fato de que a
infraestrutura de telefonia global foi desenvolvida e implantada para permitir uma comunicagdo rapida entre usuarios e ndo foi projetada
originalmente com um mecanismo nativo de autenticagdo do numero de origem, dificultando a verificagdo da proveniéncia real de uma
ligagdo. Além disso, as chamadas sdo roteadas por multiplas redes, ou seja, uma ligacdo pode passar por varias operadoras e redes
internacionais antes de chegar ao destinatario final. Ainda, conforme ja informado, tecnologias como o VoIP possibilitam aos criminosos
falsificar numeros com facilidade. Aplicativos disponiveis na chamada dark web permitem realizar essa atividade sem necessidade de
conhecimentos técnicos avangados. Outro fator fundamental é a capacidade dos criminosos de desenvolverem novos métodos para driblar
filtros e autenticagdes, mesmo com um sistema de defesa implementado, ao buscar brechas ou explorar redes menos
protegidas. Adicionalmente, existem usos legitimos da tecnologia para mascarar nimeros de telefones, como empresas que a utilizam para
centralizar o atendimento a clientes.

6. Tendo em vista esses aspectos e o necessario envolvimento das autoridades de seguranga publica, a Agéncia Nacional de
Telecomunicagdes (Anatel) criou, por exemplo, o Grupo Técnico de Suporte a Seguranga Publica (GT-Seg), por meio da Resolugdo n2
738/2020, para tratar sobre "sigilo, prevengdo a fraude e a¢Bes de apoio a seguranga publica". O referido GT possui os subgrupos: SGT
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Celular Legal, que discute o combate ao uso de dispositivos mdveis irregulares (roubados, adulterados e falsificados); SGT SITTEL, para
padronizar o atendimento de demandas de dados cadastrais e afastamento de sigilo telematico e telefonico; SGT LOC, destinado a
padronizar o tratamento e o envio da localizagdo de terminais que chamem servigos de emergéncia; o SGT Presidios, para coordenar agdes
de combate ao uso de terminais mdveis em presidios; o SGT IPv6, que busca implementar o protocolo IP, versiao 6, nas redes de
telecomunicagdes brasileiras.

7. Além desses, o GT-Seg possui o SGT Fraude, destinado especificamente a coordenar agdes de combate e prevengao a fraudes
relacionadas a prestagdo de servigos de telecomunicagdes. O grupo coordenado pela Anatel conta com a participagdo das prestadoras, de
autoridades policiais e outros atores afetos. Sua base legal é a Resolugdo Anatel 73/1998, segundo a qual as operadoras devem adotar
medidas para "prevenir e cessar a ocorréncia de fraudes", nos seguintes termos:

"Art. 65-M. As prestadoras devem adotar as medidas técnicas e administrativas necessdrias e disponiveis para prevenir e cessar a ocorréncia de
fraudes relacionadas a prestagdo do servico e ao uso das redes de telecomunicagdes, bem como para reverter ou mitigar os efeitos destas
ocorréncias.

Paragrafo Unico. Na implementagdo de agbes coordenadas de combate a fraude, os custos e os beneficios devem ser compartilhados entres as
prestadoras participantes, considerando-se o porte da empresa."

8. Além disso, a Agéncia tem adotado uma série de agGes para coibir o uso das redes de telecomunicagdes no cometimento de
crimes. Um exemplo foi medida cautelar firmada por meio do Despacho Decisério n2 262/2024/COGE/SCO, alterado em 23 de dezembro de
2024 pelo Despacho Decisério n2 325/2024/COGE/SCO. A decisdo determinou as prestadoras de servigos suspenderem a comercializagéo
de produtos ou servigos que permitam a alteragdo indevida de codigos de acesso; obrigou a adogdo de processos de controle que garantam
a rastreabilidade e a integridade dos codigos de acesso, dentre outras disposi¢des, inclusive prevendo um regime rigoroso de fiscalizagdo e
sangdes, que contém a suspensao de interconexdes e a aplicagdo de multas.

9. Como se percebe, a Anatel tem sido proativa no tema, permanentemente buscando apoiar as autoridades de seguranga
publica nesse campo, tendo em vista suas competéncias previstas no art. 19 da Lei 9.472/1997 (Lei Geral de Telecomunica¢des - LGT), que
incluem a fiscalizagdo do mercado e a aplicagdo de sang¢des:

"Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do interesse publico e para o desenvolvimento das telecomunicacdes
brasileiras, atuando com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e especialmente:

()

X - expedir normas sobre prestagdo de servigos de telecomunicagdes no regime privado;

XI - expedir e extinguir autorizagdo para prestagdo de servigo no regime privado, fiscalizando e aplicando sangdes;

XII - expedir normas e padrdes a serem cumpridos pelas prestadoras de servigos de telecomunicagdes quanto aos equipamentos que utilizarem;

XIII - expedir ou reconhecer a certificagdo de produtos, observados os padrdes e normas por ela estabelecidos;

XIV - expedir normas e padrdes que assegurem a compatibilidade, a operagdo integrada e a interconexdo entre as redes, abrangendo inclusive os equipamentos terminais;

()

10. Diante do exposto, este Departamento entende que as perguntas contidas no Requerimento de Informagao (RIC) 705/2025
devem ser enderegados a Anatel, ja que a atuagdo deste Ministério refere-se, principalmente, a formulagdo de politicas publicas de
telecomunicagdes e da sua cadeia de valor, assim como a elaboragdo de diretrizes para alocagdo de recursos a projetos e programas de
expansdo dos servigos. Essas competéncias estdo previstas no art. 23 da da Lei n2 14.600, de 19 de junho de 2023:

"Art. 23. Constituem areas de competéncia do Ministério das Comunicagdes:

| - politica nacional de telecomunicagGes;

Il - politica nacional de radiodifusédo;

Il - politica nacional de conectividade e de inclusdo digital;

IV - servigos postais, servigos digitais, telecomunicag¢des e radiodifusdo; e

V - rede nacional de comunicagdes, incluida a rede privativa de comunicagdo da administragdo publica
federal."

11. Adicionalmente, o Decreto n2 11.335/2023, em seu art. 19 (abaixo), fixou as competéncias desta Secretaria, que incluem
propor politicas, objetivos e metas relativos a cadeia de valor das telecomunicagées. Frise-se que o acompanhamento das atividades da
Anatel previsto no ato normativo referem-se apenas as politicas publicas instituidas pelo Poder Executivo, como se verifica no inciso IV do
referido decreto:

"Art. 19. A Secretaria de Telecomunicagdes compete:

| - propor politicas, objetivos e metas relativos a cadeia de valor das telecomunicagdes;

Il - propor e supervisionar programas, projetos, agdes e estudos relativos a cadeia de valor das telecomunicagdes;

IIl - acompanhar as atividades da Anatel relativas a politicas publicas instituidas no ambito do Poder Executivo federal;

IV - propor a regulamentagdo e a normatizagdo técnica para a execugdo dos servigos de telecomunicagdes;

V - estabelecer normas, metas e critérios para a expansdo dos servicos de telecomunicagdes e acompanhar o cumprimento das metas estabelecidas;
VI - definir normas e critérios para alocagdo de recursos destinados ao financiamento de projetos e de programas de expansdo dos servigos de
telecomunicagdes;

VIl - planejar, coordenar, supervisionar e orientar as atividades, os estudos e as propostas para a expansdo de investimentos, de infraestrutura e de
servigos na cadeia de valor das telecomunicagdes;

VIII - apoiar a implantagdo de medidas destinadas ao desenvolvimento tecnolégico do setor de telecomunicagdes;

IX - apoiar a supervisdo da Telebras e de suas subsididrias;

X - promover, no ambito de sua competéncia, interagdo com organismos nacionais e internacionais; e

XI - apoiar a gestdo dos Conselhos Gestores do Fust e do Funttel."

CONCLUSAO

12. Com base nessas informagGes, sugere-se o envio desta nota informativa a Secretaria-Executiva deste Ministério, para que
solicite a Anatel envio de subsidios relativos as questdes contidas no RIC 717/2025, assim como a Assessoria Especial de Assuntos
Parlamentares e Federativos.

A consideracdo superior.
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Brasilia, na data da assinatura

e
3@'! I:j Documento assinado eletronicamente por Juliano Stanzani, Diretor do Departamento de Politica Setorial, em 16/04/2025, as 14:31,
assinatura = | conforme horério oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n2 8.539, de 8 de outubro de 2015.

‘ eletrbnica

o
3@'! I:j Documento assinado eletronicamente por Helayne Araujo Boaventura, Técnica de Nivel Superior, em 16/04/2025, as 15:27, conforme
assinatura — | horario oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n2 8.539, de 8 de outubro de 2015.

‘ eletrbnica

ei' Documento assinado eletronicamente por William lvo Koshevnikoff Zambelli, Coordenador-Geral de Politicas Publicas para Servigos de
e » |:_\j Telecomunicagdes, em 16/04/2025, as 17:12, conforme hordrio oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n? 8.539, de

pssinatura

| eletrdnica 8 de outubro de 2015.

" A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica, informando o cédigo verificador 12425219
F* e o codigo CRC 6C2DF815.

Minutas e Anexos

N&o Possui.

Referéncia: Processo n? 53115.005241/2025-81 Documento n? 12425219
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& ANATEL

Agéncia Nacional de Telecomunicagées

SAUS, Quadra 6, Bloco H, 102 Andar, Ala Norte - Bairro Asa Sul, Brasilia/DF, CEP 70070-940
Telefone: (61) 2312-2010 - https://www.gov.br/anatel

Importante: O Acesso Externo (www.anatel.gov.br/seiusuarioexterno) possibilita o Peticionamento Eletronico para abrir Processo Novo,
Intercorrente e Resposta de Intimagdo. Pesquisa Publica do SEI: www.anatel.gov.br/seipesquisa

Oficio n? 405/2025/GPR-ANATEL

A Senhora

Sonia Faustino Mendes

Secretdria-Executiva

Ministério das Comunicacoes

Esplanada dos Ministérios, Bloco R, Zona Civico-Administrativa
CEP: 70044-900 — Brasilia/DF

Assunto: Requerimento de Informacgdo n2 705/2025, de autoria do Deputado Capitdo Alberto Neto.
Referéncia: Processo n® 53115.005241/2025-81

Senhora Secretaria,

1. Refiro-me ao Oficio n? 15012/2025/MCOM/2025/MCOM (SEI n® 13661216), de 05 de
maio de 2025, por meio do qual essa Secretaria-Executiva encaminha para analise e manifestagao desta
Agéncia, o Requerimento de Informagdo n2 717/2025 (SEI n2 13661212), de autoria do Deputado Capitdo
Alberto Neto, "que requer informacdes respeito de golpes por celular envolvendo ndimeros inexistentes
e numero falsos de centrais de telemarketing”.

2. Relativamente ao assunto, encaminha-se, em anexo o Informe n2 467/2025/COGE/SCO,
elaborado pela Superintendéncia de Controle de ObrigacGes desta Agéncia, que presta os
esclarecimentos pertinentes.

3. A Anatel permanece a disposicdo para outros esclarecimentos que porventura se facam
necessarios.

Anexos: | - Informe n2 467/2025/COGE/SCO (SEI n? 13666895).

Atenciosamente,

'I Documento assinado eletronicamente por Carlos Manuel Baigorri, Presidente, em 12/05/2025, as
ﬁglz L‘il’ 17:57, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da Portaria n?
eletrénica 912/2017 da Anatel.

T A autenticidade deste documento pode ser conferida emhttp://www.anatel.gov.br/autenticidade,
ook informando o cddigo verificador 13684199 e o codigo CRC B1CAG8E2.
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@ ANAIJEL

Agéncia Nacional de Telecomunicagées

INFORME N2 467/2025/COGE/SCO

PROCESSO N2 53500.033676/2025-71
INTERESSADO: CAMARA DOS DEPUTADOS - PRESIDENCIA
1. ASSUNTO

1.1. Atendimento ao Oficio n2 578/2025/ARI-ANATEL(SEI n2 13663768), que solicita subsidios
ao Ministério das Comunicacbes para resposta ao Requerimento de Informacdo 717/2025 (SEl
n213661212), do Deputado Capitdo Alberto.

2. REFERENCIAS
2.1. Lei Geral de Telecomunicacdes, Lei n.29.472, de 16 de julho de 1997 ;
2.2. Lei n2 9.784, de 29 de janeiro de 1999, que regula o processo administrativo no ambito da

administragao publica federal;

2.3. Lei n2 13.848, de 25 de junho de 2019, que dispde sobre o processo decisoério e o controle
social das agéncias reguladoras;

2.4. Regimento Interno da Anatel, aprovado na forma do Anexo a Resolucdo n.2 612, de 29 de
abril de 2013;

2.5. Regulamento dos Servigos de Telecomunicagdes, aprovado por meio daResolug¢ao n? 73,
de 25 de novembro de 1998;

2.6. Regulamento do Servico Mével Pessoal — SMP, aprovado por meio daResolucao n? 477,
de 7 de agosto de 2007,

2.7. Regulamento Geral de Direitos do Consumidor de Servigos de Telecomunica¢des — RGC,
aprovado por meio da Resolug¢do n? 632, de 7 de margo de 2014;

2.8. Regulamento Geral de Interconexdo, aprovado por meio da Resolugdao n? 693, de 17 de
julho de 2018;

2.9. Regulamento Geral de Numeragao, aprovado por meio da Resolu¢cdo n2 709, de 27 de
margo de 2019;

2.10. Regulamento de Fiscalizacdo Regulatéria (RFR), aprovadopor meio daResolucdo n? 746,
de 22 de junho de 2021; e

2.11. Regulamento Geral dos Servicos de Telecomunica¢bes - RGST, aprovado por meio da
Resolucdo n? 777, de 28 de abril de 2025.

3. ANALISE

|- OBJETO

3.1. Cuida-se de solicitagao de subsidios ao Ministério das Comunicagdes, solicitados por meio

do Oficio n? 15012/2025/MCOM (SEI n2 13661216), para atendimento ao Requerimento de Informacdo
717/2025 (SEI n2 13661212), do Deputado Capitdo Alberto, especificando abaixo os questionamentos
realizados:

1) Mesmo com a obrigatoriedade de as operadoras de telefonia identificarem e bloquearem os

nimeros a pratica ndao estd sendo cumprida e as chamadas continuam acontecendo. Quais
medidas estdo sendo adotadas para isso?

2) Se a Anatel regula o setor, por que as operadoras seguem permitindo a falsificagdo de
nuimeros?

3) Se a Anatel sabe que as operadoras ndo estdo resolvendo o problema, por que continua



passiva?

3.2. De inicio, cumpre contextualizar as competéncias legais da Anatel e seus limites de
atuacao em relagao a coibicdo das chamadas inoportunas e em relacdo aos usuarios do servico. Depois,
serao apresentadas informacdes sobre a atuacao da Agéncia relacionada com as chamadas para oferta
de produtos e servicos, e, por fim, serdo apresentadas respostas individualizadas a cada um dos
guestionamentos do Senhor Deputado Capital Alberto.

Il. Competéncia da Anatel

3.3. Nos termos do art. 12 da Lei n? 9.472, de 16 de julho de 1997 (Lei Geral de
TelecomunicacBes - LGT), compete a Anatel, entidade integrante da Administracao Publica Federal
indireta com a funcao de 6rgdo regulador, organizar a exploracao dos servicos de telecomunicacdes, o
gue inclui o estabelecimento de regras e a fiscalizacao da prestacdao de servicos e da implantacao e
funcionamento de redes de telecomunicagdes no pais.

Art. 12 Compete a Unido, por intermédio do 6rgdo regulador e nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, organizar a exploragdao dos servicos de
telecomunicagdes.

Paragrafo Unico. A organizagao inclui, entre outros aspectos, o disciplinamento e a fiscalizagao da
execugao, comercializagdo e uso dos servigos e da implantagao e funcionamento de redes de
telecomunicagdes, bem como da utilizagdo dos recursos de orbita e espectro de radiofreqiiéncias.

3.4. Nesse sentido, o art. 19 da LGT dispde que compete a Agéncia adotar as medidas
necessarias para o atendimento do interesse pUblico e para o desenvolvimento das telecomunicagdes
brasileiras, dentre as quais, a de expedir normas quanto a presta¢do dos servigcos de telecomunicagdes
nos regimes publico e privado.

Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do interesse
pUblico e para o desenvolvimento das telecomunicacgdes brasileiras, atuando com independéncia,
imparcialidade, legalidade, impessoalidade e publicidade, e especialmente:

IV - expedir normas quanto a outorga, prestacao e fruicdo dos servicos de telecomunicag¢des no
regime publico;

(...)

X - expedir normas sobre prestacao de servigos de telecomunicagdes no regime privado; (...)

3.5. Convém observar, que o art. 60 da LGT define o servico de telecomunicacdes, como o
“conjunto de atividades que possibilita a oferta de telecomunicacao”.

Art. 60. Servico de telecomunicacdes € o conjunto de atividades que possibilita a oferta de
telecomunicagdo.

§ 12 Telecomunicac¢do é a transmissao, emissdo ou recepc¢ao, por fio, radioeletricidade, meios
Opticos ou qualquer outro processo eletromagnético, de simbolos, caracteres, sinais, escritos,
imagens, sons ou informagdes de qualquer natureza. (...)

3.6. Ademais, o art. 61 da LGT define o conceito de Servico de Valor Adicionado, destacando
gue este n3ao constitui servico de telecomunicagdes, classificando-se seu provedor como usuario do
servico de telecomunicacdes, com os direitos e deveres inerentes a essa condic¢3o.

Art. 61. Servico de valor adicionado é a atividade que acrescenta, a um servico de
telecomunicagdes que lhe da suporte e com o qual ndo se confunde, novas utilidades
relacionadas ao acesso, armazenamento, apresentacao, movimentagdao ou recuperagao de
informacgdes.

§ 12 Servico de valor adicionado ndo constitui servico de telecomunicagdes, classificando-se seu
provedor como usuario do servigo de telecomunica¢des que lhe da suporte, com os direitos e
deveres inerentes a essa condic¢3o.

§ 22 E assegurado aos interessados o uso das redes de servicos de telecomunicacdes para
prestacao de servicos de valor adicionado, cabendo a Agéncia, para assegurar esse direito, regular
os condicionamentos, assim como o relacionamento entre aqueles e as prestadoras de servigo de
telecomunicacoes.

3.7. Dentre os servicos de telecomunica¢des de interesse coletivo regulados pela Anatel estdo
a telefonia fixa (Servigo Telefonico Fixo Comutado — STFC), a telefonia movel (Servico Mével Pessoal —



SMP), a banda larga fixa (Servico de Comunica¢do Multimidia — SCM) e a TV por assinatura (Servico de
Acesso Condicionado — SeAC).

3.8. Como Servigos de Valor adicionado, podemos citar as aplicacdes acessadas pela Internet,
como os aplicativos de mensagens, as redes sociais, as plataformas de comércio eletrénico, entre outros

3.9. A despeito de as prestadoras de servicos de telecomunica¢gdes serem responsaveis por
parte importante das chamadas em comento, verifica-se que o problema n3ao esta adstrito ao setor,
havendo chamadas visando a oferta de produtos e servicos os mais variados, que igualmente trazem
incbmodo aos consumidores, assim como grande volume de chamadas originadas por empresas
especializadas no segmento de cobranca de dividas.

3.10. As redes de telecomunica¢des funcionam como vias abertas, permitindo que qualquer
pessoa possa fazer e receber chamadas livremente, tanto no Brasil quanto no exterior. Esse modelo
garante que todos possam se comunicar de forma continua e sem interrup¢des. Alguns usuarios, todavia,
abusam dessa liberdade, fazendo uso indevido, e a Anatel esta atuando para combater esses abusos.
Vale lembrar que o telemarketing, quando feito de maneira ética e respeitosa, € um servigo legitimo.

3.11. De outro lado, hd situacBes nas quais golpistas se valem de recursos muitas vezes
associados ao crime organizado para fraudar chamadas, alterando recursos de numeragdao para se
fazerem passar por originadores de chamadas regulares, pratica conhecida como spoofing fraudulento,
cujo problema e combate ocorrem em dmbito mundial.

Il - ATUACAO DA ANATEL NO COMBATE A GOLPES E FRAUDES NO CONTEXTO DOS SERVIGOS
TELECOMUNICAGOES. RESUMO DAS MEDIDAS ADOTADAS CONTRA A PRATICA DE CHAMA
IRREGULARES/INOPORTUNAS.

3.12. A seguir, apresentamos as informacdes requeridas acerca das principais medidas adotadas
pela Anatel e prestadoras para coibir o uso de ligacGes telefénicas na aplicacdo de golpes e
fraudes, alinhadas as diretrizes regulatérias e as agdes em curso.

I.1. GT-Seg e SGT-Fraudes

3.13. Para coordenar e direcionar acbes contra o uso malicioso dos servicos de
telecomunicacgGes, a Anatel criou o Grupo Técnico de Suporte a Seguranga Publica (GT-Seg), previsto no
art. 65-N do Regulamento dos Servicos de Telecomunicacdes, aprovado por meio daResolucdo n? 73, de
25 de novembro de 1998. O grupo promove discussdes em parceria com prestadoras de servicos de
telecomunicacdoes e entidades de seguranca publica, visando maior alinhamento e colaboracio.
Informacdes sobre suas atividades estdo disponiveis no portal https://www.gov.br/anatel/pt-
br/assuntos/seguranca-publica.

3.14. Nos ultimos anos, a Anatel tem implementado iniciativas de apoio a seguranca publica,
incluindo combate a fraudes, suporte a investigacOes e atendimento a emergéncias, sempre em didlogo
com entidades de seguranca e outros agentes. A Resolugdo n2 738/2020, aprovada no contexto da
Agenda Regulatdria 2019-2020, trouxe inovacgdes nesse sentido, fortalecendo o foco em sigilo, prevencao
a fraude e seguranca publica.

3.15. Entre suas ac¢Ges, destaca-se a criacdo do Subgrupo Técnico de Fraudes (SGT-Fraudes),
gue foca no combate e prevencdo de fraudes no setor.

11.2. Uso irregular de numeragdo 0800

3.16. A Anatel recomendou medidas para inibir o uso irregular do prefixo 0800, como a
suspensdo imediata de nimeros com indicios de fraude e, em caso de justificativas insuficientes, o
bloqueio definitivo. As prestadoras também devem regularizar informag¢des no Sistema de Administragdo
de Recursos de Numerag¢ao, monitorado pela Anatel.

3.17. Constam do Despacho Decisério n2 68/2023 orientagbes como a suspensdo da
comercializagdo de novos prefixos 0800 até que sejam implementados controles na oferta e venda, com
verificacdo da adequacdo da atividade econémica do assinante a finalidade da numeragao. Também se
recomenda cldusulas contratuais que responsabilizem o detentor da numeracdo por fraudes e proibam a
revenda dos nimeros, que sao bens publicos.




3.18. Além disso, a Agéncia aprovou o procedimento para tratamento de incidentes de uso
indevido dos servicos, detalhado pelo GT-SEG/SGT-Fraudes, que regula a recep¢do e gestdo de
notificacdes relacionadas ao uso inadequado do 0800 para golpes.

11.3. Segundo Fator de Autenticagao para Portabilidade Numérica (2FA)

3.19. Para prevenir fraudes na portabilidade numérica, foram implementados ajustes,
decorrentes do Despacho Decisério n2 265/2022/COGE/SCO (SEI n.2 9396828), para evitar o sequestro
de linhas telefénicas, em que criminosos se passam pelo titular junto a operadora. Agora, o consumidor
precisa confirmar a solicitacdo respondendo "SIM" a um SMS enviado ao seu celular. Caso ndo responda
ou responda "NAO", o pedido serd cancelado automaticamente. O procedimento é vélido em todo o
pais.

3.20. Em observancia aoreferido Despacho Decisério n? 265/2022/COGE/SCO, a
implementacdo exigiu mudancas nos canais de venda, sistemas e capacitacdo de equipes, além de
ajustes no relacionamento com os consumidores, que devem assimilar gradualmente as novas regras.

11.4. Origem Verificada

3.21. No ambito das iniciativas de colaboracdo com as autoridades de justica e seguranga
publica no combate a fraudes e golpes cometidos com a utilizagdo de recursos de telecomunicagdes, a
Anatel criou e lidera um grupo de trabalho destinado a implantagao de procedimento para identifica¢cdo
e autenticac¢do do Usudrio Chamador nas ligagGes telefénicas, denominado Origem Verificada.

3.22. A solucdo consiste em apresentar as chamadas aos consumidores com informagdes
completas, incluindo o numero do discador, sua identificagdo (nome e logomarca), o motivo da ligacdo e
um selo de autenticacao que ateste a legitimidade do originador da chamada.

3.23. Essa iniciativa é fruto de uma atuacdo conjunta liderada pela Anatel, que conta com a
colaboracdo de diversos agentes, como prestadoras de servicos e fabricantes de smartphones.

3.24. Até entdo de adesdo voluntdria, a autenticacdo das chamadas telefénicas foi inserida
como obrigatdria para todas as chamadas telefénicas originadas nas redes das prestadoras, no recém
publicado Regulamento Geral dos Servicos de Telecomunica¢des - RGST, aprovado por meio da

Resulucdo n? 777, de 28 de abril de 2025, que no artigo 60 assim dispde:

Art. 60. A utilizagdo de recursos de numeragdo pelas redes de suporte a prestagdo dos servigos de
telecomunicagdes de interesse coletivo é regida pelo Regulamento Geral de Numeracao e pelos
demais regulamentos, normas e procedimentos de uso que regem o assunto.

§ 12 E vedada a utilizacdo de recursos de numeragio publica conforme recomendacio ITU-T E.164
por autorizada SCM que integre o mesmo grupo econdmico de concessiondria do STFC na
modalidade local, nos termos da regulamentacdo da Anatel.

§ 22 As prestadoras de servicos de telecomunicagdes de interesse coletivo que fagam uso de
recursos de numeragdo publica, conforme recomendagao ITU-T E.164, deverdo realizar a
autentica¢do para todas as chamadas telefonicas originadas na sua prépria rede ou nas redes de
outras prestadoras.

§ 32 A autenticacdo de chamadas prevista no § 22 observara as seguintes diretrizes:

| - Deve ser adotada para autenticagdo de chamadas solugdo técnica centralizada, executada por
Entidade custeada pelas prestadoras de servigos de telecomunicagdes de interesse coletivo que
dela devem se utilizar.

Il - O desenvolvimento e a implantacdo da solucdo técnica deverdo observar as definicGes de
grupo de trabalho coordenado pela Anatel, com a participagdo das prestadoras e da referida
Entidade.

Ill - Caberd as prestadoras de servico a definicdo dos critérios de compartilhamento dos custos
comuns, referentes a implantagdo e manuten¢do da Entidade supracitada e sua forma de
implementacao.

§ 42 As prestadoras devem submeter ao conhecimento da Anatel os critérios utilizados no
compartilhamento dos custos comuns decorrentes da contratagdo da Entidade, podendo a
Agéncia tomar medidas de forma a coibir abusos e praticas anticompetitivas.

§ 52 As atuais prestadoras de STFC e de SMP terdo prazo de 3 (trés) anos, a partir da data de



entrada em vigor deste Regulamento, para o atendimento ao disposto no § 29.

§ 62 Em caso de comprovada inviabilidade para o imediato atendimento integral ao disposto nos
§§ 292 a 52 deste artigo, o Conselho Diretor da Anatel podera isentar parcialmente as obrigagdes
neles estabelecidas e/ou fixar prazos adicionais para o seu pleno cumprimento.

3.25. Como se observa, em até 3 anos as prestadoras deverao ter implementado a autenticagao
das chamadas. Entretanto, deve-se salientar que ja estd em fase final de ajustes o efetivo lancamento da
"Origem Verificada" para uso da sociedade.

I1.5. Listagem Febraban

3.26. Com relac¢do a coibicdo do uso de ligacbes telefonicas para a aplicacdo de golpes e fraudes
relacionados a instituicdes financeiras, como bancos, foram adotadas medidas especificas, incluindo a
restricdo do recebimento de ligacbes nas redes das prestadoras cuja origem sejam, por exemplo,
numeros das centrais de atendimento dos bancos destinados exclusivamente a chamadas receptivas.
Nesse contexto, foi instaurado um procedimento em alinhamento com a Federagdo Brasileira de Bancos
(Febraban) para gerenciar os processos de bloqueios e desbloqueios de nimeros de acesso, com base
nas informacdes e identificacdes fornecidas por essas entidades e consolidadas pela prépria Febraban.

3.27. A Febraban envia uma lista atualizada de cddigos de acesso para bloqueio de trafego pelas
prestadoras, assim como considerac¢des adicionais que considerar pertinentes ao tema, em atencao aos
Despachos Decisorios n? 392/2020/COGE/SCO (SEI n26302218) e n? 387/2021/COGE/SCO (SEI n®
7873866).

3.28. Em funcdo do Despacho Decisério n2 262/2024/COGE/SCO, que sera detalhado abaixo, foi
desenvolvido um sistema para centralizar as demandas de bloqueio de ndmeros decorrentes de
chamadores irregulares junto ao sistema financeiro, de maneira que se busca com tal medida a
otimizacdo e celeridade no processo de protecdo das redes e, em especial, dos usuarios.

11.6. Cautelar Contra o Spoofing Fraudulento

3.29. A Anatel adotou medidas para coibir golpes e fraudes em chamadas telefénicas por meio
dos Despacho Decisério n2 262/2024/COGE/SCO, de 20 de setembro de 2024 (SEI n2 12414594), alterado
pelo Despacho Decisdrio n? 325/2024/COGE/SCO, de 23 de dezembro de 2024 (SEI n212905317). As
determinacdes incluem recomendacdes as prestadoras sobre a comercializacdo de servicos de originacao
de chamadas e o monitoramento do trafego para identificar nUmeros de origem invalidos ou associados
a praticas fraudulentas, como a randomizacdo de nimeros.

3.30. As prestadoras devem garantir a regularidade e rastreabilidade das chamadas, proibindo o
uso de multiplos nimeros aleatdrios por um mesmo originador, pratica comum em telesservicos que
dificulta a identificacdo de fraudadores.

3.31. Apbs essas medidas, ja se pode identificar uma tendéncia de queda nas chamadas com
originacdo de numeros irregulares.

3.32. A Anatel também determinou a criacdo de um canal para denuncias de golpes, permitindo
as prestadoras identificar usudrios suspeitos, bloquear acessos e acionar autoridades de seguranca
publica. Trata-se de canal setorial, centralizado, para recebimento de informacdes de instituicdes
financeiras com relacdo a cdédigos de acesso com indicios utilizacdo para cometimento de golpes e
fraudes.

11.7. Cadastro Pré-pago

3.33. A Anatel adota medidas para aprimorar o cadastramento de usuarios pré-pagos e proteger
os dados pessoais. Entre as principais acGes realizadas estdo:

3.33.1. A obrigatoriedade do cadastro (é obrigatério o registro de informag¢ées como CPF, RG
e endereco para usuarios de telefones celulares pré-pagos, conforme previsto em lei);

3.33.2. Portal de Consulta de Linhas: Disponibilizado o Portal de Consultas de Linhas por CPF,
onde consumidores podem verificar todas as linhas méveis pré-pagas registradas em seu CPF e
solicitar o cancelamento de linhas desconhecidas.




11.8. Conscientizacdo e Informagdes ao Usudrio sobre Fraudes e Golpes

3.34, A Anatel disponibiliza em sua pagina na internet dicas para protecdo contra golpes e
fraudes (Acesse aqui) e promoveu, pelo segundo ano consecutivo, a campanha #OutubroCiberseguro,
com videos disponiveis no YouTube.

3.35. A mencionada campanha "Outubro Ciberseguro" foca na prevencdo as fraudes no
ambiente digital e tem como objetivo conscientizar a sociedade sobre a importancia da protecdo e do
combate as ameacas online. A Ultima edi¢do ocorreu a partir de 02/10/2024, por meio de evento virtual
cuja transmissdo foi feita por meio doYouTube da Agéncia (https://www.gov.br/anatel/pt-
br/assuntos/noticias/outubro-ciberseguro-foca-na-prevencao-as-fraudes-no-ambiente-digital).

3.36. Também estd em vigor o Movimento #FiqueEsperto, que traz informagGes para
conscientizacdo sobre riscos digitais e prevencdo. Detalhes da campanha podem ser acessados em Anatel
promove eventos para conscientizar a sociedade e Nova campanha traz dicas de protecdo online para

criangas.
3.37. Quanto ao SMS, para se proteger contra golpes, a Anatel traz em seu site recomendacao
de ndo clicar em links ou ligar para numeros fornecidos em mensagens suspeitas. Em vez disso, os

consumidores devem contatar diretamente a fonte que a mensagem alega representar para verificar sua
autenticidade.

4. CONCLUSAO

4.1. Prestados os subsidios solicitados, encaminhem-se os autos a ARI.
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Documento assinado eletronicamente por Suzana Silva Rodrigues, Superintendente de Controle de
Obrigag6es, em 12/05/2025, as 16:55, conforme horario oficial de Brasilia, com fundamento no art. 23,

inciso I, da Portaria n2 912/2017 da Anatel.

Documento assinado eletronicamente por Raphael Garcia de Souza, Gerente de Controle de
Obrigagbes Gerais, em 12/05/2025, as 17:12, conforme horario oficial de Brasilia, com fundamento no

art. 23, inciso Il, da Portaria n2 912/2017 da Anatel.
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Documento assinado eletronicamente por Jodao Paulo Saraiva de Andrade, Coordenador de Processo,
em 12/05/2025, as 17:15, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da
Portaria n2 912/2017 da Anatel.

b3t A autenticidade deste documento pode ser conferida emhttp://www.anatel.gov.br/autenticidade
i informando o cédigo verificador 13666895 e o codigo CRC C16A4B2F.

Referéncia: Processo n2 53500.033676/2025-71 SElI n2 13666895
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MINISTERIO DAS COMUNICACOES
Secretaria de Telecomunicagoes
Departamento de Politica Setorial
Coordenacgdo-Geral de Politicas Publicas para Servigos de Telecomunicagdes
NOTA INFORMATIVA N2 389/2025/MCOM

N¢ do Processo: 53115.005241/2025-81
Docurﬁner)to de Requerimento de Informagao (RIC) 717/2025
Referéncia:
Interessado: Assessoria de Assuntos Parlamentares, Gabinete da Secretaria de Telecomunicagoes
N2 de Referéncia: 12345811
Assunto: Requer informagdes a respeito de golpes por celular envolvendo niimeros inexistentes e forjando nimero de centrais de

' telemarketing

SUMARIO EXECUTIVO

1. Trata-se de Requerimento de Informagdo (RIC) 717/2025, de autoria do Deputado Capitdo Alberto Neto (PL-AM), que

requer do entdo Ministro das Comunicagdes, Senhor Juscelino Filho, informagdes a respeito de golpes por celular envolvendo nimeros
inexistentes e forjando numero de centrais de telemarketing. A respeito do assunto, é preciso lembrar que se trata de uma questdo
complexa de seguranga publica. A Agéncia Nacional de Telecomunicag¢des (Anatel) tem sido proativa no tema, permanentemente buscando
apoiar as autoridades policiais nesse campo, tendo em vista suas competéncias, que incluem a fiscalizagdo do mercado e a aplicagdo de
sangdes. Diante disso, este Departamento entende que as perguntas contidas no requerimento devem ser enderegados a Agéncia, para que
proceda ao envio de subsidios relativos ao assunto.

INFORMAGOES

2. O Requerimento de Informagdo (RIC) 717/2025 solicita informagdes a respeito de golpes por celular envolvendo nimeros
inexistentes e forjando centrais de telemarketing. Segundo o autor, em sua justificativa, "o grande problema é que embora o sistema Nao
Me Perturbe tenha sido criado para barrar chamadas de telemarketing, ele sé compreende as empresas regulamentadas, ndo se aplicando
a ligagbes fraudulentas". Diante disso, o parlamentar faz os seguintes questionamentos:

"1) Mesmo com a obrigatoriedade de as operadoras de telefonia identificarem e bloquearem os nimeros a pratica ndo estd sendo cumprida e as
chamadas continuam acontecendo. Quais medidas estdo sendo adotadas para isso?

2) Se a Anatel regula o setor, por que as operadoras seguem permitindo a falsificagdo de nimeros?

3) Se a Anatel sabe que as operadoras ndo estdo resolvendo o problema, por que continua passiva?"

3. A respeito do assunto, primeiramente, é preciso lembrar que se trata de uma questdo complexa de segurancga publica. As
fraudes por telefone envolvem tanto criminosos individuais quanto quadrilhas especializadas, que contam, muitas vezes, com especialistas
em tecnologia e que podem possuir dados pessoais das vitimas. Com isso, sdo capazes de arquitetar golpes sofisticados, envolvendo
histérias envolventes e falsas promessas para enganar as vitimas. Portanto, trata-se de um problema que exige uma abordagem
multidisciplinar, e ndo apenas junto as operadoras de telecomunicagGes, em que a existéncia de campanhas informativas e de
conscientizagdo do cidaddo possuem um papel decisivo na minimizagdo de seus impactos. Diante disso, autoridades de diversos ramos
possuem agles para combater essa questdo, como o Ministério da Justica e Seguranga Publica, a Policia Federal, o Banco Central, os
Procons, dentre outras.

4. O requerimento parlamentar faz referéncia a uma técnica de fraude chamada de spoofing, na qual o criminoso falsifica sua
identidade digital, fazendo parecer que a ligagdo é feita de um nimero confidvel, como um banco ou 6rgdo governamental. Para isso,
utiliza, por exemplo, a tecnologia Voice over Internet Protocol (VolP), que permite a realizagdo de chamadas de voz pela internet em vez de
redes telefbnicas tradicionais. O sistema converte a voz em pacote de dados e possibilita a qualquer pessoa modificar o nimero de telefone
que aparece no identificador de chamadas. Além de ligagdes telefénicas, ha outras formas, como por email, em que o criminoso falsifica o
remetente; por IP (Internet Protocol), no qual o enderego IP do dispositivo € mascarado; e por SMS, em que mensagens de texto falsas sdo
enviadas como se fossem de contatos reais.

5. Diante de sua complexidade, hd varios desafios para combater esse tipo de crime. Um deles relaciona-se ao fato de que a
infraestrutura de telefonia global foi desenvolvida e implantada para permitir uma comunicagdo rapida entre usuarios e ndo foi projetada
originalmente com um mecanismo nativo de autenticagdo do numero de origem, dificultando a verificagdo da proveniéncia real de uma
ligagdo. Além disso, as chamadas sdo roteadas por multiplas redes, ou seja, uma ligacdo pode passar por varias operadoras e redes
internacionais antes de chegar ao destinatario final. Ainda, conforme ja informado, tecnologias como o VoIP possibilitam aos criminosos
falsificar numeros com facilidade. Aplicativos disponiveis na chamada dark web permitem realizar essa atividade sem necessidade de
conhecimentos técnicos avangados. Outro fator fundamental é a capacidade dos criminosos de desenvolverem novos métodos para driblar
filtros e autenticagbes, mesmo com um sistema de defesa implementado, ao buscar brechas ou explorar redes menos
protegidas. Adicionalmente, existem usos legitimos da tecnologia para mascarar nimeros de telefones, como empresas que a utilizam para
centralizar o atendimento a clientes.

6. Tendo em vista esses aspectos e o necessario envolvimento das autoridades de seguranga publica, a Agéncia Nacional de
Telecomunicagdes (Anatel) criou, por exemplo, o Grupo Técnico de Suporte a Seguranga Publica (GT-Seg), por meio da Resolugdo n2
738/2020, para tratar sobre "sigilo, prevengdo a fraude e a¢Bes de apoio a seguranga publica". O referido GT possui os subgrupos: SGT
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Celular Legal, que discute o combate ao uso de dispositivos mdveis irregulares (roubados, adulterados e falsificados); SGT SITTEL, para
padronizar o atendimento de demandas de dados cadastrais e afastamento de sigilo telematico e telefonico; SGT LOC, destinado a
padronizar o tratamento e o envio da localizagdo de terminais que chamem servigos de emergéncia; o SGT Presidios, para coordenar agdes
de combate ao uso de terminais mdveis em presidios; o SGT IPv6, que busca implementar o protocolo IP, versiao 6, nas redes de
telecomunicagdes brasileiras.

7. Além desses, o GT-Seg possui o SGT Fraude, destinado especificamente a coordenar agdes de combate e prevengao a fraudes
relacionadas a prestagdo de servigos de telecomunicagdes. O grupo coordenado pela Anatel conta com a participagdo das prestadoras, de
autoridades policiais e outros atores afetos. Sua base legal é a Resolu¢do Anatel 73/1998, segundo a qual as operadoras devem adotar
medidas para "prevenir e cessar a ocorréncia de fraudes", nos seguintes termos:

"Art. 65-M. As prestadoras devem adotar as medidas técnicas e administrativas necessdrias e disponiveis para prevenir e cessar a ocorréncia de
fraudes relacionadas a prestagdo do servico e ao uso das redes de telecomunicagdes, bem como para reverter ou mitigar os efeitos destas
ocorréncias.

Paragrafo Unico. Na implementagdo de agbes coordenadas de combate a fraude, os custos e os beneficios devem ser compartilhados entres as
prestadoras participantes, considerando-se o porte da empresa."

8. Além disso, a Agéncia tem adotado uma série de agGes para coibir o uso das redes de telecomunicagdes no cometimento de
crimes. Um exemplo foi medida cautelar firmada por meio do Despacho Decisério n2 262/2024/COGE/SCO, alterado em 23 de dezembro de
2024 pelo Despacho Decisério n2 325/2024/COGE/SCO. A decisdo determinou as prestadoras de servigos suspenderem a comercializagéo
de produtos ou servigos que permitam a alteragdo indevida de codigos de acesso; obrigou a adogdo de processos de controle que garantam
a rastreabilidade e a integridade dos codigos de acesso, dentre outras disposi¢des, inclusive prevendo um regime rigoroso de fiscalizagdo e
sangdes, que contém a suspensao de interconexdes e a aplicagdo de multas.

9. Como se percebe, a Anatel tem sido proativa no tema, permanentemente buscando apoiar as autoridades de seguranga
publica nesse campo, tendo em vista suas competéncias previstas no art. 19 da Lei 9.472/1997 (Lei Geral de Telecomunica¢des - LGT), que
incluem a fiscalizagdo do mercado e a aplicagdo de sang¢des:

"Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do interesse publico e para o desenvolvimento das telecomunicacdes
brasileiras, atuando com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e especialmente:

()

X - expedir normas sobre prestagdo de servigos de telecomunicagdes no regime privado;

XI - expedir e extinguir autorizagdo para prestagdo de servigo no regime privado, fiscalizando e aplicando sangdes;

XII - expedir normas e padrdes a serem cumpridos pelas prestadoras de servigos de telecomunicagdes quanto aos equipamentos que utilizarem;

XIII - expedir ou reconhecer a certificagdo de produtos, observados os padrdes e normas por ela estabelecidos;

XIV - expedir normas e padrdes que assegurem a compatibilidade, a operagdo integrada e a interconexdo entre as redes, abrangendo inclusive os equipamentos terminais;

()

10. Diante do exposto, este Departamento entende que as perguntas contidas no Requerimento de Informag&o (RIC) 705/2025
devem ser enderegados a Anatel, ja que a atuagdo deste Ministério refere-se, principalmente, a formulagdo de politicas publicas de
telecomunicagdes e da sua cadeia de valor, assim como a elaboragdo de diretrizes para alocagdo de recursos a projetos e programas de
expansdo dos servigos. Essas competéncias estdo previstas no art. 23 da da Lei n2 14.600, de 19 de junho de 2023:

"Art. 23. Constituem areas de competéncia do Ministério das Comunicagdes:

| - politica nacional de telecomunicagGes;

Il - politica nacional de radiodifusédo;

Il - politica nacional de conectividade e de inclusdo digital;

IV - servigos postais, servigos digitais, telecomunicag¢des e radiodifusdo; e

V - rede nacional de comunicagdes, incluida a rede privativa de comunicagdo da administragdo publica
federal."

11. Adicionalmente, o Decreto n2 11.335/2023, em seu art. 19 (abaixo), fixou as competéncias desta Secretaria, que incluem
propor politicas, objetivos e metas relativos a cadeia de valor das telecomunicagées. Frise-se que o acompanhamento das atividades da
Anatel previsto no ato normativo referem-se apenas as politicas publicas instituidas pelo Poder Executivo, como se verifica no inciso IV do
referido decreto:

"Art. 19. A Secretaria de Telecomunicagdes compete:

| - propor politicas, objetivos e metas relativos a cadeia de valor das telecomunicagdes;

Il - propor e supervisionar programas, projetos, agdes e estudos relativos a cadeia de valor das telecomunicagdes;

IIl - acompanhar as atividades da Anatel relativas a politicas publicas instituidas no ambito do Poder Executivo federal;

IV - propor a regulamentagdo e a normatizagdo técnica para a execugdo dos servigos de telecomunicagées;

V - estabelecer normas, metas e critérios para a expansdo dos servicos de telecomunicagdes e acompanhar o cumprimento das metas estabelecidas;
VI - definir normas e critérios para alocagdo de recursos destinados ao financiamento de projetos e de programas de expansdo dos servigos de
telecomunicagdes;

VIl - planejar, coordenar, supervisionar e orientar as atividades, os estudos e as propostas para a expansdo de investimentos, de infraestrutura e de
servigos na cadeia de valor das telecomunicagdes;

VIII - apoiar a implantagdo de medidas destinadas ao desenvolvimento tecnolégico do setor de telecomunicagdes;

IX - apoiar a supervisdo da Telebras e de suas subsididrias;

X - promover, no ambito de sua competéncia, interagdo com organismos nacionais e internacionais; e

XI - apoiar a gestdo dos Conselhos Gestores do Fust e do Funttel."

CONCLUSAO

12. Com base nessas informagGes, sugere-se o envio desta nota informativa a Secretaria-Executiva deste Ministério, para que
solicite a Anatel envio de subsidios relativos as questdes contidas no RIC 717/2025, assim como a Assessoria Especial de Assuntos
Parlamentares e Federativos.

A consideracdo superior.
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Brasilia, na data da assinatura

e
3@'! I:j Documento assinado eletronicamente por Juliano Stanzani, Diretor do Departamento de Politica Setorial, em 16/04/2025, as 14:31,
assinatura = | conforme horério oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n2 8.539, de 8 de outubro de 2015.

‘ eletrbnica

o
3@'! I:j Documento assinado eletronicamente por Helayne Araujo Boaventura, Técnica de Nivel Superior, em 16/04/2025, as 15:27, conforme
assinatura — | horario oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n2 8.539, de 8 de outubro de 2015.

‘ eletrbnica

ei' Documento assinado eletronicamente por William lvo Koshevnikoff Zambelli, Coordenador-Geral de Politicas Publicas para Servigos de
e » |:_\j Telecomunicagdes, em 16/04/2025, as 17:12, conforme hordrio oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n? 8.539, de

pssinatura

| eletrdnica 8 de outubro de 2015.

" A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica, informando o cédigo verificador 12425219
F* e o codigo CRC 6C2DF815.

Minutas e Anexos

N&o Possui.

Referéncia: Processo n? 53115.005241/2025-81 Documento n? 12425219
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& ANATEL

Agéncia Nacional de Telecomunicagées

SAUS, Quadra 6, Bloco H, 102 Andar, Ala Norte - Bairro Asa Sul, Brasilia/DF, CEP 70070-940
Telefone: (61) 2312-2010 - https://www.gov.br/anatel

Importante: O Acesso Externo (www.anatel.gov.br/seiusuarioexterno) possibilita o Peticionamento Eletronico para abrir Processo Novo,
Intercorrente e Resposta de Intimagdo. Pesquisa Publica do SEI: www.anatel.gov.br/seipesquisa

Oficio n? 405/2025/GPR-ANATEL

A Senhora

Sonia Faustino Mendes

Secretdria-Executiva

Ministério das Comunicacoes

Esplanada dos Ministérios, Bloco R, Zona Civico-Administrativa
CEP: 70044-900 — Brasilia/DF

Assunto: Requerimento de Informacgdo n2 705/2025, de autoria do Deputado Capitdo Alberto Neto.
Referéncia: Processo n® 53115.005241/2025-81

Senhora Secretaria,

1. Refiro-me ao Oficio n? 15012/2025/MCOM/2025/MCOM (SEI n? 13661216), de 05 de
maio de 2025, por meio do qual essa Secretaria-Executiva encaminha para analise e manifestacao desta
Agéncia, o Requerimento de Informagdo n2 717/2025 (SEI n2 13661212), de autoria do Deputado Capitdo
Alberto Neto, "que requer informacdes respeito de golpes por celular envolvendo ndimeros inexistentes
e numero falsos de centrais de telemarketing”.

2. Relativamente ao assunto, encaminha-se, em anexo o Informe n2 467/2025/COGE/SCO,
elaborado pela Superintendéncia de Controle de Obrigacdes desta Agéncia, que presta os
esclarecimentos pertinentes.

3. A Anatel permanece a disposicdo para outros esclarecimentos que porventura se facam
necessarios.

Anexos: | - Informe n2 467/2025/COGE/SCO (SEI n? 13666895).

Atenciosamente,

'I Documento assinado eletronicamente por Carlos Manuel Baigorri, Presidente, em 12/05/2025, as
ﬁglz L‘il’ 17:57, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da Portaria n?
eletrénica 912/2017 da Anatel.

T A autenticidade deste documento pode ser conferida emhttp://www.anatel.gov.br/autenticidade,
oo informando o cddigo verificador 13684199 e o codigo CRC B1CAG8E2.
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@ ANAIJEL

Agéncia Nacional de Telecomunicagées

INFORME N2 467/2025/COGE/SCO

PROCESSO N2 53500.033676/2025-71
INTERESSADO: CAMARA DOS DEPUTADOS - PRESIDENCIA
1. ASSUNTO

1.1. Atendimento ao Oficio n? 578/2025/ARI-ANATEL(SEI n2 13663768), que solicita subsidios
ao Ministério das ComunicacOes para resposta ao Requerimento de Informacdo 717/2025 (SEl
n213661212), do Deputado Capitdo Alberto.

2. REFERENCIAS
2.1. Lei Geral de Telecomunicacdes, Lei n.29.472, de 16 de julho de 1997 ;
2.2. Lei n2 9.784, de 29 de janeiro de 1999, que regula o processo administrativo no ambito da

administragao publica federal;

2.3. Lei n2 13.848, de 25 de junho de 2019, que dispGe sobre o processo decisoério e o controle
social das agéncias reguladoras;

2.4. Regimento Interno da Anatel, aprovado na forma do Anexo a Resolucdo n.2 612, de 29 de
abril de 2013;

2.5. Regulamento dos Servigos de Telecomunicagdes, aprovado por meio daResolug¢dao n? 73,
de 25 de novembro de 1998;

2.6. Regulamento do Servico Mdvel Pessoal — SMP, aprovado por meio daResolucao n? 477,
de 7 de agosto de 2007,

2.7. Regulamento Geral de Direitos do Consumidor de Servigos de Telecomunica¢des — RGC,
aprovado por meio da Resolug¢do n? 632, de 7 de margo de 2014;

2.8. Regulamento Geral de Interconexdo, aprovado por meio da Resolugdao n? 693, de 17 de
julho de 2018;

2.9. Regulamento Geral de Numeragao, aprovado por meio da Resolu¢cdo n2 709, de 27 de
margo de 2019;

2.10. Regulamento de Fiscalizacdo Regulatéria (RFR), aprovadopor meio daResolucdo n? 746,
de 22 de junho de 2021; e

2.11. Regulamento Geral dos Servicos de Telecomunica¢bes - RGST, aprovado por meio da
Resolucdo n? 777, de 28 de abril de 2025.

3. ANALISE

|- OBJETO

3.1. Cuida-se de solicitagao de subsidios ao Ministério das Comunicagdes, solicitados por meio

do Oficio n? 15012/2025/MCOM (SEI n2 13661216), para atendimento ao Requerimento de Informacio
717/2025 (SEI n2? 13661212), do Deputado Capitdo Alberto, especificando abaixo os questionamentos
realizados:

1) Mesmo com a obrigatoriedade de as operadoras de telefonia identificarem e bloquearem os

nimeros a pratica nao estd sendo cumprida e as chamadas continuam acontecendo. Quais
medidas estdo sendo adotadas para isso?

2) Se a Anatel regula o setor, por que as operadoras seguem permitindo a falsificagdo de
numeros?

3) Se a Anatel sabe que as operadoras ndo estdo resolvendo o problema, por que continua



passiva?

3.2. De inicio, cumpre contextualizar as competéncias legais da Anatel e seus limites de
atuacao em relagao a coibicdo das chamadas inoportunas e em relacdo aos usuarios do servico. Depois,
serao apresentadas informacdes sobre a atuacao da Agéncia relacionada com as chamadas para oferta
de produtos e servicos, e, por fim, serdo apresentadas respostas individualizadas a cada um dos
guestionamentos do Senhor Deputado Capital Alberto.

Il. Competéncia da Anatel

3.3. Nos termos do art. 12 da Lei n? 9.472, de 16 de julho de 1997 (Lei Geral de
TelecomunicacBes - LGT), compete a Anatel, entidade integrante da Administracao Publica Federal
indireta com a funcao de 6rgdo regulador, organizar a exploracao dos servicos de telecomunicacdes, o
gue inclui o estabelecimento de regras e a fiscalizacao da prestacdao de servicos e da implantacao e
funcionamento de redes de telecomunicagdes no pais.

Art. 12 Compete a Unido, por intermédio do 6rgdo regulador e nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, organizar a exploragdao dos servicos de
telecomunicagdes.

Paragrafo Unico. A organizagao inclui, entre outros aspectos, o disciplinamento e a fiscalizagao da
execug¢ao, comercializagdo e uso dos servigos e da implantagao e funcionamento de redes de
telecomunicag¢des, bem como da utilizagdo dos recursos de orbita e espectro de radiofreqiiéncias.

3.4. Nesse sentido, o art. 19 da LGT dispde que compete a Agéncia adotar as medidas
necessarias para o atendimento do interesse pUblico e para o desenvolvimento das telecomunicagdes
brasileiras, dentre as quais, a de expedir normas quanto a presta¢do dos servigcos de telecomunicagdes
nos regimes publico e privado.

Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do interesse
pUblico e para o desenvolvimento das telecomunicacgdes brasileiras, atuando com independéncia,
imparcialidade, legalidade, impessoalidade e publicidade, e especialmente:

IV - expedir normas quanto a outorga, prestacao e fruicdo dos servicos de telecomunicag¢des no
regime publico;

(...)

X - expedir normas sobre presta¢ao de servigos de telecomunicagdes no regime privado; (...)

3.5. Convém observar, que o art. 60 da LGT define o servico de telecomunicacdes, como o
“conjunto de atividades que possibilita a oferta de telecomunicacao”.

Art. 60. Servico de telecomunicacdes € o conjunto de atividades que possibilita a oferta de
telecomunicagdo.

§ 12 Telecomunicac¢do € a transmissao, emissdo ou recepcgao, por fio, radioeletricidade, meios
Opticos ou qualquer outro processo eletromagnético, de simbolos, caracteres, sinais, escritos,
imagens, sons ou informagdes de qualquer natureza. (...)

3.6. Ademais, o art. 61 da LGT define o conceito de Servico de Valor Adicionado, destacando
gue este n3ao constitui servico de telecomunicagdes, classificando-se seu provedor como usuario do
servico de telecomunicacdes, com os direitos e deveres inerentes a essa condic¢3o.

Art. 61. Servico de valor adicionado é a atividade que acrescenta, a um servico de
telecomunicagdes que lhe da suporte e com o qual ndo se confunde, novas utilidades
relacionadas ao acesso, armazenamento, apresentacao, movimentagdao ou recuperagao de
informacgdes.

§ 12 Servico de valor adicionado ndo constitui servigo de telecomunicagdes, classificando-se seu
provedor como usuario do servigo de telecomunica¢des que |lhe da suporte, com os direitos e
deveres inerentes a essa condig¢do.

§ 22 E assegurado aos interessados o uso das redes de servicos de telecomunicacdes para
prestacao de servicos de valor adicionado, cabendo a Agéncia, para assegurar esse direito, regular
os condicionamentos, assim como o relacionamento entre aqueles e as prestadoras de servigo de
telecomunicagoes.

3.7. Dentre os servicos de telecomunica¢des de interesse coletivo regulados pela Anatel estdo
a telefonia fixa (Servigo Telefonico Fixo Comutado — STFC), a telefonia movel (Servico Mével Pessoal —



SMP), a banda larga fixa (Servico de Comunica¢do Multimidia — SCM) e a TV por assinatura (Servico de
Acesso Condicionado — SeAC).

3.8. Como Servigos de Valor adicionado, podemos citar as aplicacdes acessadas pela Internet,
como os aplicativos de mensagens, as redes sociais, as plataformas de comércio eletrénico, entre outros

3.9. A despeito de as prestadoras de servicos de telecomunica¢gdes serem responsaveis por
parte importante das chamadas em comento, verifica-se que o problema n3ao esta adstrito ao setor,
havendo chamadas visando a oferta de produtos e servicos os mais variados, que igualmente trazem
incbmodo aos consumidores, assim como grande volume de chamadas originadas por empresas
especializadas no segmento de cobranca de dividas.

3.10. As redes de telecomunica¢des funcionam como vias abertas, permitindo que qualquer
pessoa possa fazer e receber chamadas livremente, tanto no Brasil quanto no exterior. Esse modelo
garante que todos possam se comunicar de forma continua e sem interrup¢des. Alguns usuarios, todavia,
abusam dessa liberdade, fazendo uso indevido, e a Anatel esta atuando para combater esses abusos.
Vale lembrar que o telemarketing, quando feito de maneira ética e respeitosa, € um servigo legitimo.

3.11. De outro lado, hd situacbes nas quais golpistas se valem de recursos muitas vezes
associados ao crime organizado para fraudar chamadas, alterando recursos de numeragdo para se
fazerem passar por originadores de chamadas regulares, pratica conhecida como spoofing fraudulento,
cujo problema e combate ocorrem em dmbito mundial.

Il - ATUACAO DA ANATEL NO COMBATE A GOLPES E FRAUDES NO CONTEXTO DOS SERVIGCOS
TELECOMUNICAGOES. RESUMO DAS MEDIDAS ADOTADAS CONTRA A PRATICA DE CHAMA
IRREGULARES/INOPORTUNAS.

3.12. A seguir, apresentamos as informacdes requeridas acerca das principais medidas adotadas
pela Anatel e prestadoras para coibir o uso de ligacGes telefénicas na aplicacdo de golpes e
fraudes, alinhadas as diretrizes regulatérias e as acdes em curso.

I.1. GT-Seg e SGT-Fraudes

3.13. Para coordenar e direcionar acbes contra o uso malicioso dos servicos de
telecomunicacgGes, a Anatel criou o Grupo Técnico de Suporte a Seguranga Publica (GT-Seg), previsto no
art. 65-N do Regulamento dos Servicos de Telecomunicagdes, aprovado por meio daResolucdo n? 73, de
25 de novembro de 1998. O grupo promove discussdes em parceria com prestadoras de servicos de
telecomunicacdoes e entidades de seguranca publica, visando maior alinhamento e colaboracio.
Informacdes sobre suas atividades estdo disponiveis no portal https://www.gov.br/anatel/pt-
br/assuntos/seguranca-publica.

3.14. Nos ultimos anos, a Anatel tem implementado iniciativas de apoio a seguranca publica,
incluindo combate a fraudes, suporte a investigacOes e atendimento a emergéncias, sempre em didlogo
com entidades de seguranca e outros agentes. A Resolugdo n2 738/2020, aprovada no contexto da
Agenda Regulatdria 2019-2020, trouxe inovacgdes nesse sentido, fortalecendo o foco em sigilo, prevencao
a fraude e seguranca publica.

3.15. Entre suas ac¢Ges, destaca-se a criacdo do Subgrupo Técnico de Fraudes (SGT-Fraudes),
gue foca no combate e prevencdo de fraudes no setor.

11.2. Uso irregular de numeragdo 0800

3.16. A Anatel recomendou medidas para inibir o uso irregular do prefixo 0800, como a
suspensdo imediata de nimeros com indicios de fraude e, em caso de justificativas insuficientes, o
bloqueio definitivo. As prestadoras também devem regularizar informag¢des no Sistema de Administragdo
de Recursos de Numerag¢ao, monitorado pela Anatel.

3.17. Constam do Despacho Decisério n? 68/2023 orientagdes como a suspensdo da
comercializa¢do de novos prefixos 0800 até que sejam implementados controles na oferta e venda, com
verificacdo da adequacdo da atividade econémica do assinante a finalidade da numeragao. Também se
recomenda cldusulas contratuais que responsabilizem o detentor da numeracdo por fraudes e proibam a
revenda dos nimeros, que sao bens publicos.




3.18. Além disso, a Agéncia aprovou o procedimento para tratamento de incidentes de uso
indevido dos servicos, detalhado pelo GT-SEG/SGT-Fraudes, que regula a recep¢do e gestdo de
notificacdes relacionadas ao uso inadequado do 0800 para golpes.

11.3. Segundo Fator de Autenticagao para Portabilidade Numérica (2FA)

3.19. Para prevenir fraudes na portabilidade numérica, foram implementados ajustes,
decorrentes do Despacho Decisério n2 265/2022/COGE/SCO (SEI n.2 9396828), para evitar o sequestro
de linhas telefénicas, em que criminosos se passam pelo titular junto a operadora. Agora, o consumidor
precisa confirmar a solicitacdo respondendo "SIM" a um SMS enviado ao seu celular. Caso ndo responda
ou responda "NAO", o pedido serd cancelado automaticamente. O procedimento é vélido em todo o
pais.

3.20. Em observancia ao referido Despacho Decisério n? 265/2022/COGE/SCO, a
implementacdo exigiu mudancas nos canais de venda, sistemas e capacitacio de equipes, além de
ajustes no relacionamento com os consumidores, que devem assimilar gradualmente as novas regras.

11.4. Origem Verificada

3.21. No ambito das iniciativas de colaboracdo com as autoridades de justica e seguranga
publica no combate a fraudes e golpes cometidos com a utilizagdo de recursos de telecomunicagdes, a
Anatel criou e lidera um grupo de trabalho destinado a implantacao de procedimento para identifica¢do
e autenticac¢do do Usudrio Chamador nas ligagGes telefénicas, denominado Origem Verificada.

3.22. A solucdo consiste em apresentar as chamadas aos consumidores com informagdes
completas, incluindo o numero do discador, sua identificagdo (nome e logomarca), o motivo da ligacdo e
um selo de autenticacao que ateste a legitimidade do originador da chamada.

3.23. Essa iniciativa é fruto de uma atuacdo conjunta liderada pela Anatel, que conta com a
colaboracdo de diversos agentes, como prestadoras de servicos e fabricantes de smartphones.

3.24. Até entdo de adesdo voluntdria, a autenticacdo das chamadas telefénicas foi inserida
como obrigatdria para todas as chamadas telefénicas originadas nas redes das prestadoras, no recém
publicado Regulamento Geral dos Servicos de Telecomunica¢des - RGST, aprovado por meio da

Resulucdo n? 777, de 28 de abril de 2025, que no artigo 60 assim dispde:

Art. 60. A utilizagdo de recursos de numeragdo pelas redes de suporte a prestagdo dos servigos de
telecomunicagdes de interesse coletivo é regida pelo Regulamento Geral de Numeracao e pelos
demais regulamentos, normas e procedimentos de uso que regem o assunto.

§ 12 E vedada a utilizacdo de recursos de numeragio publica conforme recomendacio ITU-T E.164
por autorizada SCM que integre o mesmo grupo econdmico de concessiondria do STFC na
modalidade local, nos termos da regulamentacdo da Anatel.

§ 22 As prestadoras de servigos de telecomunicagdes de interesse coletivo que fagam uso de
recursos de numeragdo publica, conforme recomendagdo ITU-T E.164, deverdo realizar a
autentica¢do para todas as chamadas telefonicas originadas na sua prépria rede ou nas redes de
outras prestadoras.

§ 32 A autenticacdo de chamadas prevista no § 22 observara as seguintes diretrizes:

| - Deve ser adotada para autenticagdo de chamadas solugdo técnica centralizada, executada por
Entidade custeada pelas prestadoras de servigos de telecomunicagdes de interesse coletivo que
dela devem se utilizar.

Il - O desenvolvimento e a implantacdo da solucdo técnica deverdo observar as definicGes de
grupo de trabalho coordenado pela Anatel, com a participagdo das prestadoras e da referida
Entidade.

Ill - Caberd as prestadoras de servico a defini¢do dos critérios de compartilhamento dos custos
comuns, referentes a implantagdo e manuten¢do da Entidade supracitada e sua forma de
implementacao.

§ 42 As prestadoras devem submeter ao conhecimento da Anatel os critérios utilizados no
compartilhamento dos custos comuns decorrentes da contratagdo da Entidade, podendo a
Agéncia tomar medidas de forma a coibir abusos e praticas anticompetitivas.

§ 52 As atuais prestadoras de STFC e de SMP terdo prazo de 3 (trés) anos, a partir da data de



entrada em vigor deste Regulamento, para o atendimento ao disposto no § 29.

§ 62 Em caso de comprovada inviabilidade para o imediato atendimento integral ao disposto nos
§§ 292 a 52 deste artigo, o Conselho Diretor da Anatel podera isentar parcialmente as obrigages
neles estabelecidas e/ou fixar prazos adicionais para o seu pleno cumprimento.

3.25. Como se observa, em até 3 anos as prestadoras deverao ter implementado a autenticagao
das chamadas. Entretanto, deve-se salientar que ja estda em fase final de ajustes o efetivo langamento da
"Origem Verificada" para uso da sociedade.

I1.5. Listagem Febraban

3.26. Com relac¢do a coibicdo do uso de ligacOes telefonicas para a aplicacdo de golpes e fraudes
relacionados a instituicdes financeiras, como bancos, foram adotadas medidas especificas, incluindo a
restricdo do recebimento de ligacbes nas redes das prestadoras cuja origem sejam, por exemplo,
numeros das centrais de atendimento dos bancos destinados exclusivamente a chamadas receptivas.
Nesse contexto, foi instaurado um procedimento em alinhamento com a Federagdo Brasileira de Bancos
(Febraban) para gerenciar os processos de bloqueios e desbloqueios de nimeros de acesso, com base
nas informacdes e identificacdes fornecidas por essas entidades e consolidadas pela prépria Febraban.

3.27. A Febraban envia uma lista atualizada de cddigos de acesso para bloqueio de trafego pelas
prestadoras, assim como considerac¢des adicionais que considerar pertinentes ao tema, em atencao aos
Despachos Decisorios n? 392/2020/COGE/SCO (SEI n26302218) e n? 387/2021/COGE/SCO (SEI n®
7873866).

3.28. Em funcdo do Despacho Decisério n2 262/2024/COGE/SCO, que sera detalhado abaixo, foi
desenvolvido um sistema para centralizar as demandas de bloqueio de ndmeros decorrentes de
chamadores irregulares junto ao sistema financeiro, de maneira que se busca com tal medida a
otimizacdo e celeridade no processo de protecdo das redes e, em especial, dos usuarios.

11.6. Cautelar Contra o Spoofing Fraudulento

3.29. A Anatel adotou medidas para coibir golpes e fraudes em chamadas telefénicas por meio
dos Despacho Decisério n2 262/2024/COGE/SCO, de 20 de setembro de 2024 (SEI n? 12414594), alterado
pelo Despacho Decisdrio n? 325/2024/COGE/SCO, de 23 de dezembro de 2024 (SEI n2 12905317). As
determinacdes incluem recomendacdes as prestadoras sobre a comercializacdo de servicos de originacao
de chamadas e o monitoramento do trafego para identificar nUmeros de origem invalidos ou associados
a praticas fraudulentas, como a randomizacdo de nimeros.

3.30. As prestadoras devem garantir a regularidade e rastreabilidade das chamadas, proibindo o
uso de multiplos nimeros aleatdrios por um mesmo originador, pratica comum em telesservicos que
dificulta a identificacdo de fraudadores.

3.31. Apbs essas medidas, ja se pode identificar uma tendéncia de queda nas chamadas com
originacdo de numeros irregulares.

3.32. A Anatel também determinou a criacdo de um canal para denuncias de golpes, permitindo
as prestadoras identificar usudrios suspeitos, bloquear acessos e acionar autoridades de seguranca
publica. Trata-se de canal setorial, centralizado, para recebimento de informac¢des de instituicdes
financeiras com relacdo a cdédigos de acesso com indicios utilizacdo para cometimento de golpes e
fraudes.

11.7. Cadastro Pré-pago

3.33. A Anatel adota medidas para aprimorar o cadastramento de usuarios pré-pagos e proteger
os dados pessoais. Entre as principais acGes realizadas estdo:

3.33.1. A obrigatoriedade do cadastro (é obrigatério o registro de informag¢ées como CPF, RG
e endereco para usuarios de telefones celulares pré-pagos, conforme previsto em lei);

3.33.2. Portal de Consulta de Linhas: Disponibilizado o Portal de Consultas de Linhas por CPF,
onde consumidores podem verificar todas as linhas méveis pré-pagas registradas em seu CPF e
solicitar o cancelamento de linhas desconhecidas.




11.8. Conscientizacdo e Informagdes ao Usudrio sobre Fraudes e Golpes

3.34, A Anatel disponibiliza em sua pagina na internet dicas para protecdo contra golpes e
fraudes (Acesse aqui) e promoveu, pelo segundo ano consecutivo, a campanha #OutubroCiberseguro,
com videos disponiveis no YouTube.

3.35. A mencionada campanha "Outubro Ciberseguro" foca na prevencdo as fraudes no
ambiente digital e tem como objetivo conscientizar a sociedade sobre a importancia da protecdo e do
combate as ameacas online. A Ultima edi¢do ocorreu a partir de 02/10/2024, por meio de evento virtual
cuja transmissio foi feita por meio doYouTube da Agéncia (https://www.gov.br/anatel/pt-
br/assuntos/noticias/outubro-ciberseguro-foca-na-prevencao-as-fraudes-no-ambiente-digital).

3.36. Também estd em vigor o Movimento #FiqueEsperto, que traz informagGes para
conscientizacdo sobre riscos digitais e prevencdo. Detalhes da campanha podem ser acessados em Anatel
promove eventos para conscientizar a sociedade e Nova campanha traz dicas de protecdo online para

criangas.
3.37. Quanto ao SMS, para se proteger contra golpes, a Anatel traz em seu site recomendacao
de ndo clicar em links ou ligar para numeros fornecidos em mensagens suspeitas. Em vez disso, os

consumidores devem contatar diretamente a fonte que a mensagem alega representar para verificar sua
autenticidade.

4. CONCLUSAO

4.1. Prestados os subsidios solicitados, encaminhem-se os autos a ARI.
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Documento assinado eletronicamente por Suzana Silva Rodrigues, Superintendente de Controle de
Obrigag6es, em 12/05/2025, as 16:55, conforme horario oficial de Brasilia, com fundamento no art. 23,

inciso Il, da Portaria n2 912/2017 da Anatel.

Documento assinado eletronicamente por Raphael Garcia de Souza, Gerente de Controle de
Obrigagbes Gerais, em 12/05/2025, as 17:12, conforme horario oficial de Brasilia, com fundamento no

art. 23, inciso Il, da Portaria n2 912/2017 da Anatel.
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Documento assinado eletronicamente por Joao Paulo Saraiva de Andrade, Coordenador de Processo,
em 12/05/2025, as 17:15, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da
Portaria n2 912/2017 da Anatel.

b3t A autenticidade deste documento pode ser conferida emhttp://www.anatel.gov.br/autenticidade
i informando o cédigo verificador 13666895 e o codigo CRC C16A4B2F.

Referéncia: Processo n2 53500.033676/2025-71 SEI n2 13666895
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