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REQUERIMENTO N° de 2025

(Do Sr. Cabo Gilberto Silva)

INC n.1210/2025

Apresentacdo: 29/04/2025 21:13:15.147 - Mesa

Sugere o envio de Indicacio ao Poder Executivo,
por meio do Ministério de Minas e Energia,
medidas para aumentar os niveis de ciberseguranca,
alerta e manutengdo preventiva em  usinas
hidrelétricas e termelétricas, visando a protecao da
Rede Elétrica do Brasil contra apagoes
generalizados e agdes criminosas.

Senhor Presidente:

Sugere o envio de Indicacdao ao Poder Executivo, por meio do Ministério de Minas e
Energia, nos termos do artigo 113, inciso I e §1°, do Regimento Interno da Camara dos Deputados,
sugerindo a adog¢ao de medidas destinadas a fortalecer a ciberseguranga, os sistemas de alerta e a
manutengdo preventiva das usinas hidrelétricas e termelétricas do Brasil, com o objetivo de prevenir
apagoes generalizados e proteger a Rede Elétrica Nacional contra agdes criminosas.

Sala de Sessoes, em de de 2025
Cabo Gilberto Silva

Deputado Federal

PL/PB
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INDICACAO N° 2025

(Do Sr. Cabo Gilberto Silva)

Indicacio ao Poder Executivo, por meio do
Ministério de Minas e Energia, medidas para
aumentar os niveis de ciberseguranca, alerta e
manutencdo preventiva em usinas hidrelétricas e
termelétricas, visando a prote¢do da Rede Elétrica
do Brasil contra apagdes generalizados e agdes
criminosas.

Senhor Presidente:

Indica¢do ao Poder Executivo, por meio do Ministério de Minas e Energia, nos termos
do artigo 113, inciso I e §1°, do Regimento Interno da Camara dos Deputados, sugerindo adogao de
medidas destinadas a fortalecer a ciberseguranca, os sistemas de alerta € a manutencdo preventiva
das usinas hidrelétricas e termelétricas do Brasil, com o objetivo de prevenir apagdes generalizados

e proteger a Rede Elétrica Nacional contra agdes criminosas.

Sugiro 10 ag¢des a serem adotadas no ambito da Agéncia Nacional de Energia Elétrica
(ANEEL), a fim de fortalecer a ciberseguranca, os sistemas de alerta e a manutengao preventiva das
usinas hidrelétricas e termelétricas do Brasil, com o objetivo de prevenir apagodes generalizados e

proteger a Rede Elétrica Nacional contra agdes criminosas:

1 - Adogao de sistemas avangados de monitoramento em tempo real para detectar e
responder a ameagas cibernéticas nas usinas hidrelétricas e termelétricas, com integracdo a centros

de ciberseguranca.

2 - Realiza¢do de auditorias periddicas de ciberseguranca em todas as infraestruturas

criticas do setor elétrico, identificando vulnerabilidades e corrigindo falhas de forma proativa.

3 - Criacao de um protocolo nacional de resposta a incidentes cibernéticos, com simulagdes

regulares envolvendo operadores, concessiondrias e for¢as de seguranga.
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4 - Capacitacao continua de profissionais do setor elétrico em ciberseguranca, com foco em

tecnologias.

5 - Modernizagao dos sistemas de controle industrial (SCADA) das usinas, adotando

tecnologias com criptografia robusta e autenticagdo multifator.

6 - Estabelecimento de parcerias com empresas de tecnologia e universidades para o

desenvolvimento de solugdes inovadoras de protecao cibernética especificas para o setor elétrico.

7 - Refor¢o da manutencdo preventiva em equipamentos criticos das usinas, com

cronogramas rigorosos e uso de inteligéncia artificial para previsao de falhas.

8 - Criagdo de um sistema de alertas integrado entre usinas, operadores de rede e

autoridades, permitindo a rapida disseminagdo de informagdes sobre ameagas ou falhas.

9 - Adogao de padrdes elevados de ciberseguranga para todas as concessionarias do setor

elétrico, com prestacao de contas semestralmente.

10 - Promocao de campanhas de conscientizagdo para os trabalhadores do setor elétrico
sobre praticas seguras no uso de sistemas digitais e preven¢do de cibe-ataques nacional e

internacional.

JUSTIFICACAO

A crescente dependéncia de sistemas digitais no setor elétrico brasileiro, embora tenha
trazido avangos significativos em eficiéncia e controle, expde a Rede Elétrica Nacional a riscos
cibernéticos cada vez mais sofisticados. Incidentes como os apagodes registrados em paises
europeus, como Portugal e Espanha, demonstram que ataques coordenados contra infraestruturas
criticas podem causar interrup¢des generalizadas, com impactos econdmicos e sociais devastadores.
No Brasil, onde as usinas hidrelétricas respondem por cerca de 60% da matriz energética, a

protecdo dessas instalagdes € uma questdo de seguranga nacional.

A vulnerabilidade das usinas hidrelétricas e termelétricas a ataques cibernéticos decorre,
em parte, da utilizacdo de sistemas de controle industrial (SCADA) que, em muitos casos, nao

foram projetados com ciberseguranca como prioridade. Esses sistemas, quando desatualizados ou
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mal configurados, tornam-se alvos faceis para criminosos que exploram falhas para interromper
operacdes ou causar danos fisicos aos equipamentos. Além disso, a falta de integracdo entre os
sistemas de monitoramento das usinas € os centros nacionais de ciberseguranca limita a capacidade

de resposta rapida a incidentes.

A manutencdo preventiva, embora essencial, muitas vezes ¢ negligenciada ou realizada de
forma insuficiente devido a restrigdes orcamentarias ou falta de planejamento. Equipamentos
criticos, como turbinas e geradores, podem falhar inesperadamente, comprometendo a estabilidade
da rede elétrica. A adog@o de tecnologias preditivas, aliada a cronogramas rigorosos de manutencao,

pode mitigar esses riscos, garantindo a continuidade do fornecimento de energia.

Os recentes avancos em inteligéncia artificial e monitoramento em tempo real oferecem
oportunidades para fortalecer a resiliéncia do setor elétrico. A criagdo de protocolos nacionais de
resposta a incidentes, aliados a parcerias com o setor privado e academia, pode posicionar o Brasil
como referéncia em ciberseguranga energética. Além disso, a capacitacdo de profissionais e a
conscientizacdo sobre praticas seguras sdo fundamentais para reduzir o risco de ataques de

engenharia social, que frequentemente servem como porta de entrada para invasdes cibernéticas.

Diante do exposto, a presente Indicacdo busca assegurar que o Ministério de Minas e
Energia adote medidas proativas e coordenadas para proteger a Rede Elétrica Nacional. A
implementagdo das sugestdes apresentadas contribuird para evitar apagdes generalizados, proteger a

infraestrutura critica do pais e garantir a seguranca energética para a populacdo brasileira.

Sala de Sessoes, em de de 2025
Cabo Gilberto Silva
Deputado Federal

PL/PB
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