CAMARA DOS DEPUTADOS

PROJETO DE LEI N° , DE 2025
(Do Sr. SAULO PEDROSO)

PL n.666/2025

Apresentacdo: 25/02/2025 14:46:59.817 - Mesa

Altera a Lei n® 9.472, de 16 de julho de 1997
e a Lei n® 12.965, de 23 de abril de 2014,
para dispor sobre a prevencdo e o combate
a fraudes nas telecomunicacoes.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 9.472, de 16 de julho de 1997 —
Lei Geral de Telecomunicacbes, € a Lei n° 12.965, de 23 de abril de 2014 —
Marco Civil da Internet, para dispor sobre a preveng¢ao e o combate a fraudes

nas telecomunicagdes e a importunagao via telemarketing.

Art. 2° A Lei n® 9.472, de 16 de julho de 1997, passa a vigorar

com as seguintes alteragdes:

VIl — promover a seguranga das comunicagoes e

adotar medidas para a prevencgao e combate a fraudes telefénicas.

Xl - a protecdo contra fraudes, roubos de

identidade e outros crimes cometidos no ambito dos servicos de

telecomunicacoes;

XIV — de peticionar contra as prestadoras de
servicos de telecomunicacbes de interesse coletivo e obter

ressarcimento dos prejuizos financeiros sofridos, nos casos em que
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fraudes comprovadamente tenham ocorrido por falhas ou omissdes

das operadoras no cumprimento das obrigagdes previstas nesta lei;

Art. 5° Na disciplina das relacbes econbémicas no
setor de telecomunicagcbes observar-se-d0, em especial, o0s
principios constitucionais da soberania nacional, fungcdo social da
propriedade, liberdade de iniciativa, livre concorréncia, defesa do
consumidor, redugdo das desigualdades regionais e sociais,
repressdo ao abuso do poder econdbmico, responsabilidade
solidaria do prestador de servico e continuidade do servigo

prestado no regime publico.

"Xl - regular e fiscalizar medidas para prevenir e
combater fraudes em servicos de telecomunicagdes, incluindo
autorizar o uso de tecnologias avancadas para rastreamento e

bloqueio de chamadas fraudulentas."

Art. 71. Visando a propiciar competicdo efetiva, a
impedir a concentracdo econdmica no mercado e a prevenir e a
combater fraudes em servigos de telecomunicagdes, a Agéncia
podera estabelecer restricdes, limites ou condi¢des a empresas ou
grupos empresariais quanto a obtengcdo e transferéncia de

concessoes, permissodes e autorizagdes. (NR)
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71-A.  As  prestadoras de  servicos de
telecomunicacdes de interesse coletivo deverdo adotar as medidas

necessarias, na forma da regulamentacgao, para:

| - implementar processos de autenticacédo e
identificacdo das chamadas telefbnicas, garantindo que apenas
chamadas autenticadas e identificadas sejam completadas,

vedando-se 0 anonimato, a excegao dos casos previstos em lei;

Il - monitorar o trafego em suas redes, garantindo
controle eficaz sobre a utilizacdo, e bloquear preventivamente
chamadas nao identificadas ou originadas de assinantes nao

autenticados conforme o inciso | deste artigo;

lIl - identificar e bloquear chamadas e mensagens
provenientes de numeros de assinantes nao autenticados que

tenham caracteristicas de fraude;

IV - disponibilizar canais de denuncia acessiveis e
gratuitos para que os consumidores possam relatar fraudes ou

tentativas de golpe;

V - compartilhar informagdes relevantes sobre
fraudes detectadas com as autoridades competentes, preservando a

privacidade e os direitos dos consumidores;

VI - enviar notificagdes automaticas aos usuarios
alertando sobre praticas comuns de fraudes e instrugbes para

prevengao;

VIl - implementar programas educativos para

conscientizar os usuarios sobre os riscos de fraudes telefénicas.

VIII — remeter relatérios periddicos a Anatel sobre as

medidas previstas neste artigo, na forma da regulamentacéo.

IX - identificar e notificar assinantes que nao utilizem
os cbdigos nao geograficos ou sistemas de autenticagcéo
regulamentados para chamadas de volume excessivo com fins

comerciais, filantropicos ou de negociacao de dividas;
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X - bloquear preventivamente, apdés o prazo
estabelecido pela regulamentagcdo, os acessos utilizados
indevidamente para o curso de volume intenso de chamadas em

curtos periodos;
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XI - impedir a designacdo de novos cédigos de

acesso ao assinante que descumprir as regras previstas nesta Lei e

nos regulamentos, até a adequacao as normas previstas.

§ 1° As atividades a que se referem os incisos IX e X
deste artigo deverdo utilizar exclusivamente cédigos ndo geograficos
ou outros sistemas de autenticacdo e identificacdo das chamadas,
sendo vedada a utilizagdo de codigos ndo designados para fins de

marketing de vendas ativo por qualquer assinante.

§ 2° Nos casos em que fraudes comprovadamente
tenham ocorrido por falhas ou omissdes das prestadoras de servigos
de telecomunicagdes de interesse coletivo no cumprimento das
obrigagbes previstas nesta lei, estas serdo solidariamente
responsaveis pelos prejuizos financeiros sofridos pelos
consumidores, assegurado o direito de regresso contra o0s

fraudadores.

Art. 3° Inclua-se o art. 21-A na Lei n° 12.965, de 23 de abril de

2014, com a seguinte redagéao:

Art. 21-A  Nos casos de fraudes que
comprovadamente tenham ocorrido por falhas ou omissdes do
provedor de aplicagdes de internet e que tenham gerado perdas
financeiras a terceiros, o provedor sera solidariamente responsavel
pelos prejuizos financeiros sofridos pelos consumidores, assegurado
o direito de regresso contra os fraudadores, na forma da

regulamentagéo.” (NR)

Art. 4° Esta lei entra em vigor no prazo de 180 (cento e oitenta)

dias da data de sua publicagao.
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JUSTIFICAGAO

No atual cenario de ©prestagdo de servigos de
telecomunicagdes e uso de plataformas digitais, a crescente incidéncia de
golpes, fraudes e praticas criminosas, como a adulteragdo do identificador de
chamadas (spoofing), exige medidas mais eficazes para proteger os
consumidores. O spoofing permite que criminosos falsifiquem o numero de
telefone exibido nas chamadas, enganando as vitimas e facilitando atividades

fraudulentas.

Outro método amplamente utilizado é o phishing, que busca
obter informagdes sigilosas, como senhas e dados financeiros, por meio de
comunicag¢des fraudulentas que simulam ser oficiais. Segundo dados da
Federagéo Brasileira de Bancos (Febraban)', golpes bancarios afetam uma
parcela significativa da populagao brasileira, sendo que em 2022 estima-se que
um em cada trés brasileiros tenha sido alvo desse tipo de crime. Somente no
sistema financeiro, as perdas acumuladas em golpes chegaram a R$ 2,5
bilhdes, sendo que 70% desse montante foi associado ao uso do sistema de

pagamentos instantaneos Pix?.

Entre os golpes mais comuns®, estdo o sequestro da linha
telefbnica; obtencdo de dados de celular roubado; chamadas falsas ou
spoofing; golpe da falsa central de atendimento ou do 0800; golpe de
engenharia social (o criminoso entra em contato, se passando por um
representante da Anatel e outros érgaos publicos, empresas ou conhecidos,
para tentar conseguir seus dados pessoais ou financeiros); furto de contas de
redes sociais e aplicativos e golpe do WhatsApp Falso, que se caracteriza pelo
uso da foto da vitima em numero desconhecido, muitos cometidos pelas redes

sociais da internet. *

A Agéncia Nacional de Telecomunicagdes (Anatel) também

chama atencgéo para o volume elevado de chamadas curtas e mudas nas redes

Conheca os principais golpes na Internet e saiba como proteger os seus dados | Jusbrasil. Acessado em 23.1.224.

Golpes bancarios devem chegar a R$ 2,5 bilhdes em 2022, 70% via Pix - TecMundo. Acessado em 23.1.224.

Ver: Golpes atuais mais comuns — Agéncia Nacional de Telecomunicagcdes. Acessado em 23.1.224.

Golpes atuais mais comuns — Agéncia Nacional de Telecomunicacdes. Acessado em 23.1.224.
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https://www.jusbrasil.com.br/artigos/conheca-os-principais-golpes-na-internet-e-saiba-como-proteger-os-seus-dados/1816016588?msockid=3b21f9e95f34642c1b04eaec5e2065f8
https://www.gov.br/anatel/pt-br/assuntos/dicas-contra-fraudes/golpes-atuais-mais-comuns
https://www.gov.br/anatel/pt-br/assuntos/dicas-contra-fraudes/golpes-atuais-mais-comuns
https://www.tecmundo.com.br/seguranca/242949-golpes-bancarios-devem-chegar-r-2-5-bilhoes-2022-70-via-pix.htm

de telecomunicagdes, frequentemente associadas a praticas abusivas ou

fraudulentas. Em resposta, a Anatel estabeleceu um conjunto de medidas,

incluindo a criagao de canais de denuncias para instituicdes financeiras e a

proibicdo de utilizacdo de multiplos numeros aleatdérios para chamadas de um

mesmo originador.

Inspirados em iniciativas internacionais, como a tecnologia

STIR/SHAKEN implementada nos Estados Unidos e no Canada, este projeto

de lei propbe medidas abrangentes para garantir a autenticidade e integridade

das chamadas telefonicas no Brasil. As medidas incluem:

1)

2)

3)

4)

5)

6)

Implementacgao de sistemas de autenticacao e identificagao,
ou seja, todas as chamadas deverdao ser identificadas e
autenticadas antes de serem completadas, eliminando o

anonimato e reduzindo a ocorréncia de spoofing;

monitoramento e bloqueio preventivo, no sentido de que as
prestadoras deverdo monitorar o trafego de chamadas e
bloquear aquelas nao identificadas ou oriundas de
assinantes nao autenticados, além de chamadas com

numeros falsificados ou ndo atribuidos;

identificacdo e bloqueio de fraudes, para que as chamadas
e mensagens oriundas de numeros falsificados ou com
indicios de fraude sejam identificadas e bloqueadas,

garantindo a seguranga dos usuarios;

canais de denuncia, nos quais os consumidores contarao
com canais acessiveis e gratuitos para relatar fraudes e
tentativas de golpe, promovendo maior participagdo da

sociedade no combate as praticas criminosas;

educagado e conscientizagdo, prevendo que programas
educativos serdo implementados para alertar os usuarios

sobre os riscos de fraudes telefébnicas e como evita-las;

relatorios periddicos, no intuito de que as prestadoras

deverdo encaminhar a Anatel relatérios sobre a

implementagdo das medidas previstas na lei;
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7) controle de telemarketing abusivo, para coibir chamada em
volumes excessivos, utilizando codigos nao regulamentados
para fins de marketing, estando sujeita a notificacbes e

bloqueios preventivos;

8) notificagdo de assinantes, pra que assinantes que nao
utilizarem cdédigos nédo geograficos regulamentados ou
sistemas de autenticacdo em chamadas de alto volume

sejam identificados e notificados para regularizagéo;

9) responsabilidade solidaria, nos casos de fraude causadas
por falhas ou omissdes das prestadoras de um modo geral,
estas serdo solidariamente responsaveis pelos prejuizos,

assegurado o direito de regresso contra os fraudadores.

O projeto também altera o Marco Civil da Internet (Lei n°
12.965/2014) para ampliar a responsabilidade dos provedores de aplicagbes de
internet em casos de fraudes decorrentes de falhas ou omissbes em suas

plataformas, assegurando o direito de regresso contra os fraudadores.

Ao obrigar as prestadoras de telecomunicagdes a adotar essas
medidas e ao responsabilizar provedores de aplicagdes por falhas, este projeto
busca criar um ambiente de comunicacdo mais seguro, transparente e
confiavel. Ademais, promove a educacdo e conscientizacdo da sociedade

sobre os riscos e prevengao de golpes telefénicos e digitais.

A proposta de lei que ora apresentamos também combate as
chamadas de telemarketing, que geram grande desconforto aos consumidores.
As ligacdes de telemarketing refletem ndo apenas um problema de seguranga,
mas também uma grave importunagdo aos consumidores. A pratica de
chamadas curtas, mudas ou com identificadores falsificados cria um ambiente
de desconfianga e dificulta a responsabilizagcdo dos autores por seus atos. Em
casos extremos, o0s consumidores ndo conseguem distinguir entre
comunicagdes legitimas e fraudulentas, ficando vulneraveis a prejuizos

financeiros e emocionais.

Pelas razbes expostas, solicitamos o apoio dos nobres

Deputados para a aprovagdo deste projeto, que busca proteger os
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consumidores, reforcar a seguranga nas telecomunicagbes e das
comunicagoes digitais e garantir a responsabilizacdo dos agentes econémicos

e criminosos que promovem abusos no setor.

Sala das Sessodes, em de de 2025.

Deputado Saulo Pedroso
PSD/SP
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