CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 3.545, DE 2024

(Dos Srs. Kiko Celeguim e Guilherme Boulos)

Altera a Lei n® 4.595, de 31 de dezembro de 1964, cria mecanismos para
o combate de fraudes bancarias, amplia a protecdo ao consumidor
bancario e da outras providéncias.

DESPACHO:

AS COMISSOES DE

DEFESA DO CONSUMIDOR;

FINANCAS E TRIBUTACAO (MERITO E ART. 54, RICD) E
CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

PUBLICAC}AO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_7696
CONFERE COM O ORIGINAL AUTENTICADO
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PROJETO DE LEI N°

(Dos Senhores, Deputado KIKO CELEGUIM e Deputado GUILHERME BOULOS)

PLn.3545/2024

Altera a Lei n° 4.595, de 31 de dezembro de

1964, cria mecanismos para o combate de
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fraudes bancarias, amplia a protecao ao
consumidor bancario e da outras

providéncias.

O CONGRESSO NACIONAL decreta:

Artigo 1° - O art. 17 da Lei n® 4.595, de 31 de dezembro de 1964, passa a vigorar

com a seguinte redacéo:

Paragrafo Unico. Para os efeitos desta lei e da legislagdo em vigor,

equipara-se a instituicao financeira:

| - a pessoa fisica que exerca qualquer das atividades referidas neste artigo,

de forma permanente ou eventual;

Il - a pessoa juridica que capte ou administre seguros, cambio, consorcio,

capitalizacdo ou qualquer tipo de poupanca, ou recursos de terceiros;

lll - a pessoa juridica que oferega servicos referentes a operagdes com

ativos virtuais, inclusive intermediagcéo, negociagéo ou custddia;

IV - os meios de pagamento, definidos como pessoas juridicas que
viabilizam o pagamento de servicos de compra e venda, a movimentacao de
recursos, no ambito de um arranjo de pagamento, ainda que ndo concedam

empréstimos e financiamentos a seus clientes;

V - a pessoa fisica ou juridica que ofereca servicos de operagdes de cambio

de qualquer natureza para terceiros;

VI - a pessoa juridica que realize coleta, custddia, intermediacdo ou
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aplicacao de criptomoedas ou ativos digitais de propriedade de terceiros.”
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Artigo 2° - Para realizar a abertura de contas de qualquer natureza para pessoas
fisicas ou para a celebragido de contrato de qualquer natureza com pessoas fisicas, as
instituicdes financeiras fardo o reconhecimento de seus clientes pelos seguintes

procedimentos, cumulativamente:

| - Reconhecimento facial com liveness, nos termos definidos pela Normativa
Técnica DRN/001/2022 da DATAPREYV;

Il - Reconhecimento da impressao digital;
Il - Reconhecimento de voz; e

IV - Assinatura fisica ou assinatura eletrénica por meio de Certificado Digital, que

inclua protocolo chave-publica concedido por autoridade certificadora nacional.

§ 1° Na hipétese de o cliente ser portador de deficiéncia ou caracteristica individual
que impossibilite a realizagdo dos procedimentos previstos nos incisos | a 1l deste artigo,

o procedimento podera ser dispensado mediante fundada justificativa.

§ 2° - Em caso de cliente analfabeto ou incapaz, além das exigéncias dispostas
nos incisos | a Ill do Artigo 2°, sera exigida assinatura a rogo, por pessoa de confianga,
que passa a ser civilmente responsavel pelas operacdes realizadas com a conta, dando-

se preferéncia, nessa ordem, a:
| - pais, filhos ou responsaveis;
Il - cbnjuge ou companheiro;

lll - parentes, em linha reta ou colateral, em primeiro, segundo ou terceiro grau,

respectivamente; e
IV - na auséncia dos demais, por pessoa de confianga, indicada pelo cliente.

§ 3° - No caso de conta de pagamento de pessoa incapaz, nos termos da
legislagdo vigente, também devera ser identificado e qualificado o responsavel que a

assistir ou a representar.

Artigo 3° - Além dos procedimentos de identificacdo de seus clientes dispostos no
Artigo 2°, as instituicdes financeiras deverdo utilizar-se de métodos de verificacdo em
duas etapas para certificar-se da veracidade das seguintes informagdes de cada um de

seus clientes pessoas fisicas:
| - Endereco fisico de residéncia;
Il - Endereco eletrdnico; e

Il - Numero de telefone celular.
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Artigo 4° - Para realizar a abertura de contas de qualquer natureza para pessoas
juridicas, as instituicdes financeiras deverao se certificar da real existéncia e operagao

da pessoa juridica, inclusive com visitas a sede do cliente.

Paragrafo Unico - Em relagdo aos representantes legais das pessoas juridicas,

aplicam-se todos os dispositivos de reconhecimento dispostos no art.2° desta Lei.

Artigo 5° - A instituigao financeira é obrigada a enviar automaticamente, para seus
clientes, pessoas fisicas ou juridicas, por correio eletrbnico, o inteiro teor de todos os
contratos celebrados por eles, no momento imediatamente posterior a obtencdo do

consentimento valido, e tantas vezes quantas forem solicitadas, sem nenhum custo.

§1° - A abertura, a manutencao e o encerramento de contas de qualquer espécie

por instituicdes financeiras serao totalmente gratuitos.

§2° - A transferéncia de recursos por meio de PIX devera ser oferecida pelas
instituicdes financeiras em todas as modalidades de contas e sempre sera totalmente

gratuita, independentemente do montante ou da quantidade de operacdes realizadas.

Artigo 6° - Para os efeitos desta Lei, nos casos de fraude bancaria, serdo
consideradas contas-origem as contas de titularidade das vitimas das fraudes e serao
consideradas contas-destino as contas para as quais os recursos forem enviados, direta

ou indiretamente.

§1° - Na hipotese de conta mantida pela instituicdo financeira ser utilizada como
conta-origem para realizagdo de fraude bancaria, essa instituicdo financeira sera

solidariamente responsavel pelo ressarcimento dos danos das vitimas, quando:

| - houver permitido a realizagao de transacdes que destoam do perfil de consumo
do cliente sem a verificagdo em duas etapas e demais medidas de seguranca

previstas na legislagdo e em regulamentacao infralegal,

Il - ndo for capaz de comprovar que impediu a terceiros o acesso a dados

bancarios sigilosos dos clientes; ou

Ill - ndo houver acionado os mecanismos antifraude dispostos na legislagdo e na

regulamentacao infralegal.

2° - Na hipotese de uma conta mantida pela instituicdo financeira ser utilizada
como conta-destino para realizagao de fraude bancaria, essa instituicio financeira sera
solidariamente responsavel pelo ressarcimento dos danos das vitimas, quando nao
houver respeitado todos os procedimentos de verificacdo da idoneidade e da veracidade

das informagdes dos titulares das contas-destino, previstos nesta Lei.
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Artigo 7° - Nos casos de fraude bancaria, o fraudador sera responsavel por
ressarcir a vitima no valor do dano causado, além do pagamento de indenizacédo de 3

(trés) vezes o valor do dano.

PLn.3545/2024

§1° - Quando a vitima for pessoa idosa, nos termos do Art. 1° da Lei n°

10.641/2003 (Estatuto do Idoso), incapaz ou pessoa com deficiéncia intelectual ou atraso
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cognitivo, a indenizacao sera acrescida em 2/3 (dois tergos).

§2° - O disposto neste artigo aplica-se integralmente as instituigdes financeiras

quando houver responsabilidade solidaria.

Artigo 8° - Em caso de descumprimento de qualquer dispositivo desta Lei, a
instituicdo financeira sera condenada ao pagamento de multa de 0,1% (zero virgula um
por cento) do lucro obtido no exercicio anterior, por evento, em beneficio da Secretaria

Nacional do Consumidor (Senacon), do Ministério da Justica.

Artigo 9° — As instituicbes financeiras deverao colaborar com as autoridades
competentes na troca de informacdées e na investigacdo de atividades suspeitas,

conforme solicitado por érgaos de controle e fiscalizacao.

Paragrafo unico — As instituigcbes financeiras deverao treinar seus funcionarios e
colaboradores sobre praticas e procedimentos relacionados a identificacao de clientes e
a prevencao de atividades ilicitas e reportar as autoridades competentes qualquer
irregularidade ou atividade suspeita identificada durante o processo de verificagdo e

monitoramento de clientes.

Artigo 10 - As eventuais despesas decorrentes da aplicagdo desta Lei correrdo a

conta das dotagdes orcamentarias vigentes, suplementadas se necessario.

Artigo 11 - Revogam-se as disposicbes em contrario, ainda que estabelecidas por

lei especial.

Artigo 12 - Esta Lei entra em vigor na data de sua publicagao.

Justificativa

Pesquisa feita pelo Datafolha, em parceria com o Férum Brasileiro de Seguranca
Publica, revelou que o Brasil registra mais de 4.600 tentativas de golpes financeiros por

hora por meio de aplicativos de celular.' Ou seja, a cada 16 segundos, ha algum

1 A pesquisa, divulgada na 3* feira (13.ag0.2024), foi realizada de 11 a 17 de junho de 2024 com 2.508
entrevistados em todas as regides do pais. Disponivel em: https://www.folha.uol.com.br/cotidiano/2024/08/

E brasil-tem-mais-de-4600-tentativas-de-golpe-financeiro-por-hora-mostra-datafolha.shtml <acesso em
09.09.2024>
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brasileiro sendo vitima de golpe. Essa realidade exige uma analise profunda sob a dtica
do Direito do Consumidor, area que se dedica a proteger os direitos dos cidaddos nas
relagdes de consumo, e uma atuagao enfatica por parte do Poder Legislativo, em prol do

interesse da sociedade.

PLn.3545/2024

Criou-se um verdadeiro ecossistema de fraudes bancarias no pais.
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Estelionatarios se aproveitam das fragilidades dos sistemas antifraudes das instituicbes
financeiras e de uma legislacdo omissa, para auferir fortunas a custa de consumidores
indefesos. Veio a publico, recentemente, por exemplo, o caso do atual candidato a
prefeito de Sao Paulo, Pablo Marcal, condenado por furto qualificado por participar de
um esquema desse tipo. A certeza da impunidade serve como estimulo para que
delinquentes encontrem na fraude bancaria um meio de enriquecimento rapido, sem
esforco e com pouco ou nenhum risco. As vitimas, no mais das vezes, sdo pessoas

idosas que perdem as economias de uma vida inteira de trabalho arduo.

Muito se tem falado a respeito do dever de seguranga das instituicdes financeiras
cujos clientes sao vitimas de toda sorte de fraudes, como golpes do pix, engenharia
social, falsa central de atendimento, golpe do motoboy etc., mas o ordenamento juridico
patrio jamais criou normas capazes de garantir a identificacdo dos estelionatarios e de
atribuir responsabilidade para garantir o ressarcimento das vitimas. Ou seja, a atencao
do Poder Publico e da imprensa se volta muito mais para as contas das vitimas, sendo
necessaria uma regulamentagao que permita a identificacdo dos reais beneficiarios das

contas de destino dos valores movimentados nessas fraudes.

Ocorre que muitas das instituicbes financeiras verificam de modo leniente a
idoneidade de seus clientes. Segundo o Seminario Internacional 2024 de Seguranca
Publica, Direitos Humanos e Democracia, o uso indiscriminado de contas-laranjas é um
grande obstaculo ao combate aos crimes digitais no Brasil.? Contudo, o vacuo legal
sobre o tema tem isentado de responsabilidade as instituicdes financeiras por nao
tomarem medidas de seguranga mais rigorosas para a verificagdo da idoneidade do

cliente.

O mecanismo mais comum utilizado nas fraudes bancarias € a chamada
“biometria facial”, que tem proporcionado uma verdadeira “festa” do crime organizado no
setor da fraude bancaria. Tome-se como exemplo, nesse sentido, o chamado golpe da

“cara falsa”, em que o criminoso usa uma foto da vitima para “trocar o rosto” do

manequim e, assim, abrir multiplas contas em aplicativos bancarios e tomar

empréstimos.

E 2 https://www.conjur.com.br/2024-jun-16/contas-laranja-sao-um-grande-obstaculo-ao-combate-aos-crimes-
digitais-no-brasil/ <consultado em 09.09.2024>
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As instituicdes financeiras tém um papel crucial a desempenhar na prevengao de
golpes eletronicos. E preciso que invistam em sistemas de seguranca mais robustos e
que adotem praticas transparentes e éticas. A respeito da responsabilidade das

instituicdes bancarias, pondera o nobre doutrinador Bruno Miragem:

Tem a instituicdo bancaria um dever de seguranga de duplo
fundamento, inerente ao dever de qualidade dos servigos
que deve prestar ao consumidor, e decorrente das regras
préprias do contrato de depdsito. A violagao deste dever da
causa a responsabilidade do fornecedor pelos danos
causados, mesmo quando eventual desvio seja realizado
por terceiros, em geral violando o sistema de protecdo da
instituicdo da instituicdo bancaria.

Da mesma forma, responde a instituicdo bancaria pela
abertura de conta-corrente em nome de terceiro, mediante
a apresentacdo de documentos falsos pelo cliente. Todos
estes casos inserem-se no conceito de fortuito interno,
como eventos que integram o risco negocial do banco, e,
portanto, sobre eles ndao pode se afastar sua

responsabilidade.

Exemplos de fraudes envolvendo a biometria facial: "Banco é condenado apds golpista usar selfie de vitima
como assinatura (reconhecimento facial)". Juridico Certo. Disponivel em:

https://juridicocerto.com/p/davidviniciusadv/artigos/banco-e-condenado-apos-golpista-usar-selfie-de-vitima-

como-assinatura-reconhecimento-facial-6405 <consultado em 09.09.2024>

"Idosos sao vitimas da fraude do empréstimo consignado". Associacdo Nacional das Empresas Promotoras
de Crédito e Correspondentes no Pais. Disponivel em: https://aneps.org.br/clipping/idosos-sao-vitimas-da-
fraude-do-emprestimo-consignado/14325 <consultado em 09.09.2024> "Vitimas da fraude do empréstimo
consignado: como se proteger". Juridico Certo. Disponivel em: https://juridicocerto.com/p/davidviniciusadv/

artigos/banco-e-condenado-apos-golpista-usar-selfie-de-vitima-como-assinatura-reconhecimento-facial-

6405 <consultado em 09.09.2024>.

[MIRAGEM, Bruno. Curso de Direito do Consumidor, 8 ed., Sdo Paulo,
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Thompson Reuters Brasil, 2019, p-556-557].

O presente projeto de lei, com o objetivo de reduzir o nimero de contas abertas
de modo fraudulento em nome de “laranjas”, busca reforcar a responsabilidade das
instituicdes financeiras (sejam elas bancos tradicionais, fintechs ou meios de pagamento)

no sentido de obriga-las a verificar de modo mais rigoroso a idoneidade de seus clientes.

Assim como as contas “laranjas”, contas criadas em instituicbes denominadas
“‘meios de pagamento” tém sido largamente utilizadas por fraudadores e inadimplentes
que buscam fraudar o fisco e o crédito de terceiros. Nesse caso, com uma agravante: os
criminosos se beneficiam do anonimato, pois n&do consta nos comprovantes das
transacdes o nome do titular da conta de destino, proporcionando uma verdadeira “farra”
para os delinquentes. Como se nao bastasse, os recursos financeiros que circulam
nestas contas nédo estdo sujeitos aos bloqueios judiciais em contas financeiras para

garantir condenacgoes judiciais, principalmente trabalhistas.

As disposi¢cdes deste projeto de lei se encontram perfeitamente alinhadas com a
chamada “politica do Conheca o Seu Cliente” (do inglés “Know Your Costumer”, com a
sigla KYC), um conjunto de praticas adotadas por empresas para avaliar a identidade e a
veracidade das informagbes de um cliente. O objetivo é identificar clientes suspeitos de

fraudes, lavagem de dinheiro, crime organizado e financiamento ao terrorismo.
Algumas das etapas do KYC sao:

1. Identificacdo do cliente, com a coleta de informacbes pessoais como nome,

data de nascimento, endereco e numeros de documentos;
2. Verificagao de identidade;
3. Avaliacao de risco; e
4. Monitoramento continuo.
O presente projeto de lei busca, portanto, obrigar as instituicbes financeiras a
conhecerem melhor seus clientes e, por conseguinte, a tomar medidas de seguranga

mais rigorosas com o fito de evitar a abertura fraudulenta de contas em nome de

“‘laranjas” e, com isso, reduzir os episédios de fraudes bancarias no Brasil.

Apresentacdo: 12/09/2024 14:10:32.237 - MESA

Cémara dos Deputados | Anexo IV - Gabinete 337 | CEP 70160-900 - Brasflia/DF
Para verificar as assinaturas, acesse xxTS‘JS/(ﬁﬂalﬁ‘léﬁﬁ?ﬂﬂ@iﬂalLdgﬂhkﬂﬁqq&ﬁgmmﬂﬁmam@gbr

Assinado eletronicamente pelo(a) Dep. Kiko Celeguim e outros

PLn.3545/2024

*CD246776257500 %



{%’% CAMARA DOS DEPUTADOS
\{f@‘ Gabinete do Deputado Federal Kiko Celeguim - PT/SP

’3

Sala das Sessodes, em 12 de setembro de 2024.

Deputado KIKO CELEGUIM Deputado GUILHERME BOULOS
PT/SP PSOL/SP
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Projeto de Lel
(Do Sr. Kiko Celeguim)

Altera a Lei n°® 4.595, de 31 de
dezembro de 1964, cria mecanismos para
o combate de fraudes bancarias, amplia a
protecdo ao consumidor bancario e da

outras providéncias.

Assinaram eletronicamente o documento CD246776257500, nesta ordem:

1 Dep. Kiko Celeguim (PT/SP) - Fdr PT-PCdoB-PV
2 Dep. Guilherme Boulos (PSOL/SP)
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LEI N° 4,595, DE 31 DE https://normas.leg.br/?urn=urn:lex:br:federal:lei:196412-
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FIM DO DOCUMENTO
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