COMISSAO DE COMUNICAGAO

PROJETO DE LEI N° 1.876, DE 2023
Apensados: PL n° 2.138/2024 e PL n° 272/2024

Altera a Lei n° 13.709, de 14 de agosto
de 2018, para obrigar a divulgagédo de
incidentes de seguranca de dados pessoais
em veiculos de comunicagao social.

Autor: Deputado MARCOS TAVARES
Relator: Deputado JADYEL ALENCAR

| - RELATORIO

Tramita nesta Comissao o Projeto de Lei n° 1.876, de 2023, de
autoria do Deputado Marcos Tavares, que altera a Lei n° 13.709, de 14 de
agosto de 2018, com o fim de obrigar controladores e operadores de
tratamento de dados pessoais a divulgarem incidentes de seguranga de dados

em veiculos de comunicagao social.

A proposta insere novo dispositivo determinando que agentes
de tratamento divulguem, em veiculos de comunicagdo social de grande
circulagdo e em suas paginas e perfis, qualquer incidente de seguranga com
potencial de acarretar em risco ou dano relevante aos titulares. Ademais, ficam
os agentes de tratamento também obrigados a informar o ocorrido a Autoridade
Nacional de Protecdo de Dados - ANPD.

Em 23/02/2024, foi apensado o PL 272/2024, de autoria do
deputado Junior Mano. A proposta estabelece o prazo de 5 dias uteis, a contar
da ocorréncia de incidente de seguranga que possa acarretar risco ou dano

relevante aos titulares, para que a Administragao Publica, por meio do érgao ou
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entidade responsavel pela irregularidade, no ambito da Unido, Estados, Distrito
Federal e Municipios, publiqgue com destaque nas paginas de seus sitios
oficiais um comunicado informando sobre o incidente. Além disso, a iniciativa
legislativa exige que o comunicado permaneca acessivel ao publico pelo prazo
minimo de 90 dias, e obriga a ANPD a enviar a todos os usuarios do servigo
mensagem informando aos titulares dos dados acerca do incidente de

seguranca.

Ja em 17/07/2024, foi a vez do PL 2138/2024, de autoria do
Deputado Ulisses Guimaraes, ser apensado a matéria principal. O projeto
estabelece que os agentes de tratamento de dados devem comunicar qualquer
incidente que possa causar risco ou dano relevante aos titulares, divulgando-o
em veiculos de comunicagcdo de grande circulagdo e em suas plataformas
digitais. A comunicagao a ANPD deve ser feita em até trés dias uteis, contendo
informagdes detalhadas sobre o incidente, como a natureza dos dados
afetados, o numero de titulares envolvidos e as medidas adotadas para mitigar
os riscos. Caso a comunicacao direta aos titulares seja insuficiente para reduzir
os danos, a ampla divulgacdo publica também sera necessaria. O
descumprimento dessas obrigagdes pode resultar em san¢des administrativas,

como adverténcias e multas.

A matéria foi distribuida para andlise de mérito as Comissdes
de Comunicacgao e de Constituigdo e Justica e de Cidadania, cabendo a esta
ultima, ainda, analise quanto a constitucionalidade e juridicidade da matéria,
nos termos do art. 54, do Regimento Interno da Camara dos Deputados -
RICD.

O regime de tramitagdo é o ordinario e, ao fim do prazo

regimental, ndo foram apresentadas emendas a matéria.

E o Relatorio.
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Il -VOTO DO RELATOR

N&o é raro lermos em jornais e noticiarios matérias sobre a
ocorréncia de grandes vazamentos de dados pessoais, incluindo de érgéos
publicos. Dados como RGs, CPFs, enderecgos, profissbes e muitos outros,
inclusive dados sensiveis, sdo encontrados a venda no mercado negro e as

pessoas tém sua vida privada cada vez mais exposta.

A Lei Geral de Prote¢cdo de Dados Pessoais — LGPD obriga os
agentes de tratamento de dados pessoais a observar os principios da
prevencao e da segurancga. Nesse contexto, € muito importante que qualquer
incidente de seguranga com potencial de comprometer a confidencialidade,
integridade ou a disponibilidade de dados pessoais, e quando criar risco ou

dano relevante aos usuarios, seja informado a ANPD e aos titulares dos dados.

Apos comunicagao do incidente, a ANPD deve verificar a sua
gravidade e podera, se necessario para salvaguardar os direitos dos titulares,
determinar ao agente de tratamento a adogédo de providéncias que incluem,
mas nao se limitam, a ampla divulgacdo do fato, inclusive nos meios de

comunicagao.

As propostas sob analise, ao contrario, procuram estabelecer
mais regras de divulgagao compulsoria aos casos de incidente de seguranca.
O Projeto de Lei n® 1.876/2023, de autoria do Deputado Marcos Tavares,
propde alterar a Lei n° 13.709/2018 (LGPD) para obrigar controladores e
operadores de dados a divulgarem incidentes de seguranga em veiculos de
comunicagao social de grande circulagao e nas suas plataformas digitais, além
de notificarem a ANPD. O primeiro projeto apensado, PL 272/2024, estipula
prazo de 5 dias uteis para que 6rgéos publicos divulguem incidentes em seus
sites e permanegcam com a notificagédo visivel por 90 dias. Por fim, o segundo

apensado, PL 2138/2024, define a comunicagao a ANPD em até trés dias uteis
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e, em alguns casos, divulgacdo compulsoéria em meios de comunicacgao social,

além de prever sangdes administrativas pelo descumprimento.

A despeito das evidentes boas intengdes da proposicéao
principal e dos seus apensos, observamos que as propostas nao consideraram
a exegese da recente Resolugédo n° 15, de 24 de abril de 2024" editada pela
ANPD que aprovou o Regulamento de Comunicacdo de Incidente de
Seguranga (RCIS). O normativo tem entre os seus objetivos mitigar ou reverter
prejuizos gerados por incidentes, assegurar a responsabilizagao e a prestagao
de contas, promover a adog¢ao de boas praticas de governanga, prevengao e

seguranca, e fortalecer a cultura de protegao de dados pessoais no Pais.

O artigo 4° da Resolugdo n°® 15/2024, junto com o artigo 48 da
LGPD, ja estabelece que o controlador deve comunicar a ANPD e aos titulares
sempre que ocorrer um incidente de seguranga que possa representar um risco
ou causar danos relevantes. Tanto a LGPD, quanto a Resolugao especificam
as situagdes em que essa comunicacdo deve ser mais ampla, como indicado
no artigo 48, § 2°, inciso |, da LGPD, combinado com os artigos 9°, § 3° e 19
da Resolugao n° 15/2024.

Portanto, fica claro que as propostas legislativas (PLs) que
buscam impor uma nova obrigacdo de comunicagdo sao desnecessarias. Isso
porque, quando houver risco ou dano relevante aos titulares, a legislagao ja
prevé a necessidade de uma divulgacdo mais ampla, sempre que necessario

para proteger os direitos dos titulares.

Além disso, o artigo 52, inciso IV, da LGPD determina que a
infracdo deve ser tornada publica apdés ser devidamente investigada e
confirmada. Ou seja, mesmo que o objetivo seja sancionar o controlador, essa

previsao ja esta contemplada na LGPD.

Acreditamos que a exigéncia de que qualquer incidente

relevante seja amplamente divulgado em veiculos de comunicagcéo de grande

' Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-

de-abril-de-2024-556243024
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circulagdo possam banalizar o instrumento de comunicacdo de incidentes,
fazendo com que os vazamentos sejam tratados como algo “corriqueiro”. Isso
também poderia abrir brechas para phishing e outras atividades maliciosas,
revestidas de informagdes a respeito de incidentes. Nesse sentido, parece se
tratar de acréscimo nao relevante e pouco vantajoso, principalmente da

perspectiva dos titulares de dados.

Além disso, a obrigatoriedade de divulgar publicamente
incidentes de seguranca pode ter um efeito semelhante ao fendmeno da
"fadiga do consentimento". Esse fenbmeno ocorre quando o titular de dados
recebe tantas informagdes sobre o uso dos seus dados que, em vez de se
sentir capacitado para tomar decisdes informadas, acaba dando consentimento
de forma automatica, sem reflexdo. Da mesma forma, se houver um excesso
de notificagdes sobre incidentes de seguranca, o titular pode se tornar
indiferente e ndo tomar as medidas necessarias para proteger seus dados ou
mitigar riscos. O excesso de comunicagdes de incidentes de seguranga pode
causar desatencao e apatia nos titulares dos dados. Na literatura internacional
sobre protecao de dados e ciberseguranga, o conceito de fadiga de seguranca
(security fatigue) é definido como um custo enfrentado pelos usuarios quando
bombardeados com mensagens de seguranga, conselhos e demandas de
compliance — resultando, frequentemente, em comportamentos on-line menos

seguros?.

Outro ponto critico € o efeito punitivo da proposta. Em vez de
incentivar a cooperagdo e a transparéncia, a ameacga de exposi¢cao e
penalidades severas pode gerar uma postura mais defensiva das empresas,
que podem evitar divulgar incidentes menores por medo de represalias. Isso,
paradoxalmente, pode acabar prejudicando os titulares de dados, que
poderiam ser melhor protegidos por um sistema que valorize a colaboragao e a

resposta agil e eficaz a incidentes de seguranca.

2 Disponivel em: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC10986461/.
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A legislacao atual ja confere a ANPD a capacidade de avaliar
cada incidente de forma individualizada, podendo estabelecer obrigagbes e
sang¢des que sao justas, adaptadas e calibradas para cada situagéo especifica.
Ao manter essa flexibilidade, a ANPD pode determinar a resposta mais
adequada, levando em consideragao a gravidade do incidente, o tipo de dados

afetados e o impacto real sobre os titulares.

No entanto, a aprovacédo das PLs limitaria essa margem de
atuacao, impondo um tratamento homogeneizado para casos que, na pratica,
podem ser completamente distintos entre si. Tal rigidez impediria a ANPD de
ajustar suas decisbes as circunstancias, resultando em sangdes

desproporcionais ou desnecessarias.

Portanto, ao comprometer a flexibilidade da legislacéo vigente,
o conjunto de projetos que aqui analisamos criaria um ambiente legal mais
rigido, excessivamente punitivo e, em muitos casos, desnecessario. O
equilibrio e a prudéncia na aplicagdo das sangbes e nas obrigagcdes de
divulgagdo sao essenciais para garantir uma protecdo de dados justa e
eficiente, e a ANPD deve continuar tendo a autonomia necessaria para atuar

de maneira adaptada a cada incidente.

Por essas razdes, oferecemos nosso voto pela REJEICAO do
Projeto de Lei n° 1.876, de 2023, e pela REJEICAO dos projetos apensados,
PL n°® 2.138/2024 e PL n°® 272/2024.

Sala da Comissao, em de de 2024.

Deputado JADYEL ALENCAR
Relator
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