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Altera o Decreto-lei n°® 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal) para
tornar mais grave os crimes com 0 uso
de dados pessoais, redes sociais, e-
mails e contas online de pessoas
falecidas.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o art. 149-A, do Decreto-lei n® 2.848, de 7
de dezembro de 1940, Cddigo Penal para tornar mais grave os crimes com o
uso de dados de pessoas falecidas.

Art. 2° O Decreto-lei n° 2.848, de 7 de dezembro de 1940,
Caodigo Penal, passa a vigorar com a seguinte alteracao:

“‘Art. 171-B Usar os dados pessoais, redes sociais, e-mails e
outras contas online de pessoas falecidas com o fim de obter,
adulterar, destruir dados ou informagdes para obter vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro
mediante qualquer meio fraudulento:

Pena — reclusdo de 4 (quatro) anos a 8 (anos), e multa.

| — aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos) se o crime €
praticado mediante a utilizacdo de dispositivo eletrénico ou
informatico, conectado ou ndo a rede de computadores, com ou
sem violagdo de mecanismos de seguranca ou a utilizagdo de
programa malicioso, ou por qualquer outro meio fraudulento
analogo.

Il — aumenta-se de 1/3 (um ter¢o) ao dobro se o crime é praticado
contra idoso ou vulneravel.

Art. 3° Esta lei entra em vigor na data da publicacéo.
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O presente projeto de lei visa tipificar e tornar mais grave o uso

de dados pessoais de pessoas falecidas nos crimes de estelionato.

Os dados pessoais de pessoa falecida sao protegidos no
ambito da Constituicdo Federal e do Codigo Civil, dizem respeito a privacidade,
intimidade, honra, imagem e nome, sendo caracterizados como

intransmissiveis, irrenunciaveis, indisponiveis e oponiveis.

Com o ambiente digital cada vez mais interconectado, os
golpes por meio virtual utilizando dados pessoais de pessoas falecidas
acontecem com extrema rapidez e frequéncia. S&do denominados ghost
hacking, quando o golpe visa usar os dados de pessoas falecidas para obter

ganhos ilicitos.

O ghost hacking ou ghosting’ é utilizado por cibercriminosos
que assumem o controle das redes sociais, e-mails e outras contas online de
individuos falecidos ou criam contas falsas aproveitando-se da falta de
monitoramento e da vulnerabilidade das informagdes dessas contas durante o

luto para realizar as invasdes.

Os criminosos passam-se pela pessoa falecida ou parentes
enlutados enviam spam, golpes, mensagens maliciosas para os contatos das
vitimas pedindo doagéo em dinheiro, invadindo contas bancarias e solicitando
cartdes de crédito, empréstimos e outros servicos financeiros em nome do

falecido.

Acreditamos que o projeto de lei ora em analise sera um
importante instrumento no combate a criminalidade, razdo pela qual,

pleiteamos aos nobres Pares a aprovacado da matéria.

Sala das Sessodes, em de de 2024.

Deputado FRED LINHARES
Republicanos/DF

! https://www.diazerosecurity.com.br/pt/blog/ghost-hacking-como-funciona-o-golpe-que-usa-dados-de-
falecidos

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD249460414200

Assinado eletronicamente pelo(a) Dep. Fred Linhares

Apresentacdo: 13/08/2024 15:28:32.517 - MESA

PLn.3140/2024

*CD249460414200 %


https://www.diazerosecurity.com.br/pt/blog/ghost-hacking-como-funciona-o-golpe-que-usa-dados-de-falecidos
https://www.diazerosecurity.com.br/pt/blog/ghost-hacking-como-funciona-o-golpe-que-usa-dados-de-falecidos

