CAMARA DOS DEPUTADOS
Gabinete da Deputada Nely Aquino

PROJETO DE LEI N°, DE 2024.
(DA SRA. NELY AQUINO)

Dispde sobre a regulamentagao
do wuso de tecnologias de
vigilancia e coleta de dados
pessoais no territério nacional,
complementando a Lei Geral de
Protecdo de Dados Pessoais
(LGPD - Lei n° 13.709, de 14 de
agosto de 2018) e estabelecendo
diretrizes adicionais para a
protecdo da privacidade e dos
direitos dos cidadaos.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei complementa a Lei Geral de Protecdo de Dados
Pessoais (LGPD - Lei n°® 13.709, de 14 de agosto de 2018), estabelecendo normas
especificas para a utilizagdo de tecnologias de vigilancia e coleta de dados
pessoais, visando proteger a privacidade e os direitos fundamentais dos cidadaos.

Art. 2° Para os fins desta Lei, considera-se:

| - Tecnologias de Vigilancia: qualquer software, hardware ou servico
utilizado para monitorar, registrar, coletar ou analisar dados pessoais ou
comportamentais de individuos.

Il - Dados Pessoais: informagdes relacionadas a pessoa natural
identificada ou identificavel.

lll - Consentimento: manifestagao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Art. 3° A utilizagdo de tecnologias de vigilancia e coleta de dados
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pessoais deve observar, além dos principios da LGPD, os seguintes principios
especificos:

| - Minimizagdo da Coleta: limitar a coleta de dados pessoais ao
minimo necessario para a finalidade especifica.

Il - Proporcionalidade: assegurar que a utilizacdo de tecnologias de
vigilancia seja proporcional aos fins a que se destinam, evitando excessos.

Art. 4° E vedada a utilizacdo de tecnologias de vigilancia e coleta de
dados pessoais para:

| - Monitoramento indiscriminado de cidaddos sem ordem judicial
especifica.

Il - Fins de discriminacdo, perseguigcdo ou repressao politica, religiosa,
racial ou de qualquer outra natureza.

Il - Coleta de dados pessoais de criangas e adolescentes sem o
consentimento dos responsaveis legais.

Art. 5° A coleta, tratamento e armazenamento de dados pessoais
mediante tecnologias de vigilancia somente poderao ocorrer mediante:

| - Consentimento explicito do titular dos dados.

Il - Ordem judicial fundamentada.

lIl - Finalidade legitima e especifica, informada previamente ao titular
dos dados.

Art. 6° O uso de tecnologias de localizagdo para fins de envio de
propagandas e outras comunicagdes comerciais devera:

| - Ser expressamente autorizado pelo titular dos dados.

Il - Informar de forma clara e acessivel sobre a coleta e o uso dos
dados de localizagdo.

Il - Permitir ao titular dos dados a opg¢do de recusar ou revogar o
consentimento a qualquer momento.

Art. 7° As empresas e oOrgaos governamentais que utilizarem
tecnologias de vigilancia e coleta de dados pessoais deverao:
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| - Implementar medidas de seguranca para proteger os dados
coletados contra acesso ndo autorizado, destruicdo, perda, alteracdo, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito.

Il - Manter registros das atividades de tratamento de dados pessoais,
disponiveis para auditoria e fiscalizacao.

Il - Garantir aos titulares dos dados o direito de acesso, correcao,
exclusao e portabilidade dos seus dados pessoais.

Art. 8° A fiscalizagdo e a aplicagao das disposi¢cdes desta Lei serdo
realizadas pela Autoridade Nacional de Protegdo de Dados (ANPD) e pela Agéncia
Nacional de Telecomunica¢cées (ANATEL), no ambito de suas competéncias, que
poderao:

| - Realizar auditorias e inspec¢des para verificar o cumprimento das
normas estabelecidas.

Il - Aplicar san¢des administrativas, incluindo adverténcias, multas e
suspensao de atividades.

Il - Promover campanhas de conscientizacdo e educagao sobre a
protecdo de dados pessoais.

Art. 9° Em caso de descumprimento das disposi¢cdes desta Lei, as
empresas e 6rgaos governamentais estarao sujeitos as seguintes sangoes:

| - Adverténcia, com indicagdo de prazo para adogao de medidas
corretivas.

Il - Multa simples, de até 2% do faturamento da empresa no Brasil, no
seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao.

[l - Multa diaria, observado o limite total a que se refere o inciso Il.

IV - Publicizacédo da infracdo apés devidamente apurada e confirmada
a sua ocorréncia.

V - Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao.
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VI - Eliminacao dos dados pessoais a que se refere a infragao.

VII - Suspenséo parcial do funcionamento do banco de dados a que se
refere a infragao pelo periodo maximo de seis meses, prorrogavel por igual periodo.

VIII - Suspensado do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infragdo pelo periodo maximo de seis meses, prorrogavel
por igual periodo.

IX - Proibigédo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Art. 10° A ANATEL, em cooperagcao com a ANPD, devera:

| - Monitorar e fiscalizar as empresas de telecomunicacées que operam
no territério nacional, garantindo que cumpram com as obrigagdes estabelecidas
nesta Lei.

Il - Assegurar que as infraestruturas de comunicagédo sejam seguras e
que o0s dados pessoais transmitidos por dispositivos moveis estejam
adequadamente protegidos.

IIl - Coordenar com outras autoridades nacionais e internacionais para
abordar questdes de privacidade e seguranca digital de forma integrada.

Art. 11° Esta Lei entra em vigor na data de sua publicagéo.

JUSTIFICATIVA

O avango das tecnologias de vigilancia e coleta de dados pessoais
representa um desafio significativo para a protecéo da privacidade e dos direitos dos
cidadaos. Casos recentes de abusos, tanto por parte de governos quanto de
entidades privadas, evidenciam a necessidade urgente de regulamentagéo
especifica sobre o tema.

O uso indiscriminado de tecnologias como Pegasus, FinFisher, RCS e
Dark Caracal, muitas vezes sem o devido escrutinio ou transparéncia, pode resultar
em graves violagdes dos direitos humanos. A legislagdo proposta visa complementar
a LGPD (Lei n° 13.709, de 14 de agosto de 2018), estabelecendo normas

especificas e sang¢des adequadas para proteger os cidaddos contra abusos,
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assegurando que o uso de tais tecnologias seja sempre transparente, responsavel e
proporcional.

Além disso, a regulacdo da utilizagdo de tecnologias de localizagéo
para fins comerciais € essencial para garantir que os direitos dos consumidores
sejam respeitados, proporcionando maior controle sobre como seus dados sao
coletados e utilizados.

A participacdo da ANATEL é essencial, dada sua responsabilidade
sobre as comunicagdes no pais, incluindo a transmissdo de dados sensiveis por
dispositivos moveis. A colaboragdo entre a ANATEL e a ANPD garantira uma
fiscalizacdo mais eficaz e uma protecdo mais robusta dos dados pessoais dos
cidadaos.

Solicitamos aos nobres parlamentares o apoio para a aprovacao deste
projeto de lei, que representa um passo fundamental para a prote¢ao da privacidade
e dos direitos fundamentais no Brasil..

Sala das Sessodes em, de de 2024.

Deputada NELY AQUINO
PODEMOS-MG
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