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O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n° 8.069, de 13 de julho de 1990, a
Lei n°® 9.296, de 24 de julho de 1996, e o Decreto-Lei n® 2.848, de 7 de dezembro de
1940, e da outras providéncias.

Art. 2° Acrescente-se ao Decreto-Lei n® 2.848, de 7 de
dezembro de 1940, a secao V do Capitulo VI do Titulo I, com a seguinte redacao:

“SEGAO V

Dos crimes informéticos
Sabotagem informéatica

Art. 154-A. Impedir o funcionamento ou interferir na
operacao de um sistema informatizado por meio de invasao, introducdo,
transmissao, dano, apagamento, deterioracdo, alteracdo ou supressao
de dados informaticos com o objetivo de dificultar, embaracar ou
impedir o funcionamento do sistema informatizado.

Pena — detencéao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiro ou mantém a posse intencional de
meio indevido de acesso a sistema informatizado.

§ 2° Somente se procede mediante representagéo,
salvo se o crime é cometido contra a Unido, Estado, Distrito Federal,
Municipio, empresa concessionaria de servicos publicos ou sociedade
de economia mista.

8 3° N&o constitui crime o impedimento ou
interferéncia no funcionamento de sistema informatizado caso haja
permissao expressa do responsavel pelo sistema.
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Falsidade informatica

Art. 154-B. Danificar, alterar, apagar, introduzir ou
suprimir dados informéaticos de modo a obter ou produzir dados nao
auténticos para induzir terceiros a erro com a finalidade de obter, para si
ou para outrem, vantagem indevida.

Pena - detencéo, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de
meio indevido de falsificacdo de dados informaticos.

§ 2° Somente se procede mediante representacéo,
salvo se o crime & cometido contra a Unido, Estado, Distrito Federal,
Municipio, empresa concessionaria de servicos publicos ou sociedade
de economia mista.

8 3° A conduta prevista no caput deste artigo
constitui crime indiferentemente se os dados obtidos ou produzidos
estiverem ou ndo em forma diretamente legivel ou inteligivel.

Fraude informatica

Art. 154-C. Causar a perda de coisa alheia com
intencdo fraudulenta de obter, para si ou para outrem, beneficio
econémico por meio de:

| — dano, alteragcdo, apagamento, introducdo ou
supresséo de dados informéticos; ou

Il — interferéncia no funcionamento de um sistema
informatico.

Pena - detencgéo, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de
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meio indevido que cause a perda de coisa alheia nos termos deste
artigo.

§ 2° Somente se procede mediante representacgéo,
salvo se o crime é cometido contra a Unido, Estado, Distrito Federal,
Municipio, empresa concessionaria de servicos publicos ou sociedade
de economia mista.

Sistema informatizado, dados informéticos, provedor de servico,
assinante, dados de trafego, dados de contetdo e informacdo de
assinante

Art. 154-D Para efeitos penais, considera-se:

| - Sistema informatizado: qualquer dispositivo
isolado ou grupo de dispositivos relacionados ou interligados, em que
um ou mais dentre eles executa o tratamento automatizado de dados;

Il - Dados informéticos: qualquer representacdo de
fatos, informagdes ou conceitos expressa sob uma forma suscetivel de
processamento em um sistema informatizado, incluindo programas de
computador aptos a fazer um sistema informatizado executar uma ou
mais funcdes;

lll - Provedor de servico:

a) Qualquer entidade publica ou privada que faculte
aos usuarios dos seus servigcos a possibilidade de se comunicar por
meio de um sistema informatizado; ou

b) Qualquer outra entidade que processe ou
armazene dados informaticos em nome de um servico de comunicac¢ao
ou dos usuarios desse servico;

IV - Assinante: usuario do servico prestado pelo
provedor de servico;

V - Dados de trafego: todos os dados informéaticos
relacionados a uma comunicacdo efetuada por meio de um sistema
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informatizado que forem gerados por esse sistema como elemento de
uma cadeia de comunicacdo e que indicarem a origem, destino, trajeto,
hora, data, tamanho, duracéo e tipo da comunicacao;

VI - Dados de conteudo: todos os dados
informéticos relativos ao conteiddo de uma comunicacdo ou de uma
mensagem; e

VII - Informacéao de assinante: qualquer informacéao
referente ao assinante que esteja disponivel na forma de dados
informaticos ou em qualquer outra forma interpretavel pelo provedor do
servico, excluindo dados de trafego ou de conteudo, que contenha
dados relativos ao:

a) tipo do servico de comunicacdo utilizado e
periodo de prestacdo do servi¢co ao assinante;

b) identidade, endereco postal ou geografico,
telefone de contato e informacdes de faturamento e pagamento do
assinante; e

c) qualquer outra informacdo sobre o local de
instalagdo do equipamento de comunicag¢ao do assinante, se cabivel.”
(NR)

Art. 3° Dé-se ao art. 7° da Lei n°® 9.296, de 24 de julho de 1996,
a seguinte redacéo:

“Art. 7° Para os procedimentos de interceptacao de
gue trata esta Lei, a autoridade policial podera requisitar servi¢cos e
técnicos especializados as concessionarias de servico publico e aos
demais provedores de servicos de telecomunicacfes, de acesso a
Internet e correlatos”. (NR)

Art. 4° Acrescente-se ao 8§ 1° do art. 241 da Lei n® 8.069, de 13
de julho de 1990, o inciso IV com a seguinte redacao:
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IV — intencionalmente armazena, guarda ou mantém
a posse, em meio eletronico, de fotografias ou imagens com pornografia
ou cenas de sexo explicito envolvendo crianca ou adolescente.

..".(NR)

Art. 5° Os provedores de servicos de comunicacdes deverao
manter cadastro de seus assinantes e registro dos acessos executados por eles.

8 1° O cadastro devera conter, no minimo, as seguintes
informacdes de assinante relativas a cada usuario:

| — nome ou razdo social;
Il — endereco com Caodigo de Enderecamento Postal;
I1l — nimero telefonico de contato;

IV — nimero de registro do assinante no Cadastro de Pessoas
Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Poder Executivo;

V — informagdes de faturamento e pagamento;
VI —tipo de servico de comunicacéo utilizado;
VIl — periodo de prestacao do servico ao assinante; e

VIIl — local de instalacdo do equipamento de comunicagéo do
assinante, se cabivel.

8 2° O registro dos acessos executados pelo assinante devera
conter, pelo menos, os seguintes dados de trafego referentes a cada acesso:

| — identificacdo do usuario;
Il — data e hora de conexao e desconexao;
Il — endereco de rede do usuario na transacao;

IV — codigo de acesso telefénico ou identificacdo do ponto de
rede utilizado para executar a conexao; e
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V —tipo do servico utilizado.

§ 3° O provedor de servigo devera preservar as informagdes de
assinante relativas a cada usuario pelo prazo minimo de cinco anos apds a
desvinculacao entre as partes.

8 4° Os dados de trafego relativos aos acessos executados
pelo assinante deverdo ser preservados pelo provedor de servigo pelo prazo minimo
de cinco anos contados a partir da sua ocorréncia.

§ 5° As informagfes de que trata este artigo somente poderdo
ser fornecidas as autoridades competentes mediante determinacéo judicial.

§ 6° O descumprimento ao disposto neste artigo sujeitard o
provedor do servico a multa de até dois mil reais a cada informac&o nao registrada,
acrescida de um terco em caso de reincidéncia.

§ 7° O provedor de servico se obriga a armazenar o contetdo
de dados especificos hospedados por terceiros em seu sistema informatico, bem
como cooperar e ajudar as autoridades competentes na coleta ou armazenamento
desses dados, desde que haja determinacéo judicial especifica com essa intencéo.

Art. 6° Para efeito da investigagcdo criminal ou instrucéo

processual penal dos crimes informaticos, é licita a execucdo das seguintes
medidas, desde que devidamente autorizadas por autoridade judicial competente:

| — provisdo de seguranca fisica e légica a um sistema
informatico ou parte dele, ou a um meio de suporte a0 armazenamento de dados
informéaticos;

Il — elaboracédo ou retencao de copia de dados informaticos;

Il — preservacdo da integridade de dados informaticos
armazenados;

IV — impedimento ao acesso ou remocgao de dados
informaticos de sistema informatico;
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V — revelacdo de informacdes de assinante ou de dados de
trafego especificos que estejam sob a guarda do provedor de servigco, segundo o
disposto no art. 5° desta Lei; e

VI — busca e apreensdo de dados informaticos armazenados
ou dos meios de suporte a esses dados, estejam eles sob a guarda do provedor de
servico ou do assinante.

8 1° Se no decorrer da investigacdo criminal ou da instrucao
processual penal forem detectados indicios relevantes de que os dados informaticos
objeto da investigac&o ou instrucao processual estdo armazenados em outro sistema
informético, as autoridades responséaveis pela investigacdo ou instrucao processual
poderdo, de forma suméria, estender a medida executada ao outro sistema
informético ou parte dele.

§ 2° Caso seja verificada a necessidade da preservacdo do
sigilo na execucdo das medidas de que trata este artigo, 0s registros dessa
execucdo deverdo ser efetuados em autos apartados, apensados aos autos do
inquérito policial ou do processo criminal, de forma a preservar o sigilo das
diligéncias.

§ 3° O pedido de execugcdo das medidas de que trata este
artigo conterd a demonstracdo de que a sua realizagcdo é necessaria para a
apuracédo da infracdo penal, com indicacdo dos meios a serem empregados.

§ 4° Excepcionalmente, o juiz podera admitir que o pedido seja
formulado verbalmente, desde que estejam presentes 0S pressupostos que
autorizem a execucao das medidas.

8 5° O juiz, no prazo maximo de vinte e quatro horas, decidira
sobre o pedido de execucao das medidas de que trata este artigo.

8§ 6° Em carater excepcional, os 0rgdos de investigacao
competentes terdo a prerrogativa de requerer, enquanto aguardam determinacao
judicial, que o provedor de servico ou o guardido dos dados informaticos sob
investigacdo preservem a integridade ou mantenham confidenciais todos os dados,
registros e informagdes solicitadas por esses 6rgdos que estejam relacionados com
a investigagdo em questéao.

Coordenag&o de Comissdes Permanentes - DECOM - P_3230

PL-4144/2004



§ 7° A decisdo adotada pelo juiz devera indicar a forma de
execucao da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel
por igual periodo uma vez comprovada a indispensabilidade do meio de prova.

§ 8° Deferido o pedido para execucdo das medidas de que
trata este artigo, a autoridade policial conduzira os procedimentos, dando ciéncia ao
Ministério Publico, que podera acompanhar a sua realizacao.

8§ 9° Para a execucgao das medidas de que trata este artigo, a
autoridade policial podera requisitar servicos e técnicos especializados as
concessiondrias de servico publico e aos demais provedores de servicos de
telecomunicacdes, de acesso a Internet e correlatos.

8§ 10. As medidas de que trata este artigo s&o aplicaveis
inclusive para sistemas informaticos operados em beneficio de um grupo fechado de
usuarios, mesmo gue nao empreguem redes de comunicacdes publicas ou que nao
estejam conectados a outro sistema informatico, seja publico ou privado.

Art. 7° O Poder Executivo designara um érgdo para assisténcia
muatua internacional que se portara como autoridade central responsavel pelo
contato com paises estrangeiros para receber e enviar solicitacfes de investigactes
relacionadas a sistemas e dados informaticos, ou para a coleta de evidéncias em
forma eletrénica de infracGes criminais.

8 1° A autoridade central sera responsavel pela execucdo dos
pedidos recebidos ou pela transmissao destes as autoridades competentes para a
sua execucao.

§ 2° A autoridade central podera, em circunstancias urgentes,
enviar ou receber pedidos de assisténcia muatua por meios sumarios de
comunicacao, inclusive fac-simile ou correio eletrénico, desde que tais meios
oferecam niveis apropriados de seguranca e autenticacéo e confirmacao formal.

8§ 3° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados por paises estrangeiros poderdo ser recebidos por autoridades
brasileiras distintas da autoridade central de que trata o caput deste artigo, desde
gue seja dada ciéncia imediata as autoridades centrais brasileira e do pais de
origem da solicitacéo.
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8§ 4° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados pelo Brasil poderdo ser enviados por autoridades brasileiras distintas da
autoridade central de que trata o caput deste artigo, desde que seja dada ciéncia
imediata as autoridades centrais brasileira e do pais destinatario da solicitac&o.

§ 5° A assisténcia mutua de que trata o caput deste artigo
incluir&:

a) a provisao de aconselhamento técnico;

b) a adocdo de medidas que permitam a execucao sumaria
dos procedimentos previstos no art. 6°;

c) a coleta de evidéncias em forma eletrénica;
d) a provisao de informacdes legais; e
e) a localizacéo de suspeitos.

8 6° Devera ser mantido sigilo sobre os procedimentos de
assisténcia mutua executados desde que haja solicitacdo expressa por parte do pais
requerente da assisténcia e que as leis brasileiras ndo exijam a sua publicidade.

8§ 7° Serdo recusados os pedidos de assisténcia mutua
relacionados a condutas que ndo sejam consideradas infragdes no Brasil ou aqueles
em que a execucdo do pedido cause riscos a soberania, seguranca ou ordem
publica nacionais.

§ 8° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e 0 pais estrangeiro requerente ou recebedor do
pedido de assisténcia matua.

Art. 8° Fara parte da estrutura da autoridade central de que
trata o art. 7° um oOrgdo especifico responsavel pela assisténcia imediata e
ininterrupta a paises estrangeiros com a finalidade de prestar aconselhamento
técnico, receber solicitacbes de apuracdo de infragBes criminais relacionadas a
sistemas e dados informaticos e coletar evidéncias em forma eletrénica de infragfes
criminais.
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§ 1° O orgdo de que trata o caput deste artigo devera ter
capacidade de se comunicar por meios sumarios com 0rgaos similares estrangeiros,
bem como de adotar as medidas necessarias para o rapido encaminhamento dos
pedidos de preservacdo sumaria de dados informaticos elaborados por paises
estrangeiros em conformidade com o art. 9°.

§ 2° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e o pais estrangeiro.

Art. 9° Os paises estrangeiros poderdo solicitar & autoridade
central brasileira de que trata o art. 7° a preservacdo sumaria de dados informéaticos
armazenados, devendo para isso especificar:

| — a identificagdo da autoridade que esta requerendo a
preservacao de dados;

Il — a infracdo que é alvo da investigacdo ou procedimento
criminal,

Il — breve resumo dos fatos relacionados;

IV — dados informéticos armazenados a serem preservados e
sua relacdo com a infracao;

V — qualquer informacédo disponivel com a finalidade de
identificar o guardido dos dados informaticos armazenados ou o local do sistema
informético;

VI — a necessidade da preservacao; e

VII — que o pais requerente manifeste a intencdo de submeter
um pedido formal de assisténcia mutua para busca, apreensao ou diligéncia similar.

8 1° Ao receber o pedido de preservacdo sumaria de dados
formulado por pais estrangeiro, a autoridade central brasileira adotara todas as
medidas apropriadas para preservar de forma sumaria os dados especificados.

8§ 2° A preservacao de dados ndo devera ser autorizada por
periodo de tempo inferior a 60 (sessenta) dias, prazo no qual o pais estrangeiro
devera submeter pedido formal de assisténcia mutua a autoridade central brasileira.

Coordenacédo de Comissdes Permanentes - DECOM - P_3230

PL-4144/2004



12

§ 3° Apés o recebimento de um pedido de preservacdo de
dados informaticos requerido em conformidade com o disposto neste artigo, eles
deverdo permanecer preservados até que as autoridades competentes brasileiras
adotem uma decisdo definitiva sobre o pedido de assisténcia mutua a ele
relacionado.

§ 4° Serdo recusados os pedidos de preservacdo de dados
informaticos relacionados a condutas que ndo sejam consideradas infracées no
Brasil ou aqueles em que a execucdo do pedido cause riscos a soberania,
seguranca ou ordem publica nacionais.

§ 5° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e o pais estrangeiro.

Art. 10. A interceptacdo em tempo real do fluxo de
comunicacdes em sistemas informaticos relativo a dados de contetdo e de trafego é
regulada pela Lei n® 9.296, de 24 de julho de 1996 e por esta Lei, no que couber.

Art. 11. Esta lei entrara em vigor na data da sua publicacao.

JUSTIFICACAO

Nos Ultimos anos, a introducdo das novas comodidades
proporcionadas pelas tecnologias da informatica tem sido acompanhada pela
crescente acdo dos piratas cibernéticos — os chamados hackers. Embora parte da
populacdo brasileira venha se habituando paulatinamente a utilizar os servicos
prestados via Internet, o volume do comércio eletrébnico no Pais ainda se encontra
muito aquém do seu potencial de crescimento em decorréncia da inseguranca do
cidaddo em realizar transacdes comerciais por intermédio da rede mundial de
computadores. Até mesmo instituicdes publicas de grande respeitabilidade perante a
opinido publica, como o Banco do Brasil, o Banco Central e o Supremo Tribunal
Federal, vém sendo vitimas da acdo criminosa dos hackers.

O quadro que se delineia ndo se observa somente no Brasil,
mas principalmente nos paises desenvolvidos, onde tém ocorrido intensas
discussdes sobre a viabilidade da adocdo de mecanismos legais com o objetivo de
conter a proliferacdo dos crimes digitais. Fruto desses debates, a Comunidade
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Européia aprovou, em 23 de novembro de 2001, a Convencdo em Cibercrime. O
instrumento proposto tipifica como crime diversas condutas praticadas no mundo das
tecnologias da informacao, além de prever dispositivos especificos com o intuito de
agilizar a apuracdo desses delitos e promover a cooperacdo entre as nacdes
signatarias da Convencao na sua investigacao.

No Brasil, a auséncia de um arcabouco juridico que permita as
autoridades judiciarias nacionais enfrentar e punir com rapidez os responsaveis
pelas fraudes informaticas estimulou a Camara dos Deputados a aprofundar o
debate legislativo acerca da matéria. A discussado travada sobre o assunto nesta
Casa culminou com a aprovacao, no ano de 2003, do Projeto de Lei n° 84, de 1999,
de autoria do Deputado Luiz Piauhylino, que disp8e sobre os crimes cibernéticos e
impbe penalidades para uma série de condutas ilicitas especificas cometidas no
ambiente virtual. Atualmente, a proposicao se encontra tramitando na Comissao de
Educacdo do Senado Federal, onde ja recebeu parecer favoravel do Relator no
Orgéo, Senador Eduardo Azeredo.

Em nosso entendimento, para que o Pais possa expandir o
segmento do comércio eletrdnico, € necessario que o nosso ordenamento juridico
esteja sintonizado com a legislacdo internacional acerca da matéria. Nesse sentido,
a intencéo do Projeto de Lei de nossa autoria consiste em complementar o PL n° 84,
de 1999, na forma em que foi remetido pela Camara dos Deputados ao Senado
Federal, de sorte a adequar as leis brasileiras — vigentes e futuras — ao que
estabelece a Convencao Européia.

De forma simplificada, a Convencdo em Cibercrime proposta
pela Comunidade Européia foi segmentada em quatro partes principais. A primeira
delas trata da definicdo da terminologia relativa aos crimes virtuais e da tipificacdo
dos delitos. Dentre eles, os crimes de acesso ilegal, dano informatico, uso indevido
de dispositivos informaticos e pornografia infantil jA sdo previstos, no todo ou em
parte, no PL aprovado na Camara dos Deputados. Da mesma forma, o crime de
interceptacao ilegal ja é tipificado na Lei da Escuta — Lei n°® 9.296, de 24 de julho de
1996, enquanto que as infracdes relacionadas a violagbes a direitos autorais e
conexos ja sao tratadas na Lei n® 9.610, de 19 de fevereiro de 1998, na Lei n°® 9.609,
de 19 de fevereiro de 1998, e no art. 184 do Cdodigo Penal — Decreto-Lei n° 2.848, de
7 de dezembro de 1940.
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N&o obstante, os crimes de sabotagem informatica, falsidade
informatica e fraude informatica, embora recebam mencéo expressa na Convencao,
nao sao prescritos nem na legislacéo vigente nem no Projeto de Lei em apreciacéo
no Senado Federal. Por esse motivo, em nossa proposicado, optamos por propor que
essas infracfes sejam introduzidas ao Codigo Penal brasileiro. Além disso, no art. 2°
de nosso Projeto também adequamos a terminologia utilizada no Codigo ao disposto
na Convencao Européia.

Ademais, o art. 3° de nossa proposta modifica a Lei da Escuta
de modo a determinar que ndo apenas as concessionarias de servicos publicos
sejam obrigadas a prestar auxilio ao Poder Publico na interceptacdo de dados
informaticos em investiga¢des criminais, mas também os provedores de acesso a
Internet e demais empresas prestadoras de servicos correlatos. O dispositivo
facilitara sobremaneira a atuacdo das autoridades policiais, que hoje se véem
limitadas na sua acéo contra os hackers.

O art. 4°, por sua vez, transforma em crime a posse intencional
em meio eletrénico de imagens pornograficas envolvendo criangas ou adolescentes.
Por meio desse mecanismo, sera legalmente possivel enquadrar como criminosos
aqueles usuérios que detém em seu poder grande volume de imagens digitalizadas
com conteudo relacionado a atos de pedofilia e que ndo foram flagrados pelos
orgaos de investigacdo competentes durante a transmissdo ou recepcdo dessas
fotos pela rede.

A segunda parte da Convencédo Européia trata de providéncias
atinentes a execucao processual e a apuracao dos crimes cibernéticos. Dentre elas,
destaca-se o dispositivo instituido com o objetivo de obrigar os provedores de
acesso a Internet a registrar a identidade de seus assinantes e as conexfes
efetuadas por eles. Além disso, a Convencado impde aos provedores o encargo de
preservar, de forma sumaria, dados de assinantes que estejam sob investigacéao,
tais como paginas pessoais hospedadas no provedor que facam apologia a praticas
consideradas ilegais no Brasil. Adicionalmente, sdo previstas medidas com o intuito
de tornar mais céleres as diligéncias relacionadas aos crimes digitais.

Nesse sentido, o art. 5° de nossa proposicdo prescreve
obrigacdes para os provedores em conformidade com o disposto na Convencéo.
Ademais, o art. 6° estabelece procedimentos processuais com a intencao de tornar
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mais desembaracada a atuacédo das autoridades policiais e do Ministério Publico na
apuracao das infracGes informaticas.

A terceira parte da Convencao dispde sobre instrumentos de
cooperacao internacional no combate ao cibercrime. Com esse objetivo, prevé a
instituicdo de mecanismos de assisténcia mutua entre as nacdes, assim como a
instalacdo de uma rede de funcionamento 24/7 — vinte e quatro horas por dia e sete
dias por semana — para prestacdo de assisténcia imediata entre paises na
investigacdo de crimes informaticos. Além disso, possui dispositivo que permite a
uma nacgao solicitar a outra a preservacdo sumaria de dados pré-determinados, de
modo que sejam reduzidos o0s riscos de comprometimento na apuracdo dessa
modalidade de crime.

O art. 7° do Projeto de Lei de nossa lavra propde a instituicdo
de uma autoridade central responsavel pelo contato com paises estrangeiros no
tratamento de delitos virtuais. Por sua vez, o art. 8° prevé a implantacdo da rede
24/7 proposta pela Convencdo Européia, que hoje jA opera no Brasil de maneira
informal. Em adicdo, o art. 9° estabelece procedimentos processuais referentes as
solicitagcfes internacionais de preservacédo sumaria de dados informaticos.

Por fim, a quarta e Ultima parte da Convencdo apresenta as
suas disposicdes gerais. Nesse capitulo, é prevista a adesdo de paises nado
pertencentes a Unido Européia, desde que haja o convite por parte do Conselho
Europeu e a nacgéao interessada consinta com os termos do instrumento.

Acreditamos que, por meio do disposto no Projeto de Lei
oferecido, se completara o processo de modernizacdo da legislacdo brasileira no
que diz respeito aos crimes informaticos, iniciado nesta Casa por ocasido da
discusséo do PL n° 84, de 1999, e de outras proposi¢cdes que o0 antecederam.

Além de estabelecer mecanismos essenciais para a agilizacado
da apuracdo dos delitos digitais, a adaptacdo da nossa lei aos preceitos da
Convencgédo Européia em Cibercrime permitira ao Pais pleitear a assinatura de tal
instrumento. Ao se tornar seu signatario, o Brasil estara se equiparando a grande
parte das nacdes desenvolvidas do planeta no que tange ao combate aos crimes
dessa natureza.
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Ademais, a aprovacdo do Projeto de Lei apresentado
representa uma oportunidade singular para que o Brasil expanda o mercado local de
comeércio eletrénico e ao mesmo tempo cumpra o desafio de afastar o estigma que
ostenta no cenario internacional de abrigar um paraiso de impunidade para 0s
piratas cibernéticos.

Dessa forma, face a relevancia da proposicdo para a nossa
sociedade, contamos com o apoio dos ilustres Pares para aprovar a presente
iniciativa.

Sala das Sessofes, em 15 de setembro de 2004.

Deputado MARCOS ABRAMO

LEGISI:ACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N°8.069, DE 13 DE JULHO DE 1990

Dispde sobre o Estatuto da Crianca e do
Adolescente, e da outras providéncias.

LIVRO II

PARTE ESPECIAL

TITULO Vil
DOS CRIMES E DAS INFRACOES ADMINISTRATIVAS

CAPITULO |
DOS CRIMES

Secéo 11
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Dos Crimes em Espécie

Art. 241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por
qualquer meio de comunicacdo, inclusive rede mundial de computadores ou internet,
fotografias ou imagens com pornografia ou cenas de sexo explicito envolvendo crianca ou
adolescente:

* Artigo, caput, com redacéo dada pela Lei n® 10.764, de 12/11/2003.

Pena - reclusdo de 2 (dois) a 6 (seis) anos, e multa.

* Pena com redacgéo dada pela Lei n° 10.764, de 12/11/2003.

8 1° Incorre na mesma pena quem:

* § 10, caput, acrescido pela Lei n® 10.764, de 12/11/2003.

| - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a participacdo de
crianca ou adolescente em producdo referida neste artigo;

* Inciso | acrescido pela Lei n® 10.764, de 12/11/2003.

Il - assegura 0S meios ou servigos para o armazenamento das fotografias, cenas
ou imagens produzidas na forma do caput deste artigo;

* Inciso Il acrescido pela Lei n° 10.764, de 12/11/2003.

Il - assegura, por qualguer meio, 0 acesso, na rede mundial de computadores ou
internet, das fotografias, cenas ou imagens produzidas na forma do caput deste artigo;

* Inciso Il acrescido pela Lei n° 10.764, de 12/11/2003.

§ 2° A pena ¢é de reclusdo de 3 (trés) a 8 (oito) anos:

* § 20, caput, acrescido pela Lei n° 10.764, de 12/11/2003.

| - se 0 agente comete o crime prevalecendo-se do exercicio de cargo ou funcéo;

* Inciso | acrescido pela Lei n® 10.764, de 12/11/2003.

Il - se 0 agente comete o crime com o fim de obter para si ou para outrem
vantagem patrimonial.

* Inciso Il acrescido pela Lei n° 10.764, de 12/11/2003.

Art. 242. Vender, fornecer ainda que gratuitamente ou entregar, de qualquer
forma, a crianca ou adolescente, arma, municdo ou explosivo:

Pena - reclusdo, de 3 (trés) a 6 (seis) anos.

* Pena com redacdo dada pela Lei n° 10.764, de 12/11/2003.

LEI N°9.296, DE 24 DE JULHO DE 1996

Regulamenta o Inciso XII, Parte Final, do art.
5° da Constituicdo Federal.
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Art. 7° Para os procedimentos de interceptacdo de que trata esta Lei, a autoridade
policial podera requisitar servicos e técnicos especializados as concessionarias de servico
publico.

Art. 8° A interceptacdo de comunicacdo telefonica, de qualquer natureza, ocorrera
em autos apartados, apensados aos autos do inquérito policial ou do processo criminal,
preservando-se o sigilo das diligéncias, gravaces e transcri¢cdes respectivas.

Paragrafo unico. A apensacdo somente podera ser realizada imediatamente antes
do relatdrio da autoridade, quando se tratar de inquérito policial (Cddigo de Processo Penal,
art. 10, 8 1°) ou na concluséo do processo ao juiz para o despacho decorrente do disposto nos
artigos 407, 502 ou 538 do Cddigo de Processo Penal.

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Caodigo Penal

PARTE ESPECIAL

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos Crimes Contra a Inviolabilidade dos Segredos

Divulgacéo de segredo

Art. 153. Divulgar alguém, sem justa causa, conteudo de documento particular ou
de correspondéncia confidencial, de que ¢é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena - detencéo, de 1 (um) a 6 (seis) meses, ou multa.
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8 1°-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacGes ou banco de dados da
Administracdo Publica:

Pena - detencéo, de 1 (um) a 4 (quatro) anos, e multa.

* § 1°-A acrescido pela Lei n® 9.983, de 14/07/2000.

8 1° Somente se procede mediante representacao.

* § Ginico renumerado pela Lei n°® 9.983, de 14/07/2000.

8§ 2° Quando resultar prejuizo para a Administragdo Publica, a acdo penal sera
incondicionada.

* § 2° acrescido pela Lei n® 9.983, de 14/07/2000.

Violacgéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo
de funcdo, ministério, oficio ou profisséo, e cuja revelacao possa produzir dano a outrem:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.
Paragrafo Gnico. Somente se procede mediante representacéo.

TITULO Il A
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° A pena aumenta-se de um terco, se 0 crime € praticado durante o repouso
noturno.

§ 2° Se 0 criminoso é primario, e € de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusao pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 3° Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado

8 4° A pena é de reclusdo de 2 (dois) a 8 (oito) anos, e multa, se o crime é
cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 5° A pena é de reclusdo de trés a oito anos, se a subtracdo for de veiculo
automotor que venha a ser transportado para outro Estado ou para o exterior.

* § 5 acrescido pela Lei n° 9.426, de 24/12/1996.

TiTULO 1l
DOS CRIMES CONTRA A PROPRIEDADE IMATERIAL
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CAPITULO |
DOS CRIMES CONTRA A PROPRIEDADE INTELECTUAL

Violacéo de direito autoral

Art. 184. Violar direitos de autor e os que lhe séo conexos:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

* Artigo, caput, com redagéo dada pela Lei n. 10.695, de 01/07/2003.

8§ 1° Se a violagdo consistir em reproducéo total ou parcial, com intuito de lucro
direto ou indireto, por qualquer meio ou processo, de obra intelectual, interpretacao,
execucdo ou fonograma, sem autorizacdo expressa do autor, do artista intérprete ou
executante, do produtor, conforme o caso, ou de quem os represente:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

* § 1° com redagdo dada pela Lei n. 10.695, de 01/07/2003.

§ 2° Na mesma pena do § 1° incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, expbe a venda, aluga, introduz no Pais, adquire, oculta, tem em
depdsito, original ou cépia de obra intelectual ou fonograma reproduzido com violacdo do
direito de autor, do direito de artista intérprete ou executante ou do direito do produtor de
fonograma, ou, ainda, aluga original ou cOpia de obra intelectual ou fonograma, sem a
expressa autorizagéo dos titulares dos direitos ou de quem os represente.

* § 2° com redacao dada pela Lei n. 10.695, de 01/07/2003.

§ 3° Se a violagdo consistir no oferecimento ao publico, mediante cabo, fibra
Otica, satélite, ondas ou qualquer outro sistema que permita ao usuario realizar a selecdo da
obra ou producéo para recebé-la em um tempo e lugar previamente determinados por quem
formula a demanda, com intuito de lucro, direto ou indireto, sem autorizacdo expressa,
conforme o caso, do autor, do artista intérprete ou executante, do produtor de fonograma, ou
de quem os represente:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

* § 3° com redacao dada pela Lei n. 10.695, de 01/07/2003.

8 4° O disposto nos 88 1°, 2° e 3° ndo se aplica quando se tratar de excegdo ou
limitacdo ao direito de autor ou os que Ihe sdo conexos, em conformidade com o previsto na
Lei n® 9.610, de 19 de fevereiro de 1998, nem a cOpia de obra intelectual ou fonograma, em
um sé exemplar, para uso privado do copista, sem intuito de lucro direto ou indireto.

* § 4° acrescido pela Lei n. 10.695, de 01/07/2003.

Art. 185 (Revogado pela Lei n. 10.695, de 01/07/2003).

LEI N°9.609, DE 19 DE FEVEREIRO DE 1998

Dispde sobre a Protecdo da Propriedade
Intelectual do Programa de Computador, sua

Coordenag&o de Comissdes Permanentes - DECOM - P_3230

PL-4144/2004



21

Comercializagdo no Pais, e da& outras
providéncias.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Programa de computador é a expressdo de um conjunto organizado de
instrucdes em linguagem natural ou codificada, contida em suporte fisico de qualquer
natureza, de emprego necessario em maquinas automaticas de tratamento da informacéo,
dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital ou
anéloga, para fazé-los funcionar de modo e para fins determinados.

N CAPITULO Il
DA PROTECAO AOS DIREITOS DE AUTOR E DO REGISTRO

Art. 2° O regime de protecdo a propriedade intelectual de programa de
computador é o conferido as obras literarias pela legislacdo de direitos autorais e conexos
vigentes no Pais, observado o disposto nesta Lei.

8 1° Néo se aplicam ao programa de computador as disposi¢des relativas aos
direitos morais, ressalvado, a qualquer tempo, o direito do autor de reivindicar a paternidade
do programa de computador e o direito do autor de opor-se a alteragdes ndo-autorizadas,
quando estas impliqguem deformacdo, mutilacdo ou outra modificacdo do programa de
computador, que prejudiquem a sua honra ou a sua reputacao.

8 2° Fica assegurada a tutela dos direitos relativos a programa de computador pelo
prazo de cinglienta anos, contados a partir de 1° de janeiro do ano subsequente ao da sua
publicacdo ou, na auséncia desta, da sua criacao.

8 3° A protecéo aos direitos de que trata esta Lei independe de registro.

8 4° Os direitos atribuidos por esta Lei ficam assegurados aos estrangeiros
domiciliados no exterior, desde que o pais de origem do programa conceda, aos brasileiros e
estrangeiros domiciliados no Brasil, direitos equivalentes.

8 5° Inclui-se dentre os direitos assegurados por esta Lei e pela Legislacdo de
direitos autorais e conexos vigentes no Pais aquele direito exclusivo de autorizar ou proibir o
aluguel comercial, ndo sendo esse direito exaurivel pela venda, licenca ou outra forma de
transferéncia da copia do programa.

§ 6° O disposto no paragrafo anterior ndo se aplica aos casos em que 0 programa
em si ndo seja objeto essencial do aluguel.

LEI N°9.610, DE 19 DE FEVEREIRO DE 1998

Altera, atualiza e consolida a legislagéo sobre
direitos autorais e da outras providéncias.
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TITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei regula os direitos autorais, entendendo-se sob esta denominagéo
os direitos de autor e 0s que Ihes sdo conexos.

Art. 2° Os estrangeiros domiciliados no exterior gozardo da protecdo assegurada
nos acordos, convengoes e tratados em vigor no Brasil.

Paragrafo anico. Aplica-se o disposto nesta Lei aos nacionais ou pessoas
domiciliadas em pais que assegure aos brasileiros ou pessoas domiciliadas no Brasil a
reciprocidade na protecdo aos direitos autorais ou equivalentes.

Art. 3° Os direitos autorais reputam-se, para os efeitos legais, bens moveis.

FIM DO DOCUMENTO
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