PROJETO DE LEI N° , DE 2024
(Do Sr. GILVAN MAXIMO)

Altera a Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet), ampliando o
conjunto de informagdbes a serem
armazenadas pelos provedores de conexao
e de aplicagdo de internet para fins de
apuracao de ilicitos.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 12.965, de 23 de abril de 2014
(Marco Civil da Internet), ampliando o conjunto de informacdes a serem
armazenadas pelos provedores de conexao e de aplicagao de internet para fins

de apuracéo de ilicitos.

Art. 2° Os incisos VI e VIII do art. 5° da Lei n® 12.965, de 23 de
abril de 2014 (Marco Civil da Internet), passam a vigorar com a seguintes

alteracgoes:

VI — registro de conexdo: o conjunto de informacbes
referentes a data e hora de inicio e término de uma conexo a
internet, sua duracao e o endereco IP e porta légica utilizados
pelo terminal para o envio e recebimento de pacotes de dados;

VIl - registros de acesso a aplicagbes de internet: o
conjunto de informacdées referentes a data e hora de uso de
uma determinada aplicagdo de internet a partir de um
determinado endereco IP e porta légica.” (NR)

Art. 3° Esta Lei entra em vigor 90 (noventa) dias apds a sua

publicagao.
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JUSTIFICAGAO

A vertiginosa proliferagdo dos crimes digitais no Pais vem
introduzindo novos desafios para as autoridades policiais e judiciarias, nao
somente pelo crescimento do numero de ocorréncias, mas também pela
diversidade das condutas ilicitas registradas. Pedofilia, golpes financeiros e
crimes contra a honra praticados por meio do uso de ferramentas de
inteligéncia artificial sdo apenas alguns exemplos que ilustram a amplitude e a

gravidade dos delitos praticados com o suporte de recursos digitais.

Essa realidade preocupante foi expressamente manifestada no
Relatério da CPI dos crimes cibernéticos’, divulgado em 2016. Na
oportunidade, os membros do colegiado apontaram algumas solu¢des para

mitigar a escalada de ilicitos digitais.

Segundo especialistas e autoridades ouvidos pela CPI,
algumas modalidades de conex&o a rede mundial de computadores permitem o
compartilhamento de enderegos IP?, causando dificuldades a identificagdo do
dispositivo eletrbnico que acessa a internet para cometer crimes. Nessas
situagdes, para que a identificagao do terminal seja feita de forma inequivoca, é
necessario que a autoridade policial tenha acesso ndo somente ao seu
endereco IP, mas também a porta logica. Ocorre, porém, que o Marco Civil da
Internet, ao discriminar o rol de informacdes que devem ser armazenadas pelos
provedores para fins de apuracédo de ilicitos, estabeleceu a obrigatoriedade da
guarda apenas do enderego IP, ndo estendendo esse disciplinamento a porta
l6gica.

Desse modo, em atendimento a oportuna sugestao
apresentada por especialistas do Servico de Repressao a Crimes Cibernéticos

da Policia Federal durante os trabalhos da CPI, elaboramos o presente projeto

' “Comissdo Parlamentar de Inquérito destinada a investigar a pratica de crimes cibernéticos e seus
efeitos deletérios perante a econbmica e a sociedade neste pais”. Relatério disponivel em
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=214D61B364D3F74027CAB
7F56C3E0C39.proposicoesWeb2?codteor=1455189&filename=REL+4/2016+CPICIBER+%3D
%3E+RCP+10/2015, acessado em 03/04/24.

2 O IP é o “Enderego digital” que identifica o dispositivo eletrdnico — ou o conjunto de dispositivos
eletrénicos - que esta conectado a internet.
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de lei. A iniciativa moderniza o Marco Civil, adequando-o0 a realidade da
escalada dos crimes cibernéticos, ao determinar a inclusdo da porta légica no
conjunto de informacdes a serem armazenadas pelos provedores de conexao e

de aplicagdo para efeito da investigacdo de condutas ilegais.

Entendemos que a proposta representara um importante
instrumento para melhorar a eficiéncia e a velocidade na elucidagao de ilicitos
praticados no meio digital, contribuindo, assim, para inibir a pratica de delito,

combater o crime organizado e oferecer maior seguranga para a populagéo.

Diante do exposto, solicitamos o apoio dos nobres Pares para

a aprovagao do projeto apresentado.

Sala das Sessoes, em 30 de abril de 2024.

Deputado GILVAN MAXIMO
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