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PROJETO DE LEI N°. , DE 2009
(Do Sr. CARLOS BEZERRA)

Altera o art. 171 do Decreto-Lei n°® 2.848
de 7 de dezembro de 1940 — Cddigo Penal,
para tipificar o crime de coOpia de dados

bancarios.

O Congresso Nacional decreta:

Art. 1° O art. 171 do Decreto-Lei n°® 2.848 de tdeembro de

1940, passa vigorar acrescido dos seguintes p&vagra

Art. 171°

8§ 4° Se a vantagem ilicita for obtida mediante &6pi
de dados constantes de documentos de instituigdoceira ou de transacdo comercial
de outrem: Pena — recluséo, de dois a oito anuosijta.

8 5° Incide nas mesmas penas do paragrafo

anterior, quem viola, espiona, copia, fornece, ou

imprime em faixa magnética dados bancarios ou de

crédito alheios, para obter, para si ou outrem,

vantagem ilicita.

Art. 2° Esta lei entra em vigor na data de suaipatdio.



JUSTIFICACAO

Ensina Fernando Galvdo da Rocha, que “a dinamica da
sociedade moderna faz com que novos bens e irgeressmstantemente surjam das
relacdes interpessoais. Com o0 assombroso desemeniio tecnoldgico de nossos dias,
em muitos momentos, a sociedade vivencia a sensdgamseguranca diante da
constatacdo de que o ordenamento juridico ndo ézcdp acompanhar, com a
proximidade desejada, a evolucédo das relacdesisacirnecer efetiva protecdo aos

interesses emergentes”.

A criminalidade nas relagbes que envolvem técnieas
instrumentos de informatica tem despertado ateng@&to que os computadores
passaram a fazer parte da vida cotidiana das mesgoa tém aprendido a realizar
muitas de suas transac¢des comerciais utilizandbeles, notadamente mediante cartéo
de crédito, na Internet.

N&o obstante seja dificil o combate aos crimes apmrem
pela utilizacdo do computador, uma vez que a cotigdde dos sistemas proprios a
informatica dificulta a apuracdo e a prova da aate materialidade da conduta
reprovavel, € preciso que o legislador valore, tdi@o direito penal, os fatos sociais ja

conhecidos.

Dessa forma, propomos o presente projeto de ken a@e que
0s interesses econdmicos sejam protegidos na$eslag informatica. E proposto que
a pena do crime de estelionato seja agravadadp@éa oito anos e multa, quando for
cometido mediante a cépia de dados constantesalen@émtos de instituicdo financeira
ou de transagéo comercial de outrem. Incide nessamas penas quem viola, espiona,

copia, fornece ou imprime em faixa magnética dédogarios ou de crédito de outrem.



O ordenamento juridico repressivo deve ser apridmraara
acompanhar as peculiaridades dos novos temposprpropando maior seguranga na
transmissdo de dados confiados as instituicdesdeieas e comerciais.

Isto posto, conclamamos os ilustres pares parar@vagho
deste projeto, que, se transformado em lei, certameoomard mais expressiva a

protecdo juridica das transacdes comerciais atrdeésomunicacdo de dados, em

sistemas eletronicos.

Sala das Sessofes, em de de 2009.

Deputado CARLOS BEZERRA



LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Caodigo Penal

TITULO Il )
OS CRIMES CONTRA O PATRIMONIO

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento:

Pena - reclusdo, de um a cinco anos, e multa.

8§ 1° Se o criminoso é primério, e € de pequeno valor o prejuizo, o juiz pode aplicar
a pena conforme o disposto no art. 155, § 2°.

8 2° Nas mesmas penas incorre quem:
Disposicao de coisa alheia como propria

| - vende, permuta, dd em pagamento, em locacdo ou em garantia coisa alheia como
prépria;
Alienacdo ou oneracdo fraudulenta de coisa prépria

Il - vende, permuta, da em pagamento ou em garantia coisa propria inalienavel,
gravada de 6nus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento
em prestacdes, silenciando sobre qualquer dessas circunstancias.
Defraudacéo de penhor

I11 - defrauda, mediante alienacdo n&o consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;
Fraude na entrega de coisa

IV - defrauda substéncia, qualidade ou quantidade de coisa que deve entregar a
alguém;
Fraude para recebimento de indenizacéo ou valor de seguro

V - destroi, total ou parcialmente, ou oculta coisa propria, ou lesa o préprio corpo
ou a saude, ou agrava as consequéncias da les@o ou doenca, com o intuito de haver indenizagéo
ou valor de seguro.
Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisado de fundos em poder do sacado, ou lhe
frustra o pagamento.

8 3° A pena aumenta-se de um terco, se o crime é cometido em detrimento de
entidade de direito pablico ou de instituto de economia popular, assisténcia social ou
beneficéncia.
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Duplicata simulada

Art. 172. Emitir fatura, duplicata ou nota de venda que ndo corresponda a
mercadoria vendida, em quantidade ou qualidade, ou ao servigo prestado.

Pena - detencgéo, de 2 (dois) a 4 (quatro) anos, e multa. (“Caput” do artigo com
redacéo dada pela Lei n®8.137, de 27/12/1990)
Paragrafo Unico. Nas mesmas penas incorrerd aquele que falsificar ou adulterar a escrituracdo
do Livro de Registro de Duplicatas. (Paragrafo Unico acrescido pela Lei n® 5.474, de

18/7/1968)

PROJETO DE LEI N.° 2.795, DE 2015

(Do Sr. Alfredo Nascimento)

Acrescenta dispositivo ao Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 - Cddigo Penal - para considerar crime a pratica dos atos nele
indicados.

DESPACHO:
APENSE-SE AO PL-6286/20009.

O CONGRESSO NACIONAL decreta:

Art. 1° O § 2° do art. 171 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940,
passa a vigorar acrescido do seguinte inciso e paragrafo:

CArL 171

Pena - reclusio, de dois a oito anos, e multa.

Utilizac&o indevida de dados e informagdes alheias

VIl — viola banco de dados cadastrais, abre cadastro, ficha ou
registro indevido de dados pessoais ou de consumo ou viola, espiona,
copia, adquire, fornece a outrem ou imprime em faixa magnética, sem
autorizacdo, dados e informagdes bancarias, crediticias, cadastrais, de
imposto de renda, ou de transacdo comercial alheia, para obter qualquer
tipo de vantagem para si ou para outrem.”

Art. 2° Esta Lei entra em vigor noventa dias ap0s a data de sua publicacéo.
JUSTIFICACAO
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Hoje se vive em um mundo extremamente tecnoldgico, o Codigo Penal em
vigor, editado em meados do Século passado ndo previu essa evolucdo tecnoldgica e, por
consequéncia, se mostra ineficaz na tipificacdo dos chamados crimes cibernéticos.

Com a rede mundial de computadores tudo se tornou muito mais facil,
principalmente no que concerne a guarda e transmissdo de dados pessoais, qualquer cadastro
hoje é informatizado, é impossivel realizar qualquer atividade comercial ou bancéria sem o uso
da internet. Logicamente que essa facilidade tem seu lado vulneravel, porquanto aludidas
informac@es valem ouro.

Nesse sentido, o denominado hacker se aproveita de sua habilidade para violar
bancos de dados bancarios, comerciais e de 6rgdos publicos, para fazerem disso moeda de troca.

Por esse motivo, a inclusdo do inciso VII ao §82° do art. 171, se faz necessario,
de modo a coibir essa prética, tipificando como crime a violacao de banco de dados cadastrais,
ficha ou registro de dados pessoais ou de consumo, ou espiona, copia, adquire, fornece a outrem
ou imprime em faixa magnética, sem autorizacdo, dados e informacdes bancarias, crediticias,
cadastrais, de imposto de renda, ou de transacdo comercial alheia, para obter qualquer tipo de
vantagem para si ou para outrem.

O Projeto de Lei que se apresenta pretende classificar como estelionato a
matéria tratada no referido inciso e, assim, propiciar, as autoridades competentes, autorizacéo
legal para ndo s investigar como processar as condutas tipificadas como crime.

Considerando a gravidade das condutas tratadas no art. 171, ha também, no
presente Projeto de Lei, a proposta de agravamento da pena de reclusdo que passaria a ser de
dois a oito anos e multa.

Diante do exposto, contamos com o apoio dos pares a aprovacao do projeto ora
apresentado.

Sala das Sessdes, 27 de agosto de 2015

Deputado Alfredo Nascimento

LEGISLACAO CITADA

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940.

Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicéo que Ihe confere o art. 180 da
Constituicao, decreta a seguinte Lei:

TITULO Il
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DOS CRIMES CONTRA O PATRIMONIO

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES
Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de
réis.

§ 1° - Se o criminoso € primario, e é de pequeno valor o prejuizo, o juiz pode aplicar a
pena conforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicao de coisa alheia como propria

| - vende, permuta, d4 em pagamento, em locacdo ou em garantia coisa alheia como
prépria;

Alienacdo ou oneracdo fraudulenta de coisa prépria

Il - vende, permuta, da em pagamento ou em garantia coisa propria inalienavel, gravada
de 6nus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento em
prestagdes, silenciando sobre qualquer dessas circunstancias;

Defraudacéo de penhor

Il - defrauda, mediante alienagdo ndo consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa
IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a alguém;
Fraude pararecebimento de indenizac&o ou valor de seguro

V - destrdi, total ou parcialmente, ou oculta coisa prépria, ou lesa o proprio corpo ou a
saude, ou agrava as consequéncias da lesdo ou doenca, com o intuito de haver indenizacao
ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe frustra
0 pagamento.

§ 3° - A pena aumenta-se de um tercgo, se o crime é cometido em detrimento de entidade
de direito publico ou de instituto de economia popular, assisténcia social ou beneficéncia.
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LEGISLACAO CITADA ANEXADA PELA
Coordenagéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cabdigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituigéo, decreta a seguinte lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa” de acordo com o art. 2° da Lei n°® 7.209, de 11/7/1984)

TITULO Il A
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento:

Pena - reclusdo, de um a cinco anos, e multa.

8 12 Se o criminoso é primario, e é de pequeno valor o prejuizo, o juiz pode aplicar
a pena conforme o disposto no art. 155, § 29,

8§ 22 Nas mesmas penas incorre quem:

Disposicao de coisa alheia como propria
| - vende, permuta, da em pagamento, em locagcdo ou em garantia coisa alheia como
prépria;

Alienacéo ou oneracgdo fraudulenta de coisa propria

Il - vende, permuta, da em pagamento ou em garantia coisa propria inalienavel,
gravada de 6nus ou litigiosa, ou imdvel que prometeu vender a terceiro, mediante pagamento
em prestagdes, silenciando sobre qualquer dessas circunstancias;

Defraudacéo de penhor
I11 - defrauda, mediante alienacdo n&o consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa
IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a
alguém;
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Fraude para recebimento de indenizacéo ou valor de seguro

V - destroi, total ou parcialmente, ou oculta coisa propria, ou lesa o proprio corpo
ou a saude, ou agrava as consequéncias da lesdo ou doenca, com o intuito de haver indenizagéo
ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou Ihe
frustra o pagamento.

8 32 A pena aumenta-se de um terco, se o crime é cometido em detrimento de
entidade de direito pablico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Duplicata simulada

Art. 172, Emitir fatura, duplicata ou nota de venda que ndo corresponda a
mercadoria vendida, em quantidade ou qualidade, ou ao servigo prestado.

Pena - detencdo, de 2 (dois) a 4 (quatro) anos, e multa. (“Caput” do artigo com
redacéo dada pela Lei n®8.137, de 27/12/1990)

Paragrafo Unico. Nas mesmas penas incorrera aquele que falsificar ou adulterar a
escrituracdo do Livro de Registro de Duplicatas. (Paragrafo Unico acrescido pela Lei n°® 5.474,

de 18/7/1968)

PROJETO DE LEI N.° 1.215, DE 2023

(Do Sr. Marangoni)

Acrescenta 0 8§ 2° - C ao art. 171 do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940, Codigo Penal, para criar a qualificadora do crime de
fraude eletrénica.

DESPACHO:
APENSE-SE AO PL-6286/20009.
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PROJETO DE LEI N2 , DE 2023 S
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(Do Sr. MARANGONI) § A,
g &
Acrescenta o § 22-C ao art. 171 do Decreto-Lei g —
n? 2.848, de 7 de dezembro de 1940, Cddigo % o
Penal, para criar a qualificadora do crime de <
fraude eletronica.
O Congresso Nacional decreta:
Art. 12 Esta Lei altera o Decreto-lei n? 2.848, de 7 de dezembro de 1940,
Cddigo Penal, para criar qualificado ao art. 171 nos casos em que é crime de
fraude eletronica ¢é praticado mediante a utilizacdo de software
intencionalmente feito para causar danos a um computador, servidor, cliente,
ou a uma rede de computadores na transferéncia monetaria instantanea e de
pagamento eletronico instantaneo em real brasileiro.
Art. 22 O art. 171, do Decreto-Lei n? 2.848, de 7 de dezembro de 1940,
Cédigo Penal, passa a vigorar acrescido do § 22-C, nos seguintes termos:
Y P A
$ 29-C. A pena prevista no § 22-A deste artigo, considerada
a relevdncia do resultado gravoso, aumenta-se de 1/3 (um
terco) a 2/3 (dois tercos), se o crime é praticado mediante
a utilizagdo de software intencionalmente feito para
causar danos a um computador, servidor, cliente, ou a
uma rede de computadores na transferéncia monetdria
instantdnea e de pagamento eletrénico instantdneo em
real brasileiro;
...................................................................................... (NR)
Art. 32 Esta lei entra em vigor na data de sua publicacao:
JUSTIFICATIVA -
©
A praticidade e agilidade em transacbes bancdrias, oferecidas pelo g%

aplicativo Pix Ihe rendeu grande popularidade, mas sua seguranca esta agora
sendo testada, depois que a ferramenta de pagamentos instantaneos passou a
atrair, também, o interesse de cibercriminosos, que desenvolveram o virus
chamado de Brasdex, malware que infecta e danifica dispositivos méveis, mais
especificamente, celulares que utilizam o sistema Android.
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Identificado por pesquisadores de ciberseguranca, no final do ano
passado, o Brasdex tem acesso ao smartphone quando o usuario clica em links
Oou mensagens suspeitas (spams), o que permite ao virus interceptar transacdes
via Pix.

O BrasDex tem como mira clientes da Nubank, PicPay, Banco Original,
Binance, Inter, Bradesco, Itad, Banco do Brasil, Santander e Caixa Econdmica, via
sistema operacional Android.

Descoberto no final de 2022 pela empresa de ciberseguranca
ThreatFabric', o BrasDex n3o explora nenhuma falha do Pix ou dos aplicativos
das empresas em si, mas sim, erros do préprio usudrio — que autoriza a
instalacdo do virus e da total acesso ao seu aparelho, por meio de emails,
mensagens de Whatsapp, redes sociais, lojas de apps nao oficiais e SMS de
phishing.

Uma vez no dispositivo, o BrasDex é capaz de ter controle total do
aparelho remotamente, permitindo que cibercriminosos reconhegam
elementos de tela e dados digitados, conseguindo ver saldo e credenciais,
abrindo portas para transacdes fraudulentas de modo automatizado e
visualizacao geral das contas.

Segundo o especialista em ciberseguranca e sécio da Daryus Consultoria,
Claudio Dodt, “o malware nao esta no aplicativo do banco ou no ambiente do
Pix, ele se instala no smartphone e cria uma mascara. Vocé acha que esta
fazendo um Pix para um parente, por exemplo, mas por tras da tela, o
cibercriminoso consegue mudar o destinatario e o valor”.

Ja para o diretor geral do AllowMe, plataforma de prevencdo a fraude e
protecao de identidades digitais, Gustavo Monteiro, o Brasdex tem foco
especialmente em bancos brasileiros. “Eu imagino que esse movimento vai
crescer. Os criminosos sempre usam da engenharia social, abusando um pouco
da inexperiéncia do usuario, para infectar o dispositivo. Ao invés de ele tentar
invadir ou hackear um banco, ele acaba optando pelo elo mais fraco”, alerta®.

' INFOMONEY. Novo virus intercepta transferéncias via Pix e altera valor e destinatario; veja como
funciona. 01 mar 2023. Disponivel em https://www.infomoney.com.br/minhas-financas/novo-virus-
intercepta-transferencias-via-pix-e-altera-valor-e-destinatario-veja-como-funciona/ Acesso em 17 mar
2023.

> VEJA ABRIL. Como funciona o BrasDex, virus usado para dar golpe na hora do Pix. 12 mar 2023.
https://veja.abril.com.br/brasil/como-funciona-o-brasdex-virus-usado-para-dar-golpe-na-hora-do-pix/
Acesso em 17 mar 2023
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O virus se instala no aparelho dos usudrios por meio do classico
"phishing", técnica que chama a atencdo de usuarios por meio de emails,
mensagens de Whatsapp, sites que oferecem apps ou SMS.

Assim, em obediéncia ao principio da legalidade estrita, vigente no
Direito Penal, se torna imprescindivel criar uma figura penal qualificada no texto
normativo, com pena substancialmente maior para os casos de infracao a lei
penal, de forma a coibir tais atividades criminosas, que se alastraram
recentemente, conferindo-lhes tratamento legal mais severo.

Pelas razdoes acima, pedimos apoio para aprovacao da presente
proposi¢ao.

Sala das Sessdes, em de de 2023.

Deputado MARANGONI
UNIAO/SP

Praga dos Trés Poderes - Camara dos Deputados
Gabinete: 609 - Anexo IV - CEP: 70160-900 - Brasilia - DF
Assinado eletronicamente p-(:r\g[lsﬁgpg\ﬁm(Gl) 3215-5609 - Email: dep.marangoni@camara.gov.br

ngoni
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Apresentacdo: 17/03/2023 12:40:20.633 - MESA

PLn.1215/2023

*

*CD23711989080



14

LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N2 https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:194012-
2.848, 07,2848

DE 7 DE DEZEMBRO

DE

1940

Art. 171

PROJETO DE LEI N.° 3.800, DE 2023

(Do Sr. Acacio Favacho)

Altera o art. 171 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 —
Cddigo Penal, para aumentar a pena do crime de fraude eletronica
guando a conduta for praticada com a utilizacdo de inteligéncia artificial.

DESPACHO:
APENSE-SE AO PL-1215/2023.

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 6286/2009



https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848
https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848
https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848
https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848

PROJETO DE LEI N° , DE 2023
(Do Sr. ACACIO FAVACHO)

PL n.3800/2023

Apresentacdo: 08/08/2023 16:01:32.770 - MESA

Altera o art. 171 do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 — Cdédigo
Penal, para aumentar a pena do crime de
fraude eletrobnica quando a conduta for
praticada com a utilizagdo de inteligéncia
artificial.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o art. 171 do Decreto-Lei n° 2.848, de 7
de dezembro de 1940 — Cddigo Penal, para aumentar a pena do crime de
fraude eletronica quando a conduta for praticada com a utilizacdo de
inteligéncia artificial.

Art. 2° O art. 171 do Decreto-Lei n° 2.848, de 7 de dezembro de

1940, passa a vigorar acrescido do seguinte § 2°-C:

CAME. 770

§ 2°-C A pena prevista no § 2°-A deste artigo aplica-se em
dobro, se o crime é praticado com a utilizacdo de inteligéncia
artificial.

Art. 3° Esta Lei entra em vigor na data de sua publicacao.

MxEdH

*CD237403835900 %

JUSTIFICACAO

Com o avanco da tecnologia e a disseminacao do uso de redes
sociais e aplicativos eletrbnicos, o0s estelionatarios passaram a utilizar

ferramentas cada vez mais sofisticadas para induzir a erro as vitimas e obter

vantagens ilicitas.

Assinado eletronicamente pelo(a) Dep. Acacio Favacho

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatu ;J.151;1m,\cg br/CD237403835900




Atualmente, os criminosos empregam a inteligéncia artificial
para criar deepfakes - imagens, videos ou audios falsos que parecem
auténticos. Essa tecnologia vem sendo usada para simular a voz de parentes
ou conhecidos e enganar a vitima, fazendo com que ela confie no interlocutor a
ponto de fornecer-lhe informagcbes pessoais ou até mesmo transferir-lhe

recursos financeiros.

Percebe-se, portanto, que a fraude cometida mediante a
utilizacao da inteligéncia artificial tem a capacidade de gerar um dano muito
maior, pois esse ardil potencializa o fator confianca e incute na vitima uma falsa
sensacao de seguranca. O agente, entdo, se aproveita dessa suposta

credibilidade junto ao ofendido para cometer o delito.

A gravidade da conduta e a extensao dos prejuizos decorrentes
desse tipo de acdo impdem o endurecimento da lei penal, a fim de desestimular

0 cometimento do crime e promover a justa punigédo dos infratores.

Propomos, portanto, que a pena cominada ao estelionato na
modalidade fraude eletrénica seja aplicada em dobro se o delito for praticado

com a utilizagao da inteligéncia artificial.

Por essas razdes, tomamos a presente iniciativa, esperando
contar com o apoio de nossos ilustres Pares para a aprovacéo deste Projeto de
Lei.

Sala das Sessoes, em de de 2023.

Deputado ACACIO FAVACHO

2023-10973

Assinado eletronicamente pelo(a) Dep. Acacio Favacho

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatu LJ.1<6MJV’¢HC§ br/CD237403835900
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CAMARA DOS DEPUTADOS

CENTRO DE DOCUMENTAGAO E INFORMAGCAO — CEDI
Coordenacao de Organizagao da Informagao Legislativa — CELEG

DECRETO-LEI N° https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:194012-
2.848, DE 7 DE 07;2848

DEZEMBRO DE 1940

Art. 171

PROJETO DE LEI N.° 93, DE 2024

(Do Sr. Célio Studart)

Altera o art. 171 do Decreto-Lei n° 2.848/1940 para estabelecer sancbes
especificas em fraudes eletronicas.

DESPACHO:
APENSE-SE AO PL-1215/2023.

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 6286/2009


https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848
https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848
https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848
https://normas.leg.br/?urn=urn:lex:br:federal:decreto.lei:1940-12-07;2848

PROJETO DE LEI N° , DE 2024
(Do Sr. CELIO STUDART)

Altera o art. 171 do Decreto-Lei n°
2.848/1940 para estabelecer sancoes
especificas em fraudes eletronicas.

O CONGRESSO NACIONAL decreta:

Art. 10 O Art. 171 do Decreto-Lei n® 2.848, de 7 de dezembro
de 1940, vigorara acrescido dos seguintes paragrafos § 2°-C e § 2°-
D:

§ 29-C Se o agente, com o propdsito de cometer a fraude
eletronica, se passar por instituicdo financeira ou entidade
analoga, incorrerd na mesma pena estabelecida no § 2°-
A deste artigo.

§ 20-D A pena prevista no § 2°-A deste artigo serd
aumentada de um a dois tercos quando o crime for
perpetrado com o emprego de inteligéncia artificial.

Art. 20 Esta lei entrara em vigor na data de sua publicacdo
JUSTIFICAGCAO

A crescente incidéncia de fraudes eletronicas no Brasil,
amplificada pelo advento da pandemia, destaca a necessidade
premente de atualizacdo na legislagdao vigente. De acordo com um
levantamento da PSafe!, uma empresa especializada em
ciberseguranca, somente entre janeiro e maio de 2022, registrou-se
um total de mais de 3,4 milhdes de tentativas de golpes financeiros
no Brasil pela internet. Essa média se traduz em cerca de 22,5 mil
tentativas por dia ou aproximadamente 930 por hora.

1 https://g1.globo.com/jornal-da-globo/noticia/2023/03/30/brasil-teve-mais-de-3-milhoes-de-
tentativas-de-golpes-financeiros-na-internet-nos-primeiros-cinco-meses-de-2022.ghtml

Para verificar a assinatura, acesse https://infoleg-autentic '\aJade—A;s'm(—'rwa;rgmam leg.br/CD240151711000

Assinado eletronicamente pelo(a) Dep. Célio Studart
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Os dados apontam para uma urgéncia em fortalecer as medidas
legais contra esse tipo de crime, especialmente considerando o perfil
mais vulneravel da populacdao afetada. Os idosos, em particular, sao
frequentemente alvos de fraudadores, explorando sua menor
familiaridade com tecnologia. A diversificacao e sofisticacao dos
métodos, desde clonagem de telefones até a utilizacdo de virus e
ferramentas de phishing, demandam uma resposta legal mais eficaz.

A proposta de alteracao legislativa ganha ainda mais relevancia
diante dos recentes golpes destacados pelo Valor Econ6mico?, nos
quais criminosos se utilizam indevidamente do nome de entidades
como a Febraban para enganar usuarios. Nesse contexto, a Febraban
alertou sobre golpes por meio de mensagens SMS que informam
usuarios sobre transacOes suspeitas, induzindo-os a entrar em
contato com uma suposta central de atendimento para
esclarecimentos. Essa fraude, buscando obter informagoes
confidenciais e realizar transacgOes financeiras indevidas, revela a
sofisticacdao e ousadia dos criminosos, ressaltando a necessidade de
aprimoramento da legislacao para coibir tais abusos e garantir uma
resposta mais eficaz diante das modernas estratégias dos criminosos
virtuais.

Assim, a inclusao dos paragrafos § 2°-C e § 2°-D no art. 171
busca justamente enderecar essa lacuna, aumentando as penalidades
para praticas mais complexas e aproveitando-se da vulnerabilidade
de determinados grupos. No contexto da pandemia, as fragilidades do
sistema penal tornam-se ainda mais evidentes, sendo essencial uma
resposta legislativa a altura dos desafios apresentados por crimes
cibernéticos.

A alteracdo proposta visa nao apenas coibir praticas
fraudulentas, mas também proteger os segmentos mais suscetiveis,
reforcando a eficacia do ordenamento juridico diante das novas
modalidades de crimes cometidos pela internet. Dessa forma, é

2 https://valorinveste.globo.com/google/amp/produtos/servicos-
financeiros/noticia/2024/01/30/recebeu-uma-ligacao-de-0800-dizendo-ser-da-febraban-e-
golpe.ghtmi

Para verificar a assinatura, acesse https://infoleg-autentic '\aJade—A;s'm(—'rw(urgmm leg.br/CD240151711000

Assinado eletronicamente pelo(a) Dep. Célio Studart
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crucial a aprovacao deste Projeto de Lei de forma célere para punir
de maneira mais rigorosa quem comete a fraude eletronica.

Ante o exposto, é necessario a aprovacao deste Projeto de Lei
de forma célere, para punir de forma mais rigorosa quem cometa a
fraude eletrdnica.

PLn.93/2024

Apresentacdo: 05/02/2024 12:16:26.090 - MESA

Sala das Sessoes, 05 de fevereiro de 2024.

Célio Studart
PSD/CE

*CD240151711000 =*
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