CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 4.503-A, DE 2019

(Do Sr. Méario Heringer)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de1940 - Cddigo Penal
e 0 Decreto-Lei n° 3.689, de 3 de outubro de 1941 - Cédigo do Processo
Penal, para dispor sobre proibicdo temporaria de uso ou acesso a rede
mundial de computadores ou conexao semelhante nos crimes cometidos
por esse meio, e da outras providéncias; tendo parecer da Comisséo de
Constituicdo e Justica e de Cidadania, pela constitucionalidade,
juridicidade, técnica legislativa e, no meérito, pela aprovacdo, com
substitutivo (relator: DEP. DELEGADO MARCELO FREITAS).

DESPACHO: )
A COMISSAO DE CONSTITUICAO E JUSTICA E DE CIDADANIA
(MERITO E ART. 54, RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenério

SUMARIO
| - Projeto inicial

Il - Na Comissao de Constituicao e Justica e de Cidadania:
- Parecer do relator
- 1° substitutivo oferecido pelo relator
- Parecer da Comisséao
- Substitutivo adotado pela Comissao
- Voto em separado

[l - Projeto apensado: 36/24

(*) Atualizado em 09/02/24, para incluséo de apensado (1)
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O Congresso Nacional decreta:

Art. 1°. Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de1940 —
Cddigo Penal e o Decreto-Lei n° 3.689, de 3 de outubro de 1941 — Cédigo do Processo
Penal, para dispor sobre proibicdo temporéria de uso ou acesso a rede mundial de

computadores nos crimes cometidos por esse meio.

Art. 2°. O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 — Cddigo Penal,

passa a vigorar com a seguinte redagao:
“Interdicdao temporaria de direitos

Art. AT. s
..................................................................................................... VI -

proibicdo de usar ou acessar arede mundial de computadores.

Art. 57-A. A pena de interdicdo prevista no inciso VI do art. 47
aplica-se aos crimes cometidos por meio da rede mundial de
computadores ou conexdo semelhante.” (NR)

Art. 3°. O Decreto-Lei n°® 3.689, de 3 de outubro de 1941 — Cddigo do
Processo Penal, passa a vigorar com a seguinte redacao:
“Art. 300-A. A proibicdo temporéria de uso ou acesso a rede

mundial de computadores aplica-se nos casos de crimes

cometidos por esse meio ou conexdo semelhante.” (NR)

Art. 4°, Esta Lei entra em vigor na data de sua publicacao

JUSTIFICATIVA?

De acordo com o “Relatério de crimes cibernéticos Norton: o impacto
humano”?:

“Os crimes cibernéticos se tornaram uma epidemia digital global
silenciosa. A maioria dos usuarios de Internet mundialmente ja foi

! Este projeto de lei nos foi gentilmente cedido pelo professor Marcelo Vitorino.

2 Fonte:

https://www.symantec.com/content/en/us/home homeoffice/media/pdf/cybercrime_report/Norton Portuguese-
Human%20Impact-A4 _Aug18.pdf, consultado em 17 de junho de 2019.
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vitima e se sente incrivelmente impotente em relacdo a esses
criminosos cibernéticos andénimos.” (s/n)

Os dados obtidos pela citada pesquisa junto aos catorze paises
investigados — Brasil, EUA, China, Canada, Australia, Nova Zelandia, Franca,
Alemanha, india, Italia, Jap&o, Espanha, Suécia e Reino Unido — demonstram que 0s
crimes virtuais atingem 65% da populacdo adulta. Virus/malwares (malicious
software), golpes online, phishing ou“pesca” virtual de senhas, dados bancarios e de
cartdo de crédito, hacking ou roubo de perfis em redes sociais, fraudes de cartdo de
crédito online e assédio sexual foram os crimes mais comuns identificados pela
pesquisa.

Por ser o crime virtual um tipo de crime especialmente diferente daquele
praticado no “mundo real”, sendo intangivel e até, muitas vezes, invisivel no momento

flagrante, € importante que medidas cautelares e punitivas adequadas sejam
destinadas a quem os comete.

O Cddigo Penal, em seu art. 154-A, tipifica a invasdo de dispositivo
informatico, tornando inequivoca a identificacdo dos crimes cibernéticos. Ademais, 0s
artigos 138, 139 e 140, do mesmo Cddigo Penal, tipificam os crimes contra a honra,
independentemente do meio de sua ocorréncia, se real ou virtual. Com o advento das
redes sociais, muitos crimes contra a honra tém sido cometidos por meio virtual.

Ainda que o Cdédigo Penal apresente cobertura para os crimes cibernéticos
ou virtuais, falta-lhe, todavia, e, igualmente, ao Codigo do Processo Penal, a definicao
de uma medida cautelar dirigida especificamente a quem comete esse tipo de crime.
As penas basicas atribuidas aos crimes previstos nos art. 138, 139, 140 e 154-A néo
ultrapassam os dois anos de detencao/reclusdo, podendo, pois, ser substituidas por
penas alternativas. E justamente no cumprimento da pena alternativa e, antes disso,
no préprio tramite do juizo, que se encaixa a medida que ora propomos: proibicdo
temporaria de uso/acesso a Internet.

7

Nosso objetivo, com a presente proposta, € segregar o criminoso da
ferramenta utilizada para o cometimento do crime, minimizando, assim, 0s riscos para
a sociedade. Atualmente, alguém que esteja sendo julgado por um crime cibernético
pode estar reincidindo livremente enquanto aguarda julgamento e até depois desse,
pois continua tendo livre acesso a Internet. Com nossa proposta, o criminoso, além
das penas previstas no Coédigo Penal, fica, a critério do juizo, temporariamente
afastado da Internet, sendo o descumprimento de determinacéo judicial punivel com
detencdo, conforme o artigo 330 do Cdodigo Penal. Entendemos que essa é uma
medida imprescindivel ao combate ao crime cibernético no Pais.

Pelo exposto, peco apoio a aprovacao da presente matéria.

Sala das Sessodes, em 14 de agosto de 2019.

Deputado MARIO HERINGER
PDT/MG

LEGISLA(;AO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC
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DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

CODIGO PENAL
PARTE GERAL
(Parte Geral com redacdo dada pela Lei n® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apos a publicacao)

TITULO V
DAS PENAS

CAPITULO |
DAS ESPECIES DE PENA
Secéo 11
Das Penas Restritivas de Direitos
Interdicdo temporaria de direitos

Art. 47. As penas de interdi¢do temporaria de direitos sdo: (“Caput” do artigo com
redacdo dada pela Lei n® 7.209, de 11/7/1984)

| - proibicdo do exercicio de cargo, funcdo ou atividade publica, bem como de
mandato eletivo; (Inciso com redacdo dada pela Lei n® 7.209, de 11/7/1984)

Il - proibicdo do exercicio de profissdo, atividade ou oficio que dependam de
habilitacdo especial, de licenca ou autorizacéo do poder publico; (Inciso com redacdo dada pela
Lei n®7.209, de 11/7/1984)

Il - suspensdo de autorizacdo ou de habilitacdo para dirigir veiculo; (Inciso com
redacdo dada pela Lei n® 7.209, de 11/7/1984)

IV - proibicdo de frequentar determinados lugares; (Inciso acrescido pela Lei n°
9.714, de 25/11/1998)

V - proibicdo de inscrever-se em concurso, avaliacdo ou exame publicos. (Inciso
acrescido pela Lei n® 12.550, de 15/12/2011)

Limitacéo de fim de semana

Art. 48. A limitacdo de fim de semana consiste na obrigacdo de permanecer, aos
sébados e domingos, por cinco horas diarias, em casa de albergado ou outro estabelecimento
adequado.

Paragrafo Unico. Durante a permanéncia poderdo ser ministrados ao condenado
cursos e palestras ou atribuidas atividades educativas. (Artigo com redacdo dada pela Lei n°
7.209, de 11/7/1984)

CAPITULO Il
DA COMINACAO DAS PENAS

Art. 57. A pena de interdicéo, prevista no inciso Il do art. 47 deste Codigo, aplica-
se aos crimes culposos de transito. (Artigo com redacéo dada pela Lei n® 7.209, de 11/7/1984)
Pena de multa

Art. 58. A multa, prevista em cada tipo legal de crime, tem os limites fixados no
art. 49 e seus paragrafos deste Codigo.
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Paragrafo unico. A multa prevista no paragrafo Unico do art. 44 e no § 22 do art. 60
deste Cddigo aplica-se independentemente de cominacdo na parte especial. (Artigo com
redacdo dada pela Lei n® 7.209, de 11/7/1984)

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apos a publicacao)

TITULO |
DOS CRIMES CONTRA A PESSOA
CAPITULO V
DOS CRIMES CONTRA A HONRA
Calunia

Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:

Pena - detencdo, de seis meses a dois anos, e multa.

8 12 Na mesma pena incorre quem, sabendo falsa a imputacéo, a propala ou divulga.

§ 22 E punivel a caltnia contra os mortos.

Excec¢éo da verdade

8 32 Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido néo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no ne | do art. 141;

Il - se do crime imputado, embora de acdo publica, o ofendido foi absolvido por
sentenca irrecorrivel.

Difamacéo
Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
Pena - detencéo, de trés meses a um ano, e multa.

Excecédo da verdade

Paragrafo Unico. A excecdo da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas funcées.
Injuria

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencdo, de um a seis meses, ou multa.

8 12 O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injaria;

Il - no caso de retors@o imediata, que consista em outra injuria.

8 22 Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo
meio empregado, se considerem aviltantes:

Pena - detencéo, de trés meses a um ano, e multa, alem da pena correspondente a
violéncia.

8§ 392 Se a injuria consiste na utilizagdo de elementos referentes a raga, cor, etnia,
religido, origem ou a condicdo de pessoa idosa ou portadora de deficiéncia: (Paragrafo
acrescido pela Lei n® 9.459, de 13/5/1997, e com redacdo dada pela Lei n°® 10.741, de
1°/10/2003, publicada no DOU de 3/10/2003, em vigor 90 dias apds a publicacéo)

Pena: reclusdo de um a trés anos e multa. (Pena acrescida pela Lei n® 9.459, de
13/5/1997)

Disposi¢Oes comuns
Art. 141. As penas cominadas neste capitulo aumentam-se de um terco, se qualquer
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dos crimes é cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionério publico, em razdo de suas funcdes;

I11 - na presenca de varias pessoas, ou por meio que facilite a divulgacdo da calunia,
da difamac&o ou da injuria;

IV - contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto
no caso de injuria. (Inciso acrescido pela Lei n® 10.741, de 1°/10/2003, publicada no DOU de
3/10/2003, em vigor 90 dias apos a publicacdo)

Paragrafo unico. Se o crime é cometido mediante paga ou promessa de recompensa,
aplica-se a pena em dobro.

Excluséo do crime

Art. 142. N&o constituem injuria ou difamacao punivel:

| - a ofensa irrogada em juizo, na discussdo da causa, pela parte ou por seu
procurador;

Il - a opinido desfavoravel da critica literaria, artistica ou cientifica, salvo quando
inequivoca a intencdo de injuriar ou difamar;

Il - o conceito desfavoravel emitido por funcionario publico, em apreciacdo ou
informacao que preste no cumprimento de dever do oficio.

Paragrafo Unico. Nos casos dos ns. | e I1l, responde pela injuria ou pela difamacéo
qguem lhe da publicidade.

Retratacéo

Art. 143. O querelado que, antes da sentenca, se retrata cabalmente da calUnia ou
da difamagcéo, fica isento de pena.

Paragrafo Unico. Nos casos em que o querelado tenha praticado a calGnia ou a
difamacéo utilizando-se de meios de comunicacao, a retratacdo dar-se-4, se assim desejar 0
ofendido, pelos mesmos meios em que se praticou a ofensa. (Paragrafo Unico acrescido pela
Lein®13.188, de 11/11/2015)

Art. 144. Se, de referéncias, alusdes ou frases, se infere callnia, difamacdo ou
injuria, quem se julga ofendido pode pedir explicacdes em juizo. Aquele que se recusa a da-las
ou, a critério do juiz, ndo as da satisfatdrias, responde pela ofensa.

Art. 145. Nos crimes previstos neste capitulo somente se procede mediante queixa,
salvo, quando no caso do art. 140, 8 29, da violéncia resulta lesdo corporal.

Paragrafo unico. Procede-se mediante requisicdo do Ministro da Justica, no caso do
inciso | do caput do art. 141 deste Cddigo, e mediante representacdo do ofendido, no caso do
inciso 1l do mesmo artigo, bem como no caso do § 32 do art. 140 deste Cddigo. (Paragrafo
unico com redacdo dada pela Lei n° 12.033, de 29/09/2009)

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo |
Dos crimes contra a liberdade pessoal

Constrangimento ilegal

Art. 146. Constranger alguém, mediante violéncia ou grave ameaca, ou depois de
Ihe haver reduzido, por qualquer outro meio, a capacidade de resisténcia, a ndo fazer o que a lei
permite, ou a fazer o que ela ndo manda:

Pena - detencdo, de trés meses a um ano, ou multa.
Aumento de pena

8 12 As penas aplicam-se cumulativamente e em dobro, quando, para a execugéo
do crime, se relnem mais de trés pessoas, ou ha emprego de armas.
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8 22 Além das penas cominadas, aplicam-se as correspondentes a violéncia.

8 32 N&o se compreendem na disposic¢ao deste artigo:

| - a intervencdo médica ou cirdrgica, sem o0 consentimento do paciente ou de seu
representante legal, se justificada por iminente perigo de vida;

Il - a coacdo exercida para impedir suicidio.
Ameagca

Art. 147. Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto e grave:

Pena - detencédo, de um a seis meses, ou multa.

Paragrafo Unico. Somente se procede mediante representacéo.
Sequiestro e carcere privado

Art. 148. Privar alguém de sua liberdade, mediante sequestro ou carcere privado:

Pena - reclusdo, de um a trés anos.

8§ 12 A pena é de recluséo, de dois a cinco anos:

| - se a vitima é ascendente, descendente, conjuge ou companheiro do agente ou
maior de 60 (sessenta) anos; (Inciso com redacdo dada pela Lei n® 11.106, de 28/3/2005)

Il - se o crime é praticado mediante internacdo da vitima em casa de saide ou

hospital;

I11 - se a privacao da liberdade dura mais de quinze dias;

IV - se o crime é praticado contra menor de 18 (dezoito) anos; (Inciso acrescido
pela Lein®11.106, de 28/3/2005)

V -se o crime € praticado com fins libidinosos. (Inciso acrescido pela Lein®11.106,
de 28/3/2005)

8 29 Se resulta a vitima, em razdo de maus tratos ou da natureza da detencdo, grave
sofrimento fisico ou moral:

Pena - reclusdo, de dois a oito anos.

Reducdo a condicéo analoga a de escravo

Art. 149. Reduzir alguém a condicdo analoga a de escravo, quer submetendo-o a
trabalhos forcados ou a jornada exaustiva, quer sujeitando-o a condigdes degradantes de
trabalho, quer restringindo, por qualquer meio, sua locomocdo em razdo de divida contraida
com o empregador ou preposto:

Pena - reclusdo, de dois a oito anos, e multa, além da pena correspondente a
violéncia. (“Caput” do artigo com redacdo dada pela Lei n° 10.803, de 11/12/2003)

8 12 Nas mesmas penas incorre quem:

| - cerceia o uso de qualquer meio de transporte por parte do trabalhador, com o fim
de reté-lo no local de trabalho;

I - mantém vigilancia ostensiva no local de trabalho ou se apodera de documentos
ou objetos pessoais do trabalhador, com o fim de reté-lo no local de trabalho. (Paragrafo
acrescido pela Lei n® 10.803, de 11/12/2003)

8 22 A pena € aumentada de metade, se o crime é cometido:

| - contra crianca ou adolescente;

I - por motivo de preconceito de raga, cor, etnia, religido ou origem. (Paragrafo
acrescido pela Lei n® 10.803, de 11/12/2003)

Trafico de pessoas (Nome juridico acrescido pela Lei n® 13.344, de 6/10/2016, publicada no
DOU de 7/10/2016, em vigor 45 dias apos a publicacdo)

Art. 149-A. Agenciar, aliciar, recrutar, transportar, transferir, comprar, alojar ou
acolher pessoa, mediante grave ameaca, violéncia, coacédo, fraude ou abuso, com a finalidade
de:

| - remover-lhe érgaos, tecidos ou partes do corpo;
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Il - submeté-la a trabalho em condicGes analogas a de escravo;

I11 - submeté-la a qualquer tipo de servidao;

IV - adocéo ilegal; ou

V - exploracao sexual.

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

8 1° A pena é aumentada de um tergo até a metade se:

| - o crime for cometido por funcionario publico no exercicio de suas fungdes ou a
pretexto de exercé-las;

Il - o crime for cometido contra crianga, adolescente ou pessoa idosa ou com
deficiéncia;

I11 - 0 agente se prevalecer de relacGes de parentesco, domésticas, de coabitacdo, de
hospitalidade, de dependéncia econémica, de autoridade ou de superioridade hierarquica
inerente ao exercicio de emprego, cargo ou funcéao; ou

IV - a vitima do trafico de pessoas for retirada do territorio nacional.

§ 2° A pena € reduzida de um a dois tercos se o agente for primario e ndo integrar
organizacdo criminosa. (Artigo acrescido pela Lei n® 13.344, de 6/10/2016, publicada no DOU
de 7/10/2016, em vigor 45 dias apés a publicacéo)

Secéo 11
Dos crimes contra a inviolabilidade do domicilio

Violacdo de domicilio

Art. 150. Entrar ou permanecer, clandestina ou astuciosamente, ou contra a vontade
expressa ou tacita de quem de direito, em casa alheia ou em suas dependéncias:

Pena - detencédo, de um a trés meses, ou multa.

§ 12 Se o crime é cometido durante a noite, ou em lugar ermo, ou com 0 emprego
de violéncia ou de arma, ou por duas ou mais pessoas:

Pena - detencdo, de seis meses a dois anos, além da pena correspondente a violéncia.

§ 22 Aumenta-se a pena de um terco, se o fato € cometido por funcionario publico,
fora dos casos legais, ou com inobservancia das formalidades estabelecidas em lei, ou com
abuso do poder.

8 32 Nao constitui crime a entrada ou permanéncia em casa alheia ou em suas
dependéncias:

| - durante o dia, com observancia das formalidades legais, para efetuar prisédo ou
outra diligéncia;

Il - a qualquer hora do dia ou da noite, quando algum crime esta sendo ali praticado
ou na iminéncia de o ser.

8 42 A expressdo "casa" compreende:

| - qualquer compartimento habitado;

Il - aposento ocupado de habitagéo coletiva;

Il - compartimento ndo aberto ao publico, onde alguém exerce profissdo ou
atividade.

8 52 Ndo se compreendem na expressao "casa':

| - hospedaria, estalagem ou qualquer outra habitacdo coletiva, enquanto aberta,
salvo a restricdo do n2 Il do paragrafo anterior;

Il - taverna, casa de jogo e outras do mesmo género.

Secéao 111
Dos crimes contra a inviolabilidade de correspondéncia
Violagao de correspondéncia
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Art. 151. Devassar indevidamente o contetido de correspondéncia fechada, dirigida
a outrem:

Pena - detencédo, de um a seis meses, ou multa.
Sonegacao ou destruicdo de correspondéncia

8 12 Na mesma pena incorre:

| - quem se apossa indevidamente de correspondéncia alheia, embora ndo fechada
e, no todo ou em parte, a sonega ou destroi;
Violacao de comunicacdo telegrafica, radioelétrica ou telefénica

Il - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicacdo telegrafica ou radioelétrica dirigida a terceiro, ou conversacao telefénica entre
outras pessoas;

Il - quem impede a comunicagdo ou a conversacao referidas no numero anterior;

IV - quem instala ou utiliza estacdo ou aparelho radioelétrico, sem observancia de
disposicao legal.

§ 22 As penas aumentam-se de metade, se ha dano para outrem.

8 32 Se o0 agente comete o crime, com abuso de fungdo em servigco postal,
telegrafico, radioelétrico ou telefénico:

Pena - detencédo, de um a trés anos.

8 42 Somente se procede mediante representacdo, salvo nos casos do § 12, ne IV, e
do § 3¢.
Correspondéncia comercial

Art. 152. Abusar da condi¢do de s6cio ou empregado de estabelecimento comercial
ou industrial para, no todo ou em parte, desviar, sonegar, subtrair ou suprimir correspondéncia,
ou revelar a estranho o seu conteudo:

Pena - detencéo, de trés meses a dois anos.

Paragrafo Unico. Somente se procede mediante representacao.

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Divulgacéo de segredo

Art. 153. Divulgar alguém, sem justa causa, conte(ldo de documento particular ou
de correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena — detencdo, de um a seis meses, ou multa.

8 12 Somente se procede mediante representacdo. (Paragrafo dnico transformado
em 8§ 1° pela Lei n°® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias
apods a publicacéo)

8 19-A. Divulgar, sem justa causa, informacGes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacgdes ou banco de dados da
Administragéo Puablica.

Pena - detencéo, de 1 (um) a 4 (quatro) anos, e multa. (Pardgrafo acrescido pela
Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias apos a
publicaco)

8 22 Quando resultar prejuizo para a Administragcdo Publica, a acdo penal serd
incondicionada. (Paragrafo acrescido pela Lei n® 9.983, de 14/7/2000, publicada no DOU de
17/7/2000, em vigor 90 dias apds a publicacdo)

Violacéo do segredo profissional

Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao

de funcédo, ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:
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Pena - detencéo, de trés meses a um ano, ou multa.

Paragrafo unico. Somente se procede mediante representacao.

Invasdo de dispositivo informéatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

8 32 Se da invasdo resultar a obtengdo de conteddo de comunicagGes eletronicas
privadas, segredos comerciais ou industriais, informacoes sigilosas, assim definidas em lei, ou
o controle remoto n&o autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 42 Na hipdtese do § 39, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos.

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Acéo penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragdo puablica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

TITULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
Furto
Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:
Pena - reclusé@o, de um a quatro anos, e multa.
8 12 A pena aumenta-se de um terco, se o crime é praticado durante 0 repouso
noturno.

8 22 Se 0 criminoso é primario, e é de pequeno valor a coisa furtada, o juiz pode
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substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.

Furto qualificado

8 42 A pena e de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracéo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 49-A. A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato analogo que cause perigo comum. (Paragrafo acrescido
pela Lei n°® 13.654, de 23/4/2018)

8 52 A pena ¢ de reclusdo de trés a oito anos, se a subtracéo for de veiculo automotor
que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo acrescido pela
Lei n®9.426, de 24/12/1996)

8 62 A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producdo, ainda que abatido ou dividido em partes no local da
subtracdo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

8 72 A pena ¢é de reclusédo de 4 (quatro) a 10 (dez) anos e multa, se a subtracdo for
de substancias explosivas ou de acessérios que, conjunta ou isoladamente, possibilitem sua
fabricagdo, montagem ou emprego. (Parédgrafo acrescido pela Lei n® 13.654, de 23/4/2018)

TITULO XI
DOS CRIMES CONTRA A ADMINISTRACAO PUBLICA
CAPITULO Il
DOS CRIMES PRATICADOS POR PARTICULAR
CONTRA A ADMINISTRACAO EM GERAL

Desobediéncia

Art. 330. Desobedecer a ordem legal de funcionario publico:

Pena - detencdo, de quinze dias a seis meses, e multa.
Desacato

Art. 331. Desacatar funcionario publico no exercicio da funcdo ou em razdo dela:

Pena - detencéo, de seis meses a dois anos, ou multa.

DECRETO-LEI N°3.689, DE 3 DE OUTUBRO DE 1941
Cadigo de Processo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL
N TITULO IX ]
DA PRISAO, DAS MEDIDAS CAUTELARES E DA LIBERDADE PROVISORIA
(Denominacéo do titulo com redacdo dada pela Lei n® 12.403, de 4/5/2011, publicada no
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DOU de 5/5/2011, em vigor 60 dias apés a publicacao)

CAPITULO |
DISPOSICOES GERAIS

Art. 300. As pessoas presas provisoriamente ficardo separadas das que ja estiverem
definitivamente condenadas, nos termos da lei de execucéo penal. (“Caput” do artigo com
redacdo dada pela Lei n® 12.403, de 4/5/2011, publicada no DOU de 5/5/2011, em vigor 60
dias apos a publicacéo)

Paragrafo unico. O militar preso em flagrante delito, apds a lavratura dos
procedimentos legais, sera recolhido a quartel da instituicdo a que pertencer, onde ficara preso
a disposicdo das autoridades competentes. (Paragrafo acrescido pela Lei n°® 12.403, de
4/5/2011, publicada no DOU de 5/5/2011, em vigor 60 dias apds a publicacéo)

CAPITULO I
DA PRISAO EM FLAGRANTE

Art. 301. Qualquer do povo podera e as autoridades policiais e seus agentes deverao
prender quem quer que seja encontrado em flagrante delito.
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CAMARA DOS DEPUTADOS
Gabinete do Deputado DELEGADO MARCELO FREITAS - Uniao/MG

COMISSAO DE CONSTITUIGAO E JUSTIGCA E DE CIDADANIA

PROJETO DE LEI N° 4.503, DE 2019

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de1940 - Codigo Penal e o
Decreto-Lei n° 3.689, de 3 de outubro de
1941 - Cdédigo do Processo Penal, para
dispor sobre proibigdo temporaria de uso ou
acesso a rede mundial de computadores ou
conexao semelhante nos crimes cometidos
por esse meio, e da outras providéncias.

Autor: Deputado MARIO HERINGER

Relator: Deputado DELEGADO MARCELO
FREITAS

| - RELATORIO

Trata-se de Projeto de Lei que pretende alterar o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 — Cddigo Penal (CP) e o Decreto-Lei n°
3.689, de 3 de outubro de 1941 — Cddigo de Processo Penal (CPP), para
dispor sobre proibicdo temporaria de uso ou acesso a rede mundial de

computadores ou conex&do semelhante nos crimes cometidos por esse meio.

Justifica o autor a sua pretensdao em face da necessidade de
segregar o criminoso da ferramenta utilizada para o cometimento do crime,

minimizando, assim, 0s riscos para a sociedade.

A aludida proposicéo foi distribuida a Comissao de Constituicao
e Justica e de Cidadania (mérito e art. 54 do Regimento Interno da Cémara dos
Deputados), para analise e parecer, sob regime de tramitagdo ordinaria,

estando sujeita a apreciag¢ao de Plenario.

E o Relatorio.

Assinado eletronicamente pelo(a) Dep. Delegado Marcelo Freitas

Para verificar a assinatura, acesse https://infoleg-autenticidade ass'\metu’a.'}%war'a.\cg br/CD238375637100
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Il -VOTO DO RELATOR

Compete a esta Comissdo de Constituicdo e Justica e de
Cidadania da Camara dos Deputados se manifestar sobre a proposi¢ao
referida quanto aos aspectos de constitucionalidade, juridicidade, técnica

legislativa e mérito, nos termos regimentais.

Sob o prisma da constitucionalidade formal, o Projeto nao
contém vicios, tendo sido observadas as disposicoes constitucionais
pertinentes a competéncia da Unido para legislar sobre a matéria, sendo

legitima a iniciativa e adequada a elaboragao de lei ordinaria.

No tocante a constitucionalidade material, ndo se vislumbram

também quaisquer discrepancias entre ele e a Constituicdo Federal.

Em relacao a juridicidade, a proposicdo estd em conformagao
ao direito, porquanto n&o viola normas e principios do ordenamento juridico
vigente, ndo apresentando vicios sob os prismas da inovagado, efetividade,

coercitividade e generalidade.

Outrossim, a técnica legislativa empregada atende aos ditames

da Lei Complementar n°® 95/98.

No que diz respeito ao mérito do Projeto em analise,
vislumbramos que ele se reveste da mais alta importancia, pois promove a
atualizacdo e o aperfeicoamento de nosso sistema penal diante da
peculiaridade da pratica de certos atos que podem causar resultados muito

danosos a iniumeros individuos.

Como bem asseverou o Nobre Deputado autor do Projeto, por
ser o crime virtual um tipo de crime especialmente diferente daquele praticado
no mundo real, sendo intangivel e até, muitas vezes, invisivel no momento do
flagrante, é importante que medidas cautelares e punitivas adequadas sejam

destinadas a quem os comete.

Assinado eletronicamente pelo(a) Dep. Delegado Marcelo Freitas

Para verificar a assinatura, acesse https://infoleg-autenticidade ass'\metu’a.1a4nar'a.\cg br/CD238375637100
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Cumpre esclarecer, primeiramente, que o juiz sentenciante,
depois de fixado o regime inicial de cumprimento da pena privativa de
liberdade, deve verificar a possibilidade de substitui-la por penas alternativas
(restritivas de direitos e/ou multa), ou modificar a sua execugao (sursis e

livramento condicional).

Nesse ponto, dispde o art. 44 do Cdédigo Penal (CP) que as
penas restritivas de direitos sdo autbnomas e substituem as privativas de

liberdade quando presentes os requisitos legais.

As penas restritivas de direitos estdo elencadas no art. 43 do
CP, sendo elas: prestacao pecuniaria; perda de bens e valores; limitacdo de fim
de semana; prestacdo de servico a comunidade ou a entidades publicas; e

interdicao temporaria de direitos.

Cabe mencionar que os requisitos para a substituicdo da pena
privativa de liberdade por restritivas de direitos estdo previstos no art. 44 do

Cddigo Penal e variam de acordo com a espécie do delito praticado.

Um desses requisitos consiste no fato de que a substituigdo da

pena deve ser indicada e suficiente ao caso concreto.

Assim, as penas substitutivas devem ser fixadas de forma
suficiente a reprovacdo da conduta e prevencdo do delito, sob pena de

propagacao do sentimento de impunidade e desprestigio da norma penal.

Portanto, entendemos que a lei deve apresentar uma punigao
condizente com as peculiaridades de certas condutas, mostrando-se, por isso,

a proposi¢cao em debate oportuna e conveniente.

No entanto, em face da preocupacao de que tal medida poderia
se tornar uma ferramenta para abusos e persegui¢cdes politicas e de que a
inclusdo da proibicdo do acesso a rede mundial de computadores, de forma
genérica, irrestrita e em razdo do cometimento de qualquer crime, poderia
atentar contra as garantias e liberdades individuais do cidad&o, notadamente a
liberdade de expressao, de comunicagao, de informacéao e o livre exercicio de
atividade profissional, optamos por fazer algumas modificagcdes através do

Substitutivo anexo.

Assinado eletronicamente pelo(a) Dep. Delegado Marcelo Freitas
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Nesse contexto, restringimos as hipdteses as quais essa
medida podera ser aplicada com base na relevancia dos bens juridicos

protegidos pela norma penal.

Por fim, acreditamos que a modificacdo no Codigo de Processo
Penal pretendida pela proposta legislativa mostra-se mais adequada se for
realizada no art. 319 deste diploma processual, que traz as espécies de

medidas cautelares diversas da prisao.

E dado o carater excepcional e provisério das medidas
cautelares, sugere-se que ela seja efetivada pelo prazo de 15 dias, admitida a

prorrogagéo se comprovada a necessidade.

Diante do exposto, vota-se pela constitucionalidade,
juridicidade, adequada técnica legislativa e, no mérito, pela aprovagdo do

Projeto de Lei n°® 4.503, de 2019, na forma do Substitutivo anexo.

Sala da Comisséao, em de de 2023.

Deputado DELEGADO MARCELO FREITAS
Relator

Assinado eletronicamente pelo(a) Dep. Delegado Marcelo Freitas
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COMISSAO DE CONSTITUIGAO E JUSTIGCA E DE CIDADANIA

SUBSTITUTIVO AO PROJETO DE LEI N° 4.503, DE 2019

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de1940 - Codigo Penal e o
Decreto-Lei n° 3.689, de 3 de outubro de
1941 - Cddigo do Processo Penal, para
dispor sobre proibigdo temporaria de uso ou
acesso a rede mundial de computadores ou
conexao semelhante nos casos em que
especifica.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de
dezembro de1940 - Cédigo Penal e o Decreto-Lei n° 3.689, de 3 de outubro de
1941 - Cddigo do Processo Penal, para dispor sobre proibicao temporaria de
uso ou acesso a rede mundial de computadores ou conexdao semelhante nos
casos em que especifica.

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940
- Cédigo Penal, passa a vigorar com as seguintes modificagdes:

“Interdicao temporaria de direitos

VI — proibigdo de usar ou acessar a rede mundial de
computadores.” (NR)

“Art. 57-A. A pena de interdigcdo, prevista no inciso VI do art. 47
deste Cddigo, aplica-se aos crimes envolvendo abuso,
exploracao ou qualquer outra forma de violéncia sexual contra
crianca ou adolescente, invasdo de dispositivo informatico,
furto, estelionato e fraude eletrdnica, cometidos por meio da
rede mundial de computadores ou conexédo semelhante.”

Assinado eletronicamente pelo(a) Dep. Delegado Marcelo Freitas
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Art. 3° O art. 319 do Decreto-Lei n° 3.689, de 3 de
outubro de 1941 — Cddigo do Processo Penal, passa a vigorar com a seguinte
redacao:

Apresentacdo: 16/05/2023 10:14:04.320 - CCIJC

X - proibicdo temporaria de uso ou acesso a rede mundial de
computadores nos casos de crimes envolvendo abuso,
exploracao ou qualquer outra forma de violéncia sexual contra
crianga ou adolescente, invasdo de dispositivo informatico,
furto, estelionato e fraude eletrbnica, cometidos por esse meio
ou conexao semelhante.

§ 5° A medida prevista no inciso X do caput deste artigo sera
efetivada pelo prazo de 15 dias, admitida a prorrogacédo se
comprovada a necessidade, sempre de forma subsidiaria e
excepcional, quando n&o houver outra medida de natureza
cautelar diversa da priséo igualmente capaz de evitar prejuizos
a persecugao penal, devendo o magistrado, em qualquer caso,
atentar para os demais direitos e as garantias previstos na
Constituicdo Federal, assim como para as consequéncias da
sua decisao, especialmente no que diz respeito aos reflexos
eventualmente provocados nos vinculos profissionais e
educacionais do réu ou investigado.” (NR)

Art. 4°. Esta Lei entra em vigor na data de sua publicagéo.

Sala da Comisséao, em de de 2023.

Deputado DELEGADO MARCELO FREITAS
Relator

Assinado eletronicamente pelo(a) Dep. Delegado Marcelo Freitas

Para verificar a assinatura, acesse https://infoleg-autenticidade ass'\matura.’}&ar'a.\cg br/CD238375637100

* CD238375637100 =*



CAMARA DOS DEPUTADOS

COMISSAO DE CONSTITUICAO E JUSTIGCA E DE CIDADANIA

PROJETO DE LEI N° 4.503, DE 2019

Ill - PARECER DA COMISSAO

A Comissao de Constituicao e Justica e de Cidadania, em reuniao
extraordinaria realizada hoje, mediante votacao ocorrida por processo simbolico, opinou
pela constitucionalidade, juridicidade, técnica legislativa e, no mérito, pela aprovacao,
com substitutivo, do Projeto de Lei n® 4.503/2019, nos termos do Parecer do Relator,
Deputado Delegado Marcelo Freitas. O Deputado Delegado Ramagem apresentou
Votos em Separado.

Registraram presenca a reunido os seguintes membros:

Rui Falcao - Presidente, Afonso Motta, Aguinaldo Ribeiro,
Alencar Santana, Alfredo Gaspar, André Janones, Atila Lira, Bacelar, Capitao Augusto,
Carlos Jordy, Caroline de Toni, Cobalchini, Coronel Fernanda, Covatti Filho, Dani
Cunha, Delegada Katarina, Delegado Eder Mauro, Delegado Marcelo Freitas, Delegado
Ramagem, Deltan Dallagnol, Diego Coronel, Dr. Victor Linhalis, Duarte, Eli Borges,
Eunicio Oliveira, Fausto Santos Jr., Felipe Francischini, Flavio Nogueira, Gerlen Diniz,
Gervasio Maia, Helder Salomao, Jodo Ledo, Jorge Goetten, Jos¢ Guimaraes, Juarez
Costa, Julia Zanatta, Lafayette de Andrada, Luiz Couto, Marcelo Crivella, Marcos
Tavares, Maria Arraes, Marreca Filho, Mendon¢a Filho, Murilo Galdino, Paulo
Magalhaes, Pr. Marco Feliciano, Renilce Nicodemos, Roberto Duarte, Robinson Faria,
Roséangela Moro, Rosangela Reis, Rubens Pereira Jinior, Sdmia Bomfim, Silvio Costa
Filho, Tarcisio Motta, Waldemar Oliveira, Yury do Pareddo, Z¢ Haroldo Cathedral,
Alberto Fraga, Aluisio Mendes, Amanda Gentil, Antonio Carlos Rodrigues, Aureo
Ribeiro, Baleia Rossi, Beto Richa, Cabo Gilberto Silva, Capitao Alberto Neto, Carlos
Veras, Charles Fernandes, Chico Alencar, Chris Tonietto, Coronel Meira, Danilo Forte,
Diego Garcia, Eduardo Bismarck, Gilson Marques, Gleisi Hoffmann, Jos¢ Medeiros,
Julio Arcoverde, Kim Kataguiri, Lazaro Botelho, Lindbergh Farias, Lucas Redecker,
Luiz Gastao, Marangoni, Marcelo Moraes, Mauricio Marcon, Nicoletti, Orlando Silva,
Pastor Eurico, Ricardo Ayres, Ricardo Salles, Rubens Otoni, Sergio Souza, Tabata

Assinado eletronicamente pelo(a) Dep. Rui Falcdo
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Amaral e Tido Medeiros.

Sala da Comissao, em 16 de maio de 2023.

Deputado RUI FALCAO
Presidente

Assinado eletronicamente pelo(a) Dep. Rui Falcdo
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CAMARA DOS DEPUTADOS
COMISSAO DE CONSTITUIGAO E JUSTIGA E DE CIDADANIA

SUBSTITUTIVO ADOTADO PELA CCJC
AO PROJETO DE LEI N° 4.503, DE 2019

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de1940 - Cédigo Penal e o Decreto-
Lei n° 3.689, de 3 de outubro de 1941 - Cddigo
do Processo Penal, para dispor sobre proibigao
temporaria de uso ou acesso a rede mundial de
computadores ou conexao semelhante nos

casos em que especifica.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de1940
- Codigo Penal e o Decreto-Lei n® 3.689, de 3 de outubro de 1941 - Cdédigo do
Processo Penal, para dispor sobre proibigcdo temporaria de uso ou acesso a
rede mundial de computadores ou conexao semelhante nos casos em que
especifica.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, passa a vigorar com as seguintes modificagdes:

“Interdicao temporaria de direitos

VI — proibigho de usar ou acessar a rede mundial de
computadores.” (NR)

“Art. 57-A. A pena de interdigdo, prevista no inciso VI do art. 47
deste Cddigo, aplica-se aos crimes envolvendo abuso,
exploracao ou qualquer outra forma de violéncia sexual contra
crianga ou adolescente, invasdo de dispositivo informatico,
furto, estelionato e fraude eletrdonica, cometidos por meio da
rede mundial de computadores ou conexado semelhante.”

Assinado eletronicamente pelo(a) Dep. Rui Falcdo
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X - proibicdo temporaria de uso ou acesso a rede mundial de
computadores nos casos de crimes envolvendo abuso,
exploracao ou qualquer outra forma de violéncia sexual contra
crianca ou adolescente, invasdo de dispositivo informatico,
furto, estelionato e fraude eletrénica, cometidos por esse meio
ou conexao semelhante.

§ 5° A medida prevista no inciso X do caput deste artigo sera
efetivada pelo prazo de 15 dias, admitida a prorrogacédo se
comprovada a necessidade, sempre de forma subsidiaria e
excepcional, quando ndo houver outra medida de natureza
cautelar diversa da prisdo igualmente capaz de evitar prejuizos
a persecugao penal, devendo o magistrado, em qualquer caso,
atentar para os demais direitos e as garantias previstos na
Constituicdo Federal, assim como para as consequéncias da
sua decisdo, especialmente no que diz respeito aos reflexos
eventualmente provocados nos vinculos profissionais e
educacionais do réu ou investigado.” (NR)

Art. 4°. Esta Lei entra em vigor na data de sua publicagéo.

Sala da Comissao, em 16 de maio de 2023.

Deputado RUI FALCAO
Presidente

Assinado eletronicamente pelo(a) Dep. Rui Falcdo
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COMISSAO DE CONSTITUIGAO E JUSTIGCA E DE CIDADANIA

PROJETO DE LEI N° 4.503, DE 2019.

Autor: Deputado MARIO HERINGER (PDT/MG)

Relator: Deputado DELEGADO MARCELO FREITAS (UNIAO/MG)

VOTO EM SEPARADO

RELATORIO

Vem a esta Comissao de Constituicao e Justica e de Cidadania o
Projeto de Lei n® 4.503, de 2019, de autoria do Deputado Mario Heringer
(PDT/MG).

O Projeto de Lei em sua forma original “altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 - Cddigo Penal e o Decreto-Lei n® 3.689, de 3 de
outubro de 1941 - Cdodigo do Processo Penal, para dispor sobre proibicao
temporaria de uso ou acesso a rede mundial de computadores ou conexao
semelhante nos crimes cometidos por esse meio”.

A matéria veio ao exame desta Comissdo em 02/05/2023 tendo o
relator proferido parecer pela constitucionalidade, juridicidade, técnica

legislativa e, no mérito, pela aprovagdo, com emenda.

VOTO

Considero que o projeto sob exame, ancorado na justificativa de
impedir o criminoso cibernético de continuar utilizando a ferramenta que foi por
ele utilizada para a pratica do crime, propde uma proibicdo total de acesso a

rede mundial de computadores.
Eis a redacéo inicial do projeto:

“Art. 2°. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 —
CODIGO PENAL, passa a vigorar com a seguinte redacao:

Interdigao temporaria de direitos

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem
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Art. A7 e
Vi - proibicao de usar ou acessar a
rede mundial de computadores.

Art. 57-A. A pena de interdigdo prevista no inciso VI do art.
47 aplica-se aos crimes cometidos por meio da rede

mundial de computadores ou conexao semelhante.”

“Art. 3°. O Decreto-Lei n°® 3.689, de 3 de outubro de 1941 —
CODIGO DO PROCESSO PENAL, passa a vigorar com a
seguinte redagao:
Art. 300-A. A proibicao temporaria de uso ou acesso a rede
mundial de computadores aplica-se nos casos de crimes

cometidos por esse meio ou conexdo semelhante. (NR)”

O Relator estd sugerindo uma emenda pontual, no sentido de que a
reforma do Cddigo de Processo Penal fosse inserida em seu artigo 319, que
trata das espécies de medidas cautelares diversas da prisdo, nos seguintes

termos:

"Art. 3°. O art. 319 do Decreto-Lei n°® 3.689, de 3 de outubro de
1941 — Cdbdigo do Processo Penal, passa a vigorar com a

seguinte redacgao:

X - proibicdo temporaria de uso ou acesso a rede mundial
de computadores nos casos de crimes cometidos por esse

meio ou conexao semelhante.”

Em rigor, a proposigao veicula a proibigao total de acesso a rede mundial

de computadores de duas formas e em momentos distintos, a saber:

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura 2#nara.leg.br/CD239600889700

O
=
O
O
I
o
[22]
(@]
[e)]
(o]
<
n
LN
—
(28]
™~
o
Q\
~
[79)
(@]
~
D
o
o
AT
O
©
i}
c
[0}
wv
[
bt
[oX
<

o
S~
(@]
%]
=
>

™
-
%)
|_
=

*CD239600889700 =*



1. Apds o transito em julgado da condenacgao, ao inserir a medida no
inciso VI no art. 47 do Cddigo Penal, qualifica a restricdo imposta
como pena restritiva de direito (sang¢ao); e

2. No curso da investigagaéo ou do processo crime, ao incluir a norma no
inciso X do art. 319 do Cdédigo de Processo Penal (medida cautelar

diversa da prisdo)

De acordo com o Projeto de Lei, além das penas restritivas de direto ja
especificadas no Codigo Penal e das medidas cautelares previstas no CPP, o
condenado ou investigado — sem nenhum critério de distingdo — pode ficar

sem acesso total a internet.

Entendo que a proposta, da forma como esta redigida, possui um

grande potencial para acarretar gravissimos excessos e perseguigdes politicas.

a inclusao da proibicdo do acesso a rede mundial de computadores —
de forma genérica, irrestrita e em razdo do cometimento de qualquer crime —
pode atentar contra as garantias e liberdades individuais do cidadao,
notadamente a liberdade de expressdo, de comunicagao, de informacao e o

livre exercicio de atividade profissional.

A protecdo desses valores de elevada importancia nao pode ser
colocada de lado em detrimento de medidas etéreas. Nao se pode esquecer
que, de acordo com a firme JURISPRUDENCIA DO SUPREMO TRIBUNAL
FEDERAL, todo cidadao possui “[...] a liberdade de informar e de ser informado
[...” (RE 330817/RJ, Rel. Min. DIAS TOFFOLI, Tribunal Pleno), as quais,
atualmente, dependem cada vez mais do acesso a rede mundial de

computadores.

E de conhecimento de todos que desde a década de 1990 a Internet
deixou de ser um dominio de natureza meramente ludico ou de entretenimento,
passando a ser explorada para fins académicos, educacionais, profissionais e
comerciais, passando a compor o acervo patrimonial (material e intelectual) de

Seus usuarios.

Assim, a proposicdo, da forma como esta redigida, padece de

legitimidade e higidez constitucional, porque enseja a aplicagdo de uma medida

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem
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de forma genérica, indiscriminada e aberta para todo e qualquer crime

eventualmente praticado por meio da internet.

A proposigdo é louvavel, mas nao podemos esquecer que esse
parlamento tem o dever de garantir que as penalidades ndo sejam subvertidas

ou utilizadas para impedir a manifestagao livre de opiniao.

Nesse contexto, para que a restricdo se revele adequada, é
imprescindivel que a norma prescreva crimes especificos e situagdes concretas
que revelem a inexisténcia outro meio de igualmente eficaz de inibir a atuacao

daquele que praticou crimes por meio da rede mundial de computadores.

Desse modo, elegem-se como bens juridicos a serem protegidos pela
norma excepcional crimes graves, praticados contra a dignidade ou a liberdade
sexual, contra criancas ou adolescentes, assim como nos casos em que o
delito envolver a invasao de dispositivo informatico, o furto de dados, a criagcéo
de perfis falsos ou a pirataria digital, desde que, em qualquer caso, tenham
sido cometidos por meio da rede mundial de computadores ou conexao

semelhante.

Afasta-se, portanto, a incidéncia da nova medida para casos que

possam ensejar perseguicao politica ou delitos de opinido.

A prudéncia — amparada nos principios da prevencgao, da precaucao,
da liberdade de expressdo e demais direitos e garantias individuais —
aconselha que medidas excepcionalissimas como essa somente tenham
aplicagdo quando nao houver outra maneira eficaz para preservar a ordem

publica, a instrugédo criminal ou a assegurar a aplicagéo da lei penal.

Nesse contexto, além da delimitacdo dos tipos penais e do carater
subsidiario, a cautela recomenda que a lei também estabeleca um prazo de
duragcdo da medida cautelar proposta no CPP, de modo a coibir abusos e
impedir a ocorréncia de indesejada incomunicabilidade total do réu ou do

investigado.

Assim, sugere-se que a medida seja efetivada pelo prazo de 15 dias,

admitida a prorrogacdo se comprovada a necessidade, sempre de forma

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem
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subsidiaria e excepcional, quando nao houver outra medida de natureza
cautelar diversa da prisdo igualmente capaz de evitar prejuizos a persecugéo
penal, devendo o magistrado, em qualquer caso, atentar para os demais
direitos e as garantias previstos na Constituicdo Federal, assim como para as
consequéncias da sua decisao, especialmente no que diz respeito aos reflexos
eventualmente provocados nos vinculos profissionais e educacionais do réu ou

investigado.

Assim, o Voto € pela declaragéo de prejudicialidade do Projeto de ei n°
2.835, de 2019, da INCONSTITUCIONALIDADE, INJURIDICIDADE e
ANTIREGIMENTALIDADE da Emenda EMC-A 1 CFT.

Ante o exposto, voto pela aprovacdo do Projeto de Lei n° 4.503 de
2019, e pela declaracdo, por esta Comissdao, da constitucionalidade,
juridicidade, técnica legislativa e, no mérito, pela aprovagdo, NA FORMA DO
SUBSTITUTIVO APRESENTADO ANEXO.

Sala da Comissao, em de maio de 2019.

DELEGADO RAMAGEM
Deputado Federal
PL/RJ

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem
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COMISSAO DE CONSTITUIGAO E JUSTIGCA E DE CIDADANIA
SUBSTITUTIVO AO PROJETO DE LEI N° 4.503, DE 2019.

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 — Codigo Penal e o
Decreto-Lei n° 3.689, de 3 de outubro de
1941 — Cddigo do Processo Penal, para
dispor sobre proibicdo temporaria de uso ou
acesso a rede mundial de computadores ou
conexdo semelhante nos crimes cometidos
por esse meio, e da outras providéncias.

O Congresso Nacional decreta:

Art. 1°. Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro
de1940 — Codigo Penal e o Decreto-Lei n° 3.689, de 3 de outubro de 1941 —
Cddigo do Processo Penal, para dispor sobre proibicado temporaria de uso ou

acesso a rede mundial de computadores nos casos em que especifica.

Art. 2°. O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 — Cddigo
Penal, passa a vigorar com a seguinte redagéao:

Interdicdo temporaria de direitos

Art. A7,

Art. 57-A. A pena de interdigao prevista no inciso VI do art. 47
aplica-se exclusivamente aos crimes praticados contra a dignidade
ou a liberdade sexual, contra criangas ou adolescentes, assim
como nos casos em que o delito envolver a invaséo de dispositivo
informatico, o furto de dados, a criacdo de perfis falsos ou a

pirataria digital, desde que, em qualquer caso, tenham sido

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem
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cometidos por meio da rede mundial de computadores ou conexao

semelhante.ll

Art. 3°. O art. 319 do Decreto-Lei n° 3.689, de 3 de outubro de 1941

— Cédigo do Processo Penal, passa a vigorar com a seguinte redagao:

"ANL 319,

Apresentacdo: 09/05/2023 15:54:29.230 - CCJC
VTS 2/0
VTS n.2

X - proibicdo temporaria de uso ou acesso a rede mundial de
computadores, restrita aos crimes praticados por esse meio contra
a dignidade ou a liberdade sexual, contra criangas ou adolescentes,
assim como nos casos em que o delito envolver a invasdo de
dispositivo informatico, o furto de dados, a criacdo de perfis falsos

ou a pirataria digital

§ 5° A medida prevista no inciso X do caput deste artigo sera
efetivada pelo prazo de 15 dias, admitida a prorrogacéo se
comprovada a necessidade, sempre de forma subsidiaria e
excepcional, quando nao houver outra medida de natureza
cautelar diversa da prisao igualmente capaz de evitar prejuizos
a persecugao penal, devendo o magistrado, em qualquer caso,
atentar para os demais direitos e as garantias previstos na
Constituicdo Federal, assim como para as consequéncias da sua
decisdo, especialmente no que diz respeito aos reflexos
eventualmente provocados nos vinculos profisionais e educacionais

do réu ou investigado.

Art. 4°. Esta Lei entra em vigor na data de sua publicagao.

Sala da Comissao, em de maio de 2023.

DELEGADO RAMAGEM
Deputado Federal
(PL-RJ)

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem
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PROJETO DE LEI N.° 36, DE 2024

(Do Sr. Delegado Matheus Laiola)

Altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Codigo Penal),
para proibir, temporariamente, o acesso a rede mundial de computadores
por individuos condenados pela pratica de crimes com a utilizacdo dessa
ferramenta, e da outras providéncias.

DESPACHO:
APENSE-SE A(AO) PL-4503/20109.

Coordenacéo de Comissdes Permanentes - DECOM - P_5760
CONFERE COM O ORIGINAL AUTENTICADO

PL 4503-A/2019




PODER LEGISLATIVO
CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL DELEGADO MATHEUS LAIOLA

PROJETO DE LEI N° , DE 2024
(DO SR. DELEGADO MATHEUS LAIOLA)

PLn.36/2024

Apresentacdo: 05/02/2024 09:02:09.637 - MESA

Altera o Decreto-Lei n® 2.848, de 7
de dezembro de 1940 (Cdodigo Penal), para
proibir, temporariamente, o acesso a rede
mundial de computadores por individuos
condenados pela pratica de crimes com a
utilizacdo dessa ferramenta, e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1°© O art. 47 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal), passa a vigorar com a seguinte

alteracao:

V - proibicdo de acessar a rede mundial de
computadores por individuos condenados pela
pratica de crimes com a utilizagdo dessa

ferramenta” (NR)

* CD24409 4184700 =*
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Art. 20 Esta Lei entra em vigor na data de sua publicacao.
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PODER LEGISLATIVO
CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL DELEGADO MATHEUS LAIOLA

JUSTIFICACAO

Presentemente, sdao cada vez mais comuns os denominados
crimes cibernéticos, o quais podem ser caracterizados pela pratica de
delitos no ambiente virtual ou por intermédio deste (WENDT, Emerson;
JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameagas e

procedimentos de investigacdo. 22 Ed. Rio de Janeiro: Brasport, 2013, p.1).

Nessa linha de entendimento, Patricia Peck Pinheiro cita alguns
exemplos desse tipo de delitos, tais quais: o acesso ndao autorizado a
sistemas de informatica, a alteracdo de dados, a violagdo a direitos
autorais, ofensas, a exposicao de pornografia infantil, o terrorismo e muito
mais (PINHEIRO, Patricia Peck. Direito Digital. 5. Ed. Sao Paulo: Saraiva,
2013, p.46).

Ocorre que, além de punir o individuo que comete tais delitos, a

lei penal deve ser apta a impedir que esses crimes continuem a ocorrer.

Por esse motivo, apresentamos Projeto de Lei, objetivando que o
individuo condenado pela pratica de crime cibernético seja,

temporariamente, proibido de acessar a rede mundial de computadores.

Assim, propde-se alteracao no art. 47 do Cddigo Penal, incluindo-
se no rol das interdicbes temporarias de direitos a proibicdo de acessar a
rede mundial de computadores por individuos condenados pela pratica de

crimes com a utilizagdo dessa ferramenta.

Sala das Sessbdes, de de 2024.

DELEGADO MATHEUS LAIOLA (Uniao-PR)
DEPUTADO FEDERAL
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CAMARA DOS DEPUTADOS

CENTRO DE DOCUMENTACAO E INFORMACAO — CEDI
Coordenacdo de Organizacdo da Informacdo Legislativa — CELEG

DECRETO-LEI N° 2.848,
DE 7 DE DEZEMBRO DE
1940

https://normas.leg.br/?urn=urn%3Alex%3Abr%3Afederal%

3Adecreto.lei%3A1940-12-07%3B2848

FIM DO DOCUMENTO

Coordenacéo de Comissdes Permanentes - DECOM - P_5760
CONFERE COM O ORIGINAL AUTENTICADO

PL 4503-A/2019
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