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Ministério da Justica e Seguranca Publica
Secretaria Nacional de Assuntos Legislativos
Diretoria de Assuntos Legislativos

OFICIO N2 1/2024/Sancao-INC-RIC-SIC/GAB-SAL/SAL/M!J
Brasilia, na data da assinatura.

A Sua Exceléncia o Senhor
Luciano Bivar

Primeiro Secretario
Camara dos Deputados
70160-900 - Brasilia - DF

Assunto: Requerimento de Informagdo Parlamentar - RIC n2 2.985/2023, de autoria Deputado Federal
Amom Mandel (Cidadania/AM)

Referéncia: Oficio 123Sec/RI/E/n2 506/2023 (1636044/2023)

Senhor Primeiro-Secretario,

Com cordiais cumprimentos, reporto-me ao Requerimento de Informagdo Parlamentar -
RIC n? 2.985/2023, de autoria Deputado Federal Amom Mandel (Cidadania/AM), para apresentar os
esclarecimentos abaixo alinhavadas e encaminhar as informacdes apresentadas pela Policia Federal, por
meio do oficio n2? 204/2023/SAD/DIREX/PF e pela SENASP, por meio da Informacdo n2 163/2023/CIBER-
DIOPI/DIOPI/SENASP.

A prevencao e combate a crimes cibernéticos, inclusive aqueles relacionados ao uso de
cartdes, tem sido uma preocupacao permanente do Ministério da Justica e Seguranca Publica ao longo
dos anos, como se vé pela criagdo e implementacdo da agdo estratégica e estruturante denominada
"Projeto Tentaculos", em 2007, no ambito da Policia Federal, quando a institui¢do iniciou o trabalho de
repressdo uniforme nacionalmente e identificou a necessidade de regras para a internet e da atuacao

internacional por meio da adesdo do pais a Convencdo de Budapestel. O modelo aplicado na Plataforma

Tentaculos ampliou, ao longo dos anos, a capacidade investigativa de fraudes cibernéticas e ajustou o

foco da repressdao para o combate das organizacdes criminosas atuantes na drea que possuem maior

potencial lesivo no seio social, o que produziu reflexos diretos na qualidade, eficicia e eficiéncia da

persecugao penal como um todo, passando a ser incorporado por outros drgaos que integram o sistema

_y hga como o Ministério Publico Federal. Nesse contexto, apenas no ano de 2023, foram
o las pela Policia Federal 84 Operagdes Policiais de repressao as Fraudes Bancarias Eletronicas.

Autenticado eletronicamente, apds conferéncia com original.

SRR 1p.852650/AppDatallocalMicrosoftWindows/INetCache/Gontent OutlookI7TAOHIT./Oficio_2661337 1.himi 13

2383329



12/01/2024, 07:49 SEI/MJ - 26613371 - Oficio

Diante da percepcdao da importancia do combate a crimes cibernéticos e do sucesso do
"Tentaculos" da Policia Federal, o Ministério da Justica e Seguranca Publica promoveu investimentos na
area de crimes cibernéticos da PF e foi criada a Diretoria de Combate a Crimes Cibernéticos da Policia
Federal, ainda em janeiro de 2023, o que viabilizou a completa estruturacao da drea e a criagao das
Delegacias de Repressdo a Crimes Cibernéticos DELECIBERs da Policia Federal em todas as unidades da
federacdo. Ademais, visando a ampliacdo da sistemdtica de repressdo as Fraudes Bancarias Eletronicas
em todas as esferas nacionais, em 2023, a Policia Federal decidiu expandir e compartilhar o uso da
Plataforma Tentaculos com as Policias Estaduais. Nesse sentido, vem sendo firmados Acordos de
Cooperacao Técnica pela Policia Federal que ja prevéem a disponibilizacdo do acesso a informacdes da
Plataforma Tentdculos a qualquer tempo, para as forcas de seguranca publica e sistemas de justica, de
acordo com a respectiva competéncia constitucional e legal, mediante formalizacdo de acordo de
cooperacdo ou instrumento congénere. Nesse contexto, estd em andamento, desde 2023, o Projeto
Estratégico da Policia Federal no Ministério da Justica e Seguranga Publica o Projeto #InovaCiber, que
possui como uma de suas entregas a expansdo do uso da Plataforma Tentaculos por parte das Policias
Estaduais conforme atribuicdo investigativa. O avanco da plataforma Tentdculos possibilitara melhor
integracdo com as Policias Civis com a disponibilizacdo e compartilhamento de dados das ocorréncias de
fraudes, dando celeridade as investigacdes de fraudes e direcionando a a¢do repressiva com base no local
da atuacdo dos principais grupos criminosos

O Ministério da Justiga e Seguranga Publica, por meio da Policia Federal, vem ampliando a
sua atuacdo estratégica nacional e internacionalmente, por meio da sua atuacdo na Interpol,
representado pela PF. Os frutos dessa atuagao estratégica ja vem sendo colhidos desde 2023 quando foi
deflagrada a segunda fase da Operacdo Policial da PF "Ndo Seja um Laranja 2" que contou com o apoio da

Interpol, por meio do Centro de Crimes Financeiros e Anticorrupcdo (IFCACC-Interpol) e da FEBRABAN -

Federacdo Brasileira de Bancos2. Nesse cenario, em 24.11.2023, foram assinados novo Acordo de

Coordenagcdo com a FEBRABAN que prevé a priorizacdo do combate as Fraudes Bancarias com ac¢des
tecnolégicas, capacitacdo e integracdo de dados dos participes, e tem como objeto principal, na esfera
tecnoldgica, o desenvolvimento da denominada PLATAFORMA TENTACULOS: solugdo integrada de
recebimento, tratamento, workflow de casos, com aplicagao de IA e melhores tecnologias. Além disso,
prevé a criagdo de uma rede nacional de investigagdo e combate as fraudes , com estruturas
especializadas na Policia Federal na repressao as fraudes bancarias eletronicas. A Plataforma Tentaculos
possibilitara a expansao do modelo investigativo para uso na Seguranga Publica, com a integragdo e
distribuicdo das ocorréncias de Fraudes com as Policias Estaduais, conforme atribuicao.

Ainda, no ambito das acbes estruturantes deste Ministério, foi firmado Acordo de
Cooperagdo Técnica entre a Policia Federal e a Zetta - associacdo sem fins lucrativos, fundada por
empresas de tecnologia que oferecem servicos financeiros digitais, as chamadas FINTECHs - que conta
com mais de 30 empresas associadas, entre elas Nubank, Mercado Pago, Bankly, Bees Bank, Cora, Dock,
FitBank, Neon, Banco VR, PicPay, dentre outras, algumas das principais empresas entrantes no setor
financeiro na uUltima década. A parceria entre a Policia Federal e a Zetta prevé, dentre outras acdes de
interesse comum, a integracdo das instituicbes de pagamentos na Plataforma Tentaculos. Com a entrada
da Zetta na Plataforma Tentaculos, passardo a ser compartilhados dados de ocorréncias de fraudes das
entidades de servigcos financeiros com forte atuacdo digital (conhecidas como fintechs), o que aumentara
de maneira considerdvel as informac6es a disposicao da Policia Federal ampliando, assim, a capacidade
investigativa da Policia Federal e possibilitando, posteriormente, o compartilhamento dos casos de
Fraudes Bancarias Eletronicas com as Policias Estaduais conforme a respectiva atribuigao.

Por outro lado, a educacao digital e a protecio de dados em ambiente cibernético
também sdo temas de atencdo pelo Ministério da Justica e Seguranca Publica que, em 2023, criou a
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referentes a defesa da ordem juridica, dos direitos e das garantias constitucionais no ambiente digital,

bem como promover a avaliacdo e proposicdo de medidas que tornem o ambiente cibernético mais

seguro para os usudrios .

Dessa forma, respeitadas as competéncias dos demais érgdos e instituicdes, o Ministério
da Justica e Seguranca Publica vem promovendo agdes estruturantes e estratégicas de fomento
a investigacdo criminal e a persecucao penal, visando a prevencdo e repressao de crimes cibernéticos. No
entanto, esta Pasta Ministerial ndo pode invadir competéncias constitucionalmente atribuidas a Policia
Federal e Policias Civis para a investigagao criminal.

Ao tempo em que o Ministério da Justica e Seguranca Publica se coloca a disposicdo para
eventuais esclarecimentos complementares, sendo essas as informagdes que julgo pertinentes,
encaminho o presente a Camara dos Deputados.

Atenciosamente,

Flavio Dino
Ministro de Estado da Justica e Seguranca Publica

eil Documento assinado eletronicamente por Flavio Dino, Ministro de Estado da Justica e Seguranga
-mem:.-. L’_ﬁ Publica, em 10/01/2024, as 18:13, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13
de novembro de 2020.

elewrbnica

lronte: hthttps://www12.senado.leg.br/noticias/materias/2008/03/27/falta-de-regras-
para-servico-de-internet-no-brasil-facilita-pedofilia-e-limita-repressao-afirma-delegado-da-
pf

2Fonte:  https://cultura.uol.com.br/noticias/59114_interpol-apoia-operacao-da-pf-contra-
fraudes-em-contas-eletronicas.html;

3Fonte: https://www.gov.br/mj/pt-br/assuntos/noticias/mjsp-cria-a-secretaria-de-direitos-
digitais.

Anexos:
Oficio n2 204/2023/SAD/DIREX/PF.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 08027.001426/2023-99 SEI n2 26613371

Esplanada dos Ministérios, Bloco T, Ed. Sede, 42 andar, Sala 413 - Bairro Zona Civico Administrativa, Brasilia/DF, CEP
70064-900
Telefone: (61) 2025-2159 / 9001 - www.gov.br/mj/pt-br
Para responder, acesse http://sei.protocolo.mj.gov.br
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Ministério da Justica e Seguranca Publica
Secretaria Nacional de Assuntos Legislativos
Setor de Projeto de Leis em fase de sancdo, indicacGes e requerimentos parlamentares e servigo de
informacao ao cidadao

DESPACHO N2 1/2024/SANCAO-INC-RIC-SIC/GAB-SAL/SAL

Destino: Luciano Bivar, Primeiro Secretdrio da Camara dos Deputados

Assunto: Requerimento de Informagdo Parlamentar - RIC n2 2.985/2023, de autoria Deputado Federal
Amom Mandel (Cidadania/AM)

Interessado(a): Secretaria Nacional de Assuntos Legislativos

Encaminho a DIPROT para envio dos documentos abaixo listados ao Sr. Luciano Bivar,
Primeiro Secretario da Camara dos Deputados, por intermédio do e-mail
ric.primeirasecretaria@camara.leg.br:

- Requerimento de Informacgdo Parlamentar - RIC n2 2.985/2023 (26384379)
- OFICIO N2 1/2024/Sancao-INC-RIC-SIC/GAB-SAL/SAL/MJ(26613371);
-Oficio n? 204/2023/SAD/DIREX/PF(26580118);

Atenciosamente,

MILENA SANTANA DE ARAUJO LIMA

Delegada de Policia em exercicio no MJSP

Documento assinado eletronicamente por Milena Santana de Araujo Lima, Delegado(a) de Policia
Civil em exercicio no MJSP, em 11/01/2024, as 14:41, com fundamento no § 32 do art. 42 do Decreto
n? 10.543, de 13 de novembro de 2020.

i
SEI o
assinatura
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Pt -E] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br informando o

: '4- codigo verificador 26614700 e o cédigo CRC 76310F01
oo O tramite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-
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Autenticado eletronicamente, apds conferéncia com original.
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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
DIRETORIA-EXECUTIVA

OFICIO N2 204/2023/SAD/DIREX/PF

Brasilia, na data da assinatura eletrénica

A Senhora

ANDREA KARINE ASSUNCAO SOBRAL

Diretora de Assuntos Legislativos da Secretaria Nacional de Assuntos Legislativos
Ministério da Justica e Segurancga Publica

Brasilia-DF

Assunto: Apresentagio de subsidios para resposta ao RIC n2 2.985/2023, de autoria Deputado Federal Amom Mandel (Cidadania/AM)
Referéncia: OFICIO N2 699/2023/Sancao-INC-RIC-SIC/GAB-SAL/SAL/M!J - Processo SEI-MJSP n2 08027.001426/2023-99.

Senhora Diretora,

Em atengdo ao Oficio referenciado, encaminho abaixo o relatério sobre o PANORAMA DO COMBATE AS FRAUDES BANCARIAS NA POLICIA
FEDERAL, elaborado pela Diretoria de Combate aos Crimes Cibernéticos - DCIBER/PF, a fim de auxiliar na resposta ao Requerimento de Informagdo Parlamentar
- RIC n2 2.985/2023, de autoria Deputado Federal Amom Mandel (Cidadania/AM).

RELATORIO - PANORAMA DO COMBATE AS FRAUDES BANCARIAS NA POLICIA FEDERAL

1. CONTEXTUALIZACAO PROJETO TENTACULOS E ACORDOS DE COOPERACAO PF X CAIXA, PF X FEBRABAN

1.1. Idealizado no ano de 2007 e implementado em virtude da assinatura do termo de Cooperagdo Técnica com a CAIXA em 2008, o projeto
TENTACULOS centraliza todas as noticias-crime de fraudes recebidas diretamente do érgéo central da CAIXA ECONOMICA FEDERAL em um repositorio
tinico de dados, a denominada Base Nacional de Fraudes Bancarias e Eletronicas (BASE TENTACULOS). De forma simplificada, a BASE TENTACULOS
organiza as fraudes em um banco de dados para a verificagdo de pontos em comum e assim reduzir o nimero de procedimentos investigatorios (evita o modelo de
uma fraude = um Inquérito Policial), impedindo também o retrabalho e otimizando os recursos materiais ¢ humanos nas investigagdes.

O gréfico abaixo demonstra alguns dos tipos de vinculos e correlacionamentos criados a partir da BASE TENTACULOS onde, ao final, com base nas anélises,
sugere-se a instaura¢do de apenas um procedimento investigativo para todas as fraudes relacionadas.
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1.2 E por meio deste ambiente grafico (grafico acima) que o uso da BASE TENTACULOS evita a instauragdo isolada de qualquer Inquérito Policial

relacionado as fraudes bancarias eletronicas contra a CAIXA, ou seja, com a implantagdo do Projeto Tentaculos surgiu um novo modelo investigativo baseado na
centralizagdo das noticias-crime e na andlise de vinculos para utilizagdo na Seguranca Publica Brasileira, onde a propria Policia Federal sugere o melhor local para
a instaurag@o do processo investigativo, com base no local da atua¢do do autor do crime ou organizagdo criminosa.

#E MODELO TRADICIONAL X PROJETO TENTACULOS

Autenticado eletronicamente, apds conferéncia com original.
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1.4.

Para demonstrar a importancia do Projeto Tentdculos compara-se com o modelo anteriormente aplicado (tradicional): uma conta vitima = um

Inquérito Policial no local da agéncia da conta vitima. Para isso, vejamos um simples exemplo real da aplicagdo do modelo proposto no Projeto Tentaculos:

1.5.
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A Figura acima apresenta as contas vitimas do banco CAIXA, os correlacionamentos e a localidade de suas respectivas agéncias.
O quadro-resumo abaixo compara a quantidade de inquéritos instaurados (IPLs) no modelo tradicional e no Projeto Tentaculos:
Contas Local Modelo Projeto
Vitimas Agéncia Tradicional Tentaculos
conta vitima
5 SP 5 0
3 RJ 3 0
2 DF 2 0
2 RS 2 0
1 MG 1 0
1 GO 1 0
1 PE 1 0
1 AM 1 0
QUANTIDADE DE IPLs = Total = Total =
16 1

Quadro-resumo das contas vitimas de fraude do banco CAIXA.

Assim, pelo modelo antigo, haveria a instauragdo de 16 Inquéritos Policiais (IPLs), sendo 5 em SP, 3 no RJ, 2 no DF, 2 no RS, 1 em MG, 1 em GO,

1 em PE, 1 no AM, conforme entendimento jurisprudencial dominante (local da vitima), gerando constante troca de oficios entre a instituigdo bancaria e os atores
da persecugdo penal. No modelo adotado no Projeto Tentaculos, com os dados centralizados e utilizando a analise de vinculos, a cidade de Fortaleza/CE seria a
selecionada para a instaurag@o da investigagdo, tendo em vista o local da conexdo de internet utilizada para acesso as contas vitimas e também como destino dos
valores transferidos (contas laranjas). Esse informagio ¢ complementada na Base Nacional de Fraudes Bancarias Eletronicas ( BASE TENTACULOS) mediante
solicitagdo aos provedores de internet.

1.8.

Pode-se comparar, de forma ilustrativa nas figuras abaixo, os modelos com a quantidade e locais dos inquéritos policiais instaurados:

. goybr/seildocumento .copsulta -externa, php?id, aoesse. extemoz17216767&id_documento=45156726&infra_hash=185c3e0fcd28...  2/5
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MODELO PROJETO TENTACULOS

Modelo Tradicional / Quantidade de IPLs Instaurados
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1.9. Com a centralizagdo das noticias-crime e a utilizagdo da técnica de analise de vinculos, foram encontradas 16 contas vitimas da CAIXA vinculadas
a0 mesmo grupo criminoso.
1.10. Ainda, pode-se comparar os modelos tendo em vista a quantidade de inquéritos que seriam instaurados no modelo tradicional, considerando o total

de 16 contas vitimas:

Comparativo de quantidade de Inquéritos Policiais
(IPLs) instaurados

16

Projeto Tentaculos  Modelo Tradicional

1.11. Este ¢ apenas um exemplo do quéo efetivo ¢ o modelo investigativo do Projeto Tentaculos.

DO ACORDO DE COOPERACAO TECNICA PF X FEBRABAN

1.12. Uma das consequéncias imediatas do sucesso da parceria PF X CAIXA (denominado internamente de Projeto Tentaculos), foi a manifestacdo do
interesse demonstrado pela FEBRABAN (Federagao Brasileira de Bancos) em fazer parte do projeto.
1.13. Apesar de ndo ser uma atribui¢do constitucional da Policia Federal as fraudes cometidas em desfavor de bancos privados, a experiéncia das

operagoes desencadeadas demonstrou que, nos casos de fraudes no canal internet banking, um tnico fraudador ataca os mais diversos bancos com atuagdo em
ambito interestadual, conforme demonstra grafico abaixo:

2383329
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Gréafico: correlacionamento de fraudes em desfavor da CAIXA, BANCO DO BRASIL E BRADESCO
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1.14. No gréfico acima ¢ possivel visualizar diversas fraudes bancdrias contra a CAIXA, BANCO DO BRASIL e BRADESCO. Apés o complemento de
informagGes por parte da POLICIA FEDERAL detectou-se ponto em comum (mesmo destinatario de pagamentos fraudulentos). Essa visao so ¢ possivel por meio
do modelo investigativo adotado pelo PROJETO TENTACULOS.

1.15. Surgiu assim, em tempos de vertiginoso crescimento das ameagas pela internet, a necessidade de se trabalhar em uma ampla parceria, PF X CAIXA
e as demais instituigdes bancérias. Desta forma foi instituida a parceria com a FEBRABAN e assinado o Acordo de Cooperagdo Técnica (ACT) PF X
FEBRABAN, que amplia a capacidade investigativa da Policia Federal e proporciona um aperfeigoamento constante do modelo.

1.16. A parceria PF X FEBRABAN ¢ um case tinico no mundo no qual as institui¢des bancarias compartilham oficialmente com uma institui¢do Policial
dados de ocorréncias de fraudes. Atualmente o respectivo ACT conta com 25 institui¢des bancarias aderentes: AGIBANK, ANCORD, BANCO BS2, BANCO C6
S.A.,.BANCO CSF S.A, BANCO DO BRASIL, BANCO GENIAL, BANCO INTER, BANCO ITAU, BANCO MERCANTIL, BANCO RENDIMENTO S.A,
BANCO SAFRA, BANCO VOTORANTIN, BANESE, BANESTES, BMG, BRADESCO, BRB, BTG PACTUAL, CHINA CONSTRUCTION BANK BRASIL
MULTIPLO S.A, DAYCOVAL, SANTANDER, SICOOB, SICREDI,TRAVELEX.

1.17. Desta forma, a aplicagdo do modelo investigativo propde a instauragdo isolada de inquéritos policiais também na esfera estadual, economizando
recursos publicos e direcionando as agdes da atividade policial.

2. NOVA GESTAO DA POLICIA FEDERAL 2023 - INVESTIMENTO NO COMBATE AOS CRIMES CIBERNETICOS

2.1. A nova gestdo da Policia Federal investiu em agdes estruturantes de combate aos Crimes Cibernéticos. A principal foi a criagao da Diretoria de
Combate a Crimes Cibernéticos -DCIBER/PF em Janeiro de 2023.

2.2. Ainda no ambito do 6rgdo central, dentro da estrutura da nova Diretoria de Combate a Crimes Cibernéticos - DCIBER, a Policia Federal criou a

Coordenagdo Geral de Combate a Crimes Cibernéticos CGCIBER/DCIBER, que por sua vez possui estrutura especifica de repressdo as Fraudes Bancarias
Eletronicas, a denominada Coordenagdo de Repressdo a Fraudes Bancarias Eletronicas (CBAN/CGCIBER/DCIBER/PF), unidade responsavel, dentre outras
atribui¢des, pela macro analise criminal das noticias-crime de fraudes Bancarias Eletronicas encaminhadas pelas instituigdes bancarias no escopo dos ACTs PF X
CAIXA e PF X FEBRABAN.

2.3. A CBAN/CGCIBER tem como fungdo bésica a coordenag@o das agdes investigativas nos mais diversos Estados, instituir agdes estruturantes de
padronizagdo das atividades investigativas de repressdo com repercussdo nas unidades descentralizadas, além da responsabilidade de promover as agdes de
capacita¢@o aos Policiais Federais nas investigagdes relacionadas as fraudes bancarias eletronicas.

2.4. Além disso, a Policia Federal também criou em 2023 as Delegacias de Repressdo a Crimes Cibernéticos DELECIBERS, que sdo as unidades
regionais especializadas no combate aos Crimes Cibernéticos nas estruturas da Superintendéncias Regionais da Policia Federal em cada Unidade da Federagao.

2.5. Ainda, como nova medida estruturante, a POLICIA FEDERAL assinou novos acordos fundamentais para a repressio as Fraudes Bancérias
Eletronicas em 2023:

ACORDO DE COOPERAGAO PF X FEBRABAN PLATAFORMA TENTACULOS

2.6. O acordo assinado em 24 de Novembro de 2023 prevé a priorizagdo do combate as Fraudes Bancarias com agdes tecnologicas, capacitagdo e
integragdo de dados dos participes.

2.7. A atual parceria prevé como objeto principal, na esfera tecnolégica, o desenvolvimento da denominada PLATAFORMA TENTACULOS: solugo
integrada de recebimento, tratamento, workflow de casos, com aplicagdo de IA e melhores tecnologias.

2.8. Além disso, prevé a criagdo de uma rede nacional de investigagdo e combate as fraudes , com estruturas especializadas na Policia Federal na
repressdo as fraudes bancarias eletronicas.

2.9. A Plataforma Tentaculos possibilitard a expansdo do modelo investigativo para uso na Seguranga Publica, com a integracdo e distribui¢ao das
ocorréncias de Fraudes com as Policias Estaduais, conforme atribuigao.

ACORDO DE COOPERAGAO PF X ZETTA

2.10. A Zetta ¢ uma associacdo sem fins lucrativos, fundada por empresas de tecnologia que oferecem servigos financeiros digitais, as chamadas
FINTECHSs.

2.11. A Zetta tem hoje mais de 30 associadas, entre elas Nubank, Mercado Pago, Bankly, Bees Bank, Cora, Dock, FitBank, Neon, Banco VR, PicPay,
dentre outras, algumas das principais empresas entrantes no setor financeiro na ultima década.

2.12. A parceria da POLICIA FEDERAL com a ZETTA, assinada em 13 de Dezembro de 2023, prevé, dentre outras agdes de interesse comum, a

integragdo das institui¢cdes de pagamentos na Plataforma Tentaculos.

o Com a entrada da Zetta na Plataforma Tentaculos, passardo a ser compartilhados dados de ocorréncias de fraudes das entidades de servigos
i com forte atuagdo digital (conhecidas como fintechs), o que aumentarda de maneira consideravel as informagdes a disposi¢do da Policia Federal
T
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ampliando assim a capacidade investigativa dos casos de atribui¢ao da Policia Federal e possibilitando, posteriormente, o compartilhamento dos casos de Fraudes
Bancarias Eletronicas com as Policias Estaduais conforme a respectiva atribuigao.

EXPANSAO DO USO DA PLATAFORMA TENTACULOS - USO NA SEGURANGCA PUBLICA

2.14. Por parte da Policia Federal, detectou-se, com o know-how adquirido durante os anos, a necessidade de melhoria geral na sistematica de repressio as
Fraudes Bancarias Eletronicas, a fim de, dentre outras, expandir o uso da Plataforma Tentaculos com as Policias Estaduais.

2.15. Nesse sentido, os Acordos de Cooperagao Técnica assinados pela Policia Federal ja prevéem a disponibilizagdo, a qualquer tempo, para as forcas de
seguranga publica e sistemas de justica, de acordo com a respectiva competéncia constitucional e legal, mediante formalizagdo de acordo de cooperagdo ou
instrumento congénere, do acesso a informagdes recebidas e que sdo alimentadas na Plataforma Tentaculos.

2.16. Nesse contexto, estd em andamento, como Projeto Estratégico da POLICIA FEDERAL no MISP o Projeto #InovaCiber, que possui como uma de
suas entregas a expansao do uso da Plataforma Tentaculos por parte das Policias Estaduais conforme atribui¢do investigativa.

2.17. O avango da plataforma Tentaculos possibilitara melhor integragdo com as Policias Civis com a disponibilizagdo e compartilhamento de dados das
ocorréncias de fraudes, dando celeridade as investigagdes de fraudes e direcionando a agdo repressiva com base no local da atuag@o dos principais grupos
Criminosos.

RESULTADOS OPERACIONAIS
2.18. O sucesso do modelo investigativo pode ser percebido nos resultados operacionais, sendo que as agdes resultantes de investigacdes extraidas da
Base Tentaculos foram as seguintes nos ultimos anos: Total de 201 Operagdes, 445 MBAs e 81 prisdes (2018 a 2023).
2.19. Em 2023 foram realizadas, pela Policia Federal, 84 Operagdes Policiais de repressdo as Fraudes Bancarias Eletronicas.
3. CONSIDERACOES FINAIS

As mais diversas operagdes desencadeadas pela Policia Federal nos ultimos anos demonstram o alcance ilimitado e o enorme potencial lesivo das
fraudes bancarias eletronicas (crimes cibernéticos), principalmente como financiadoras de diversas outras condutas criminosas, cibernéticas ou nao.

As recentes investigagdes relacionadas as fraudes bancarias evidenciaram uma escalada, sobretudo ap6s a pandemia do Covid-19, das organizagdes
criminosas tradicionais, que passaram a investir nas fraudes bancarias e golpes digitais como forma de autofinanciamento do ecossistema criminoso, tornando
essencial o fortalecimento e priorizagdo no combate as Fraudes Bancarias Eletronicas.

Nesse sentido , a abordagem adotada pela Policia Federal por meio dos Acordos de Cooperagdo com a iniciativa privada, além de propor uma
quebra de paradigma no combate ao crime, potencializa a agdo investigativa, correlacionando delitos e mapeando as areas de atuagao.

Assim, o modelo aplicado na Plataforma Tentaculos reduziu fortemente o niimero de inquéritos policiais instaurados nos tltimos anos e ampliou a
capacidade investigativa, mapeando os grandes grupos criminosos ¢ selecionando o melhor local para a atuag@o policial, com reflexos diretos nos outros atores da
persecugdo penal (Ministério Publico e Justica Federal/ Estadual).

A iniciativa estabeleceu um novo modelo investigativo na repressdo as Fraudes Bancarias Eletronicas, trazendo a autonomia Policial para indicar a
melhor localidade de instaura¢@o do Inquérito Policial com base no local da atuagido do grupo criminoso.

O foco das agdes passa a ser no local de atuagdo das principais organiza¢des criminosas e ndo na localidade das vitimas de fraudes (principal
dificuldade de atuag@o das Policias Estaduais).

O Acordo de Cooperagdo Técnica Policia Federal x FEBRABAN ¢ um case de sucesso que passou a ser referéncia interna e externa no combate as
fraudes bancarias eletronicas, principalmente dentro do contexto da Seguranga Publica, um modelo impar que esta sendo ampliado com novas parcerias como a
recém assinada parceria com a ZETTA e suas institui¢des associadas.

Assim, o modelo adotado pela POLICIA FEDERAL no Combate as Fraudes Bancarias Eletronicas amplia a capacidade investigativa dos casos de
atribuicdo da Policia Federal e possibilitara o compartilhamento dos casos de Fraudes Bancarias Eletronicas com as Policias Estaduais conforme a respectiva
atribuicao, resultando em facilidade investigativa, economia de recursos e celeridade na repressdo as Fraudes Bancarias Eletronicas.

Atenciosamente,

GUSTAVO PAULO LEITE DE SOUZA
Diretor-Executivo

Documento assinado eletronicamente por GUSTAVO PAULO LEITE DE SOUZA, Diretor-Executivo, em 28/12/2023, as 17:13, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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CAMARA DOS DEPUTADOS
Deputado Federal Amom Mandel - Cidadania/AM

REQUERIMENTO DE INFORMACAO N° , DE 2023
(Do Sr. AMOM MANDEL)

Requer informacdes ao Ministério da Justica e
Seguranga Publica do Governo Federal acerca das
medidas e providéncias adotadas para combater
crimes e golpes cibernéticos relacionados ao uso
de cartdes, considerando seu impacto potencial na
seguranca financeira dos cidadaos.

Senhor Presidente:

Requeiro a V. Ex®., com base no art. 50 § 2° da Constituicdo Federal,
combinado com os arts. 115, inciso [ e 116, ambos do Regimento Interno da Camara dos
Deputados — RICD, que, ouvida a Mesa, sejam solicitadas informagdes ao Ministro da
Justica e Seguranca Publica, Senhor Flavio Dino, acerca das medidas e providéncias
adotadas para combater crimes e golpes cibernéticos relacionados ao uso de cartdes,
considerando seu impacto potencial na seguranca financeira dos cidadaos. Neste contexto,

solicito:

a) Como o Ministério da Justica e Seguranca Publica avalia a
gravidade e a urgéncia da ameaca representada por esse novo
golpe cibernético, considerando seu impacto potencial na
seguranga financeira dos cidaddos e na confianca nos meios de
pagamento digital?

b) Quais sdo as medidas especificas que o Ministério estd adotando
para combater e prevenir a disseminagdo desse tipo de golpe,
levando em consideragdo as caracteristicas inovadoras deste

esquema, como o bloqueio de pagamentos por aproximagdo e a

Praga dos Trés Poderes - Anexo IV — Gabinete 760 - Camara dos Deputados - CEP: 70.160-900 — Brasilia/DF
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CAMARA DOS DEPUTADOS
Deputado Federal Amom Mandel - Cidadania/AM

preferéncia por maquininhas com fio em determinados

RIC n.2985/2023

estabelecimentos?

Apresentacdo: 06/12/2023 20:34:19.603 - MESA

¢) Diante da possivel exportacdo desse golpe para outros paises, qual
¢ a estratégia do Ministério para cooperar internacionalmente,
compartilhar informagdes e colaborar com organizagdes de
segurancga cibernética globais para conter essa ameaga?

d) Considerando que o Prilex atua disfarcado de representantes de
empresas de maquininhas, quais sdo as acdes em andamento para
identificar, localizar e responsabilizar os membros dessa
associagao de cibercriminosos?

e) Como o Ministério pretende fortalecer a conscientizacdo e a
educacdo digital da populagdo, bem como a capacitacdo de
empresas € estabelecimentos comerciais, para prevenir ataques
cibernéticos e proteger os consumidores contra esquemas
fraudulentos, como o descrito, especialmente em setores

vulneraveis, como shoppings e postos de gasolina?

Por oportuno, também, solicito o encaminhamento de outras

informacgodes e/ou documentos que Vossa Exceléncia julgar necessario.

JUSTIFICACAO

Primeiramente, ¢ necessario esclarecer que este requerimento de

informagdes foi enviado ao Ministério da Justica e Seguranca Publica por possuir ampla
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competéncia na coordenagdo e implementacdo de politicas relacionadas a justiga,
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politicas de combate ao crime, prevencdao da violéncia e fortalecimento do sistema de
seguranga até a coordenacao de ac¢des de cooperacao entre estados e 6rgaos de seguranca
para garantir a prote¢do dos cidaddos e a manuten¢do da ordem publica. Além disso, o
Ministério desempenha um papel fundamental na promogao de politicas de justi¢a social,
direitos humanos e cidadania, visando construir um ambiente seguro e equitativo para

todos os brasileiros.

Dito isso, justifica-se o direcionamento deste requerimento para tratar

do tema relacionado.

No cendrio de ciberseguranga, um novo golpe originario do Brasil esta
chamando a atencao, sendo o primeiro no mundo a viabilizar desvios de pagamentos por
aproximacao. Esse golpe, idealizado pela gangue de cibercriminosos denominada Prilex,
concentra-se principalmente em estabelecimentos como lojas de shopping e postos de
gasolina. O modus operandi dos criminosos envolve a manipula¢do da maquininha de
pagamento por aproximacao, bloqueando a comunicagdo e exibindo uma mensagem de

erro, indicando que o comprador deve inserir o cartdo.

Ao induzir o cliente a optar pelo método tradicional, com a inser¢ao do
cartdo e digitagdo da senha, os cibercriminosos, segundo a Kaspersky, criam uma
conexao falsa. Em vez de estabelecer comunica¢do com a instituigdo financeira, as
informacdes do cartdo sdo direcionadas diretamente para os criminosos, que realizam
uma compra ficticia. Um sinal de alerta desse golpe sdo os pagamentos duplicados na

fatura do usuario.
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O golpe, revelado em evento da Kaspersky, tem como alvo
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apresentando mais vulnerabilidades do que o sistema da prépria maquininha. Esse
enfoque em estabelecimentos como shoppings e postos de gasolina se justifica pela
maior circulacdo de dinheiro e pela tendéncia desses locais em utilizar softwares

desatualizados ou de baixa qualidade, tornando-os alvos mais propensos.

A Prilex, responsavel pela fraude, tem como estratégia visitar os
estabelecimentos sob o disfarce de representantes de empresas de maquininhas ou
prestadoras de servigos, verificando as vulnerabilidades nos computadores das vitimas.
Uma vez identificadas as fragilidades, instalam um malware que possibilita a execugdo

do golpe.

A inovacdo desse esquema reside na capacidade de bloquear
pagamentos por aproximagdo, sendo um desafio adicional para os sistemas de seguranca.
A Kaspersky detectou variagdes do malware desde entdo, indicando uma possivel

evolugdo da técnica.

Diante desse cenario, a Associagdo Brasileira das Empresas de Cartdes
de Crédito e Servigos (Abecs) e a Associacao Brasileira de Internet (Abranet) nao se
pronunciaram até o momento. O Prilex, conhecido desde 2014, parece buscar destaque
internacional com suas atividades de fraude bancéria, enquanto as principais associagdes
criminosas globais direcionam seus esfor¢os para praticas de ransomware, consideradas
ainda mais lucrativas. A Kaspersky alerta que esse golpe inédito pode ser exportado para

outros paises em breve, representando uma ameaga global.

Nessa esteira, faz-se necessaria a solicitacdo de informacoes,

compreendendo que o acesso aos dados da administragdo publica ¢ um direito que consta
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no artigo 5° da Constituicdo Federal e em diversos normativos do pais, em especial na
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Lei de Responsabilidade Fiscal e na Lei de Acesso a Informacgao, legislagdes que

garantem o acesso aos documentos de cardter administrativo oficial, tanto em nivel
federal, quanto estadual e municipal, desde que ndo seja de ordem pessoal e ndo possuam

natureza sigilosa.

H4 também a Lei de Acesso a Informagdo (Lei Federal n°
12.527/2011) que garante que quem solicitar a informagdo ird recebé-la, seja pessoa
fisica ou juridica, sem sequer precisar esclarecer um motivo para o mesmo. Promulgada
em 2011, esta legislagdo estabelece que todas as esferas de governo, incluindo o Governo
Federal, devem fornecer informagdes publicas de forma clara, acessivel e transparente.
Ela assegura o direito de qualquer cidaddo obter informacdes sobre acdes
governamentais, desde politicas publicas até¢ dados or¢gamentérios. Além disso, o governo
¢ obrigado a responder a pedidos de informacdo dentro de prazos definidos, salvo em

casos de sigilo legalmente justificavel.

Dessa forma, buscando cumprir o meu papel representativo dos
interesses da sociedade, entendo que € crucial assegurar a transparéncia, esclarecer
davidas e estimular a fiscalizagdo. A presente solicitagdo de informagdes tem o intuito de
auxiliar na busca por solugdes, respeitando o interesse publico e visa garantir um sistema

mais justo, acessivel e eficiente para todos os brasileiros.

Estes questionamentos visam obter informagdes detalhadas sobre as
acoOes planejadas ou em andamento para lidar com as questdes graves levantadas pelas
investigagdes, bem como para garantir a implementacdo de medidas que visem a

seguranga, integridade e tratamento adequado dos dependentes quimicos nessas

instituigdes.
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Sabendo da extrema importancia dessa matéria e entendendo a

RIC n.2985/2023

necessidade que o cidaddo possui em ter acesso a informacgdes relacionadas ao tema, para

Apresentacdo: 06/12/2023 20:34:19.603 - MESA

poderem avaliar se as politicas estdo sendo efetivadas e se as prioridades do governo
estdo alinhadas com as suas necessidades, solicito as referidas informagdes e apoio para

aprovagdo do presente requerimento.

Sala de sessoes, 6 de dezembro de 2023

Deputado AMOM MANDEL
Cidadania/AM

*CD232716028000 %
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